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Objetivos del
Observatorio de
Privacidad

+  Laproteccién de datos sigue evolucionando en un entorno donde la digitalizacién
y la regulacién avanzan a un ritmo sin precedentes. Conscientes de este escenario,
presentamos con gran entusiasmo la 62 edicién del Estudio del Observatorio de la

Privacidad, desarrollado por el Data Privacy Institute de ISMS Forum.

«  Esteestudioanual se ha consolidado como una herramienta fundamental para analizar
el estado de madurez en RGPD, identificar tendencias emergentes y proporcionar a los
profesionales de la privacidad un marco de referencia que les permita fortalecer sus

estrategias y anticiparse a los desafios del futuro.

Afo tras afno, este informe no solo captura una fotografia del momento actual, sino que

también marca la evolucion del ecosistema de proteccién de datos, permitiendo:

- Detectar cambios en la funcidn del Delegado de Proteccion de Datos (DPD), su rol

estratégico dentro de las organizaciones y su nivel de influencia en la toma de decisiones.

-Comprender elimpacto de nuevas normativas y regulaciones que afectan la gestién dela

privacidad en empresas y Administraciones Publicas.

- Establecer métricas comparativas que ayuden a las organizaciones a evaluar su grado de

cumplimiento en relacién con sus pares.

- Facilitar latoma de decisiones basada en datos, aportando informacion clave para optimizar

la asignacioén de recursos y mejorar la gestion de riesgos.
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La privacidad ya no es solo una obligacién regulatoria, sino un pilar esencial para la confianza
digital y la sostenibilidad del negocio. Por ello, esta nueva edicién busca servir como guia para
que los profesionales del sector refuercen su impacto organizacional y promuevan una cultura

de cumplimiento proactiva.

El Estudio del Observatorio de la Privacidad es mucho mas que un informe; es un punto de
encuentro para la comunidad de privacidad. A través del analisis comparativo y la identificacién

de mejores practicas, este informe permite a los profesionales:

1. Evaluar su posicionamiento y desempeno dentro del ecosistema de privacidad.

2. Detectar oportunidades de mejora en laimplementacién de estrategias de cumplimiento.
3. Optimizar la gestion de riesgos alinedndose con estandares del sector.

4. Prepararse para los retos futuros, entendiendo las tendencias globales y regulatorias.

Agradecemos la participacion de todos los profesionales que han contribuido con sus respuestas
y reflexiones. Vuestra colaboracion es clave para seguir fortaleciendo este analisis afo tras afo
y, con ello, potenciar el papel de la privacidad como un motor de confianza y seguridad en el

entorno digital.
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Tipologia de la muestra

La muestra de nuestro estudio en 2024 estd compuesta mayoritariamente por grandes companias.
Mas del 63% de las empresas encuestadas cuentan con mas de 5.000 empleados, y de ellas, el
43,1% tiene mas de 20.000 empleados. En contraste, un 18,97% de las empresas se encuentran

en el rango de pequefias y medianas empresas, con menos de 1.000 empleados.

Si bien la mayoria de las empresas encuestadas tienen entre 1.000 y 4.999 empleados (15,52%),
se observa una representacion significativa de compafias con mas de 20.000 empleados, lo
gue permite obtener perspectivas desde distintas escalas operativas. Esta diversidad influye
en el nivel de madurez en la aplicacion del RGPD, dado que las empresas mas grandes suelen
disponer de mayores recursos y capacidades para cumplir con la normativa en comparacién con
las mas pequenas.Como conclusion de esta tercera grafica, que se muestra bajo estas lineas, en
lo que respecta al sector de operacién, encontramos una diversidad notable. Los sectores mas
representados son Servicios Financieros y “otros”, que juntos conforman mas de la mitad de las
respuestas. Esto sugiere que el estudio podria haber atraido a una proporcion significativa de
empresas del sector financiero, que histéricamente han estado sujetas a regulaciones estrictas
en materia de proteccién de datos. Sin embargo, también hay una presencia considerable de
empresas en sectores como Industria, Construccion e Infraestructuras, Administracion Publicay

Logistica y transporte, lo que indica que el RGPD es relevante en una amplia gama de industrias.

Por lo tanto, esta variedad de empresas participantes proporciona una base sélida para el estudio
sobre el nivel de madurez en la aplicacién del RGPD, ya que permite examinar cémo diferentes
caracteristicas empresariales pueden influir en la capacidad de las organizaciones para cumplir

con las regulaciones de proteccion de datos.
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llustracion 1: Tamafo de la compafiia
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En cuanto a los ingresos anuales de las empresas participantes, la distribucion es igualmente

variada. Un 18,97% de las empresas encuestadas reporta ingresos entre 5.000 y 10.000 millones de

euros, mientras que un 17,24% supera los 10.000 millones de euros anuales. En el otro extremo, un

12,07% de las compafiias reporta ingresos menores a 200 millones de euros. Esta heterogeneidad

en lafacturacién es indicativa de una amplia gama de capacidades financieras, lo que puede influir

en laimplementacion de medidas de cumplimiento del RGPD, como la contratacién de personal

especializado o la adopcién de tecnologias avanzadas de proteccién de datos.
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llustracién 2: Facturacion de la compaiiia
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Servicios generales y consultoria
Tecnologia y Telecomunicaciones
Logistica y transporte

Industria, construccion e infraestructuras
Servicios Financieros

Administracion Publica

Sanitario

Otro
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®

llustracion 3: Sector de actividad de la compafiia
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Estado de situacion
-Gobierno de la
Privacidad

La mayoria de las empresas espainolas declaran disponer de un Delegado de Proteccion de Datos
interno, principalmente dedicado de manera exclusiva a Privacidad y Proteccién de Datos y, en una
menor proporcién, compaginando tales tareas con otras dentro de la propia organizacion. Este alto
porcentaje refleja laimportancia que las grandes organizaciones otorgan a esta funcion, la cual ha

evolucionado significativamente tras seis afios de aplicacién del RGPD.

Un 10% de las empresas encuestadas afirman disponer de un DPO externo, siendo minoritarias
aquellas organizaciones que optan por un érgano colegiado que distribuya las funciones asignadas

reglamentariamente al DPO entre diversas dreas de la compafiia.
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llustracién 4: Tipo de DPO nombrado
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En cuanto al alcance territorial de las competencias de esos DPO, los datos muestran un aumento
de los DPO que asumen esta funcién a nivel global. Para el resto, sus competencias se limitan al

ambito nacional, mientras que un nimero menor de DPO desempena esta funcion a nivel europeo.
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llustracion 5: ;Cual es el alcance territorial de las competencias del DPO?

Mas de la mitad de los DPOs dedican el total de su actividad a las funciones propias de esta figura, mientras
que, el resto, lo compatibilizan con otras funciones y responsabilidades, entre las cuales destacan las referidas
a Compliance, Ciberseguridad, Asesoria Juridica o IA, siendo esta ultima una de las novedades de este afo

con respecto a los anteriores.
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Compllance Otras CISO LegaI/Asesorla Legaly
juridica Compliance

llustracion 6:: ;Compatibiliza su cargo de DPO con otras funciones?
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La mayoria de los DPOs encuestados disponen de formacién juridica (65%), seguida de los perfiles técnicos (24%) donde
predominan la titulacién en alguin tipo de ingenieria. Un menor porcentaje tienen formacion académica en Economia o Auditoria,

mientras que alguno de ellos afirma tener formacién combinada técnica y juridica.
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llustracion 7: ;Qué formacion profesional posees?

Las certificaciones mas acreditadas por los DPO son el CDPD conforme al esquema de la AEPD, el CDPP del ISMS Forum y la CIPP
de lalAPP, disponiendo algunos de ellos de otras certificaciones como pudieran ser CISA o CISM de ISACA, CCSP, CPCC, CAIP del
ISMS o en estdndares internacionales ISOs, mayormente en 27001.
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llustracién 8: ;Qué certificaciones profesionales mantiene activas?
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El mayor porcentaje de DPOs reportan directamente a la Direccion de Asesoria Juridica y/o a la Secretaria
del Consejo. El resto afirma reportar a distintos drganos, como son: el Comité de Compliance, Comité de
Seguridad, CISO, Director General Corporativo, DPO de Grupo o al CCO. En algunos casos, el DPO reportan
al CIO o al CEO-Presidente de la empresa.

Comité de direccidn interdepartamental

Comision de Auditoria, Compliance o Riesgo

clo

CEO - Presidente

Direccidn juridica

-

—

—

—
——

0% 5% 10% 15% 20% 25% 30% 35%

llustracion 9: ;A quién Reporta dentro de la empresa?
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llustracién 10: ;Cada cuanto realiza un reporte formal al Management como DPO?
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Se puede observar una tendencia a la reduccion de reportes trimestrales y semestrales, con un aumento significativo de los
reportes anuales, que en 2024 representan casi el 40%. Aunque esto puede indicar una madurez en la gobernanza del RGPD,
también podria reflejar una menor supervisién continua. Ademas, un preocupante 13,04% de las organizaciones nunca ha

realizado un reporte formal, lo que sugiere carencias en laimplementacion efectiva del cumplimiento normativo.

90%
80%
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Autoridad ante un funcione (DORA, NIST,

incumplimiento RIA, ...)

llustracion 11: ;Cuando reportar hacia la Direccién, que es lo mas le preocupa?

El andlisis de las preocupaciones al reportar a la Direccidn revela un cambio significativo en las prioridades de los DPO. La
preocupacion por brechas de datos y sanciones ha disminuido drasticamente en 2024 (32,61% y 21,74%, respectivamente)
respecto a 2023, lo que sugiere mayor confianza en las medidas de seguridad y cumplimiento. El temor al dafio reputacional
también ha caido (17,39%), mientras que la preocupacién por fallos en los sistemas de control ha crecido (21,74%), reflejando la
creciente automatizacién del cumplimiento. Ademas, las novedades regulatorias (DORA, NIST, RIA) comienzan a ganar relevancia
(6,52%). Estos cambios apuntan a una maduracién en la gestién del RGPD, con un enfoque mas estratégico y adaptativo frente

ariesgos emergentes.
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llustracién 12: ;Cuantas personas (incluyendo personal interno/externo)
estan dedicadas al cumplimiento continuo del RGPD?

El analisis muestra una evolucién en la asignacién de recursos al cumplimiento del RGPD en Espafia. Se ha
reducido el nimero de empresas con solo 1 0 2 personas dedicadas (del 45,16% en 2023 al 32,61% en 2024),
mientras que ha crecido significativamente el porcentaje de organizaciones con equipos de 5 a 10 personas
(del 6,45% al 23,91%) y mds de 10 personas (del 6,45% al 17,39%). Esto indica una mayor madurez en la gestion
del RGPD, con mas empresas fortaleciendo sus equipos para afrontar los desafios regulatorios y de proteccion
de datos.
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Dificultades y areas de mejora

40%

35%
30%
25%
20%
15%
10%
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0% T T

No tengo suficientes Si, considero que tengo  Tengo suficiente Tengo suficiente
recursos recursos equipo pero poco  prespuesto pero poco
proporcionados presupuesto equipo.

llustracion 13: ;Considero que tengo suficientes recursos para cumplir con mis obligaciones?

El andlisis muestra que el 39,13% de los encuestados considera que no tiene suficientes recursos
para cumplir con sus obligaciones en el RGPD, lo que indica una importante limitacién en muchas
organizaciones. Solo el 30,43% cree contar con recursos proporcionados, mientras que el resto
enfrenta desequilibrios: un 17,39% tiene suficiente equipo, pero insuficiente presupuesto, y un13,04%
dispone de presupuesto pero con un equipo insuficiente. Estos datos reflejan que la falta de recursos
ya sea econdmicos 0 humanos, sigue siendo un desafio clave en laimplementacion efectiva del RGPD
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llustracién 14: ;Cudl es la principal dificultad que encuentra para llevar a cabo su labor?

El principal obstaculo para el cumplimiento del RGPD sigue siendo las resistencias internas, que han
aumentado del 30,30% en 2022 al 41,30% en 2024, evidenciando dificultades en laadopcién de medidas
de proteccion de datos dentro de las organizaciones. La falta de presupuesto sigue siendo un desafio
importante (21,74%), aunque en ligera disminucién respecto a afos anteriores. La falta de apoyo de la
Direccién ha bajado significativamente (10,87%), lo que sugiere una mayor concienciacion en niveles
ejecutivos. La falta de herramientas también ha disminuido, mientras que el 13,04% de los encuestados
afirma no encontrar dificultades, lo que puede indicar una mejora en la gestion del RGPD en algunas

organizaciones.
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Modelo de Madurez de
Cumplimiento RGPD
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documentado, documentadoe  documentado disponemos de
implementadoy implementado modelo de

auditado gobernanza

llustracién 15: jcudl es el grado de madurez que tiene el sistema de gestién de protecciéon de datos en su organizacion?

Las organizaciones grandes y reguladas (sector Financiero, Tecnoldgico y Sanitario) tienen mayor
madurez en la gestion de la proteccion de datos.

Las empresas pequefias y Administraciones Publicas presentan niveles mas bajos de madurez, con
SGPD documentados, pero no implementados ni auditados.

En términos generales, los resultados de 2024 son consistentes con los de 2023, aunque se observa

un ligero avance en laimplementacion del SGPD en mas organizaciones.
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El grado de madurez del SGPD ha evolucionado ligeramente en 2024, con mas empresas avanzando en la
implementacion, pero sin cambios significativos en la madurez total. Las empresas grandes y reguladas
siguen liderando, mientras que las pequefias y las Administraciones Publicas ain enfrentan desafios.

Cruzando los datos con el tamafio de empresa por nimero de empleados se observa que las empresas que
tienen un mayor grado de madurez son las mas grandes. EL50 % de las empresas con mayor grado de madurez

tienen mas de 20.000 empleados.

Direccidn estratégica, planificacion y
elaboracién de politicas

Software

Gestion de los empleados/ equipo de
Seguridad (gestion de programas,
reclutamiento, gestion del rendimiento)

Concienciacién y formacién

Servicios profesionales (Consultoria y asesoria)

0% 10% 20% 30% 40% 50%  60%

llustracion 16: ;Cual es la actividad a la que se destina mas presupuesto?

Servicios profesionales (Consultoria y asesoria) es la actividad con mayor inversidn en varios sectores. Tanto en 2023
como en 2024, los sectores regulados han aumentado su dependencia de servicios profesionales, lo que sugiere un

enfoque en adaptacion normativa y cumplimiento.

Se presenta una aparente reduccion del gasto en software en el sector Financiero. Esto podria indicar que la

infraestructura tecnoldgica ya estd implementada y que el enfoque ahora es en la gestion de riesgos y formacion.

Mientras que en 2023 la prioridad era automatizacién, en 2024 las empresas tecnoldgicas parecen estar destinando
mas recursos a la gestion de la seguridad y empleados.
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Concienciacién y formacién es una prioridad en empresas grandes, pero menos en empresas de tamafio mediano.
Gestion de empleados y seguridad tiene una mayor inversion en empresas medianas y grandes.
Software es unainversién clave para empresas grandes (entre 5.000 y 20.000 empleados).

Concienciacién y formacién recibe mas presupuesto en Administracién Publica.

Implementacién de mejoras sugeridas por las
Autoridades de Control (Guias, Directrices)

Correccion de aspectos técnicos (IT) conforme

a los principios de Privacidad desde el disefio y
por defecto

Reaccidn ante una inspeccidn o sancion

Implementacion de cambios por imperativo
legal

Correccion/mitigacion de vulnerabilidades de
seguridad

0% 5% 10% 15% 20% 25% 30% 35% 40%

llustracion 17: Ante una necesidad sobrevenida (no presupuestada)
y desde una perspectiva de gestion de costes, ;cudl es el asunto mas prioritario?

Se evidencia un empate en la maxima prioridad: Implementacion de cambios por imperativo legal y Correccion/
mitigacion de vulnerabilidades de seguridad son los asuntos mas prioritarios, mostrando incluso este ultimo indicador

un aumento respecto a 2023.

Alta prioridad en la respuesta regulatoria, siendo la reaccién ante una inspeccidn o sancidn es también una de las
principales preocupaciones.

Correccion de aspectos técnicos (IT) e Implementacién de mejoras sugeridas por las Autoridades tienen menor peso,
lo que sugiere que las empresas priorizan acciones obligatorias sobre iniciativas voluntarias (enfoque mas reactivo
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Transferencias internacionales

Formacion

PIAS

RAT

Gestion de terceros

Gestidn del consentimiento

0% 5% 10% 15% 20% 25% 30%

Gestion de derechos

llustracion 18: cudl es el drea de accién en su organizacion que requiere

un mayor nivel de automatizacion mediante el uso de herramientas tecnoldgicas

“Gestion de derechos” es el area de accion mas mencionada, lo que sugiere una necesidad creciente de automatizar
la gestion de solicitudes de derechos de los usuarios. “Gestién del consentimiento” sigue de cerca, reflejando la
importancia de mejorar la administracién del consentimiento en los tratamientos de datos. Ambas han subido en

prioridad respecto a 2023.

Por su parte “Gestion de terceros” aparece como una necesidad relevante, indicando que la supervisiéony cumplimiento

con proveedores y socios sigue siendo un reto.

Para las empresas mas grandes (+20.000 empleados) estas son las 3 dreas de acciéon con un mayor enfoque en

automatizacién para manejar grandes volumenes de datos y usuarios.

Empresas grandes (5.000 a 20.000 empleados), muestran un enfoque en RAT (Registro de Actividades de Tratamiento)
y PIAs (Evaluaciones de Impacto en Proteccién de Datos), indicando una necesidad de mejorar la trazabilidad de sus

procesos.
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Las Empresas mas pequenas (<250 empleados): Enfocan la automatizacion en la gestién del consentimiento, lo que puede estar

relacionado con la necesidad de simplificar el cumplimiento normativo sin contar con grandes equipos especializados.

En un andlisis por sectores, observamos que Servicios Financieros muestra una mayor demanda en gestion de derechos y gestion
de terceros, reflejando la importancia de cumplir con normativas estrictas y manejar proveedores de manera eficiente. Por su
parte, el sector de Tecnologia y Telecomunicaciones se enfoca mas en la gestion del consentimiento y el RAT, lo que sugiere un

esfuerzo en automatizar el manejo de datos personales en entornos digitales.

En el sector de la Industria y Construccion, la necesidad de automatizacién estd mas equilibrada entre varias areas, pero con un

ligero enfoque en gestion de terceros, probablemente por la complejidad de sus cadenas de suministro.

Supervision y accountability
Transferencias internacionales
Andlisis de riesgos y evaluaciones de impacto

Procedimiento de Privacy By Design

Justificacién de la legitimacion de tratamientos
(consentimiento, amparo legal, interés...

Firma de contratos de encargo de tratamiento
con proveedores ‘

Registro de actividades de tratamiento

N . —
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llustracién 19: ;cudl es la linea de accidn que presenta un mayor nivel de madurez
en su organizacion en cuanto a suimplementaciéon?

El “Registro de actividades de tratamiento” sigue siendo la linea con mayor madurez, creciendo en casi todos los sectores y

tamarios de empresa.

El “Analisis de riesgos y evaluaciones de impacto” ha perdido prioridad, bajando en la mayoria de las categorias por sectory

tamano de empresa.

Las empresas grandes (+ 5.000 empleados) han seguido desarrollando su madurez en gestion de contratos, mientras que las

medianas y pequefas han reducido su foco en esta area.

En el sector Tecnoldgico ha crecido el enfoque en “Privacy by Design”, lo que sugiere que este sector esta priorizando integrar la

privacidad en el disefio de sus productos y servicios.
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llustracion 20: ;Cudl es el area con mayor grado de
intervencién/participacion en laimplementacién de las anteriores lineas de accién?

“RRHH, financieroy legal” siguen siendo las principales dreas de intervencion en laimplementacién de
politicas de privacidad, especialmente en empresas grandes y sectores regulados como Financiero

y Administracién Publica.

El papel de IT e Innovacién se mantiene fuerte, pero con una ligera reduccién en 2024, lo que podria

indicar que las organizaciones estan estabilizando sus procesos tecnoldgicos en privacidad.

Negocio y Marketing estd aumentando su nivel de intervencion, lo que sugiere una mayor

preocupacién por integrar la privacidad en estrategias comerciales.

Las empresas grandes involucran mas a las dreas de tecnologiay marketing para cumplir con el RGPD,

mientras que las pequenas priorizan procesos operativos y de produccién.
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llustracion 21 : jEstan ejecutando auditorias formalmente en su organizacion?

Mas organizaciones estan implementando auditorias en 2024 en comparacién con 2023, pero el cambio

esleve.

Las grandes empresas y el sector Financiero lideran la adopcién de auditorias, mientras que las empresas

mas pequenas y la Administracion Publica ain muestran casos sin formalizar auditorias.

El sector Tecnoldgico y Financiero muestran mejoras continuas en la implementacién de auditorias, lo

que refleja el impacto de la regulacién creciente en estas industrias.

En lo que respecta al sector de Industria y Construccién, evidencia mayor variabilidad, con algunas

organizaciones implementando auditorias y otras todavia sin formalizarlas.

Por ultimo, el sector de la Administracién Publica, aun existen respuestas negativas, lo que podria deberse

a diferencias en laimplementacién de auditorias en distintos organismos.

25



26

OBSERVATORIO DE LA PRIVACIDAD

www.ismsforum.es

50%
45%
40% +——

35%
30%
25%
20%
15%
10% +—

5%

0% \
Auditoria interna Ambos tipos de auditorias  Auditoria externa (obtenciéon
de certificaciones,
requerimientos de clientes)

llustracién 22: ;Qué tipo de auditoria se realiza?
Las auditorias internas siguen siendo la opcidén mas utilizada en todos los sectores y tamafos de
empresa, pero su uso ha disminuido ligeramente en favor de auditorias combinadas.

Las auditorias externas son menos comunes en empresas pequeias, lo que puede estar relacionado

con restricciones de recursos o menor necesidad de certificaciones.

Los sectores Financieros y Tecnoldgicos tienen una mayor tendencia a utilizar auditorias combinadas,

reflejando requisitos regulatorios y de clientes.

Las auditorias internas siguen siendo la opcién més utilizada en todos los sectores y tamafios de

empresa, pero su uso ha disminuido ligeramente en favor de auditorias combinadas.
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llustracion 23: ;Qué criterio se sigue para la ejecucién de las auditorias?

La mayoria de las organizaciones planifican sus auditorias periédicamente (por ejemplo, cada dos afnos),
lo queindica un enfoque estructurado en la supervision del cumplimiento, manteniendo la tendencia

del 2023, marcando una tendencia estable en la planificacién regular de auditorias.

Por el contrario, un 17% de las organizaciones siguen un enfoque basado en riesgos, lo que podria
sugerir que las auditorias se activan en funcion de cambios significativos en los tratamientos de datos

oincidentes.

El criterio de alcance especifico también se mantiene, en torno al 14%, principalmente entre las grandes

empresas, lo que podria indicar una mayor personalizacién en sus procesos de control.

Los sectores Financiero y Sanitario estan adoptando mas auditorias basadas en riesgos, lo que sugiere

una mayor sensibilidad a cambios normativos y eventos criticos.

Las empresas mas pequeias siguen dependiendo mas de auditorias planificadas, con menos flexibilidad

en la adaptacion a riesgos emergentes.
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llustracién 24: ;Se tiene un procedimiento de diligencia debida
de privacidad antes de la gestién o firma de los contratos de encargo?

Aunque muchas empresas siguen teniendo procedimientos de diligencia debida en privacidad en la contratacion
de encargados de tratamiento, los datos de 2024 sugieren una desaceleracién en la adopcién y un leve retroceso en
la madurez del cumplimiento en comparacién con 2023, lo que podria representar un riesgo de cumplimiento silas

empresas no fortalecen sus practicas de diligencia debida en privacidad.
Esta tendencia podria ser explicada por distintas razones, entre las cuales encontramos:
(i) dificultades enfrentadas por empresas para finalizar los procesos de implantacion iniciados en 2023,
(i) “despriorizacién” del cumplimiento por reasignacion de recursos a otras areas,
(iii) cambio en las entidades participantes del estudio, o

(iv) integracién del procedimiento formal de diligencia debida en otros sistemas, lo que lleva a una percepcién

de que “no existe” un procedimiento especifico.
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Registro de indicadores para
analisis y benchmarking

Numero de tratamientos de datos identificados

A diferencia del afo pasado, los datos de 2024 revelan que se han identificado mas tratamientos de datos que en
comparacién con otros afos anteriores. Esto puede deberse a varios factores, entre los que puede incluirse el uso de

nuevas tecnologias, como puede ser la IA.

La mayoria de las organizaciones gestionan un nimero moderado de tratamientos. El 37,50% de las organizaciones tienen
entre 101 y 500 tratamientos, lo que indica que este es el rango méas comun, aunque més de la mitad de las organizaciones

(52,5%) registran menos de 100 tratamientos.

Coincide que mas del 50% (21/40) de los participantes, consideran a su vez, que la linea de accién que presenta un mayor

nivel de madurez en su organizacién en cuanto a su implementacion es el registro de actividades de tratamiento.

Solo el 7,5% de las organizaciones gestionan entre 501 y 1000 tratamientos. Apenas el 2,5% superan los 1000 tratamientos,

y estas organizaciones pertenecen principalmente a sectores como telecomunicaciones y tecnologia.

Mas de 1000 2,50% 1,69%

Entre 501y 1000 7,50%

||

Entre 101y 500 37,50% 23,73%

Entre 51y 100 25,00% 28,81%

Entre 0y 50 27,50% 10,17%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W 2024 m2023

llustracidn 25:;Qué nimero de tratamientos de datos tiene registrados?
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En laencuesta del afio pasado se incluyé como nueva pregunta la frecuencia de actualizacion del Registro
de Actividades del Tratamiento (RAT), obteniendo como conclusiéon principal que todas las empresas lo
actualizan, y que mas de un tercio (33,3%) lo hace una vez al afo 0 menos, sin que se evidencien diferencias

entre sectores o tamanos de empresa.

Los datos de este afo sugieren que la actualizacién anual del RAT es la practica mas extendida (52,5%).
Si bien el RGPD no establece una periodicidad especifica, esta frecuencia podria no ser suficiente en

organizaciones con modificaciones frecuentes en el tratamiento de datos personales.

El 15% de los entrevistados actualiza el RAT cada seis meses, lo que demuestra un mayor compromiso con
la actualizacion periddica. Por otro lado, solo un 10% lo actualiza Unicamente cuando se afade un nuevo
tratamiento, lo que puede ser insuficiente si no se revisan los tratamientos existentes o se modifican las

condiciones de aquellos ya implementados en la organizacién.

W Una vez al afio

H Otros

Cada seis meses

m Solo cuando anadimos un
nuevo tratamiento

llustracién 26: Cada cuanto actualizas el RAT
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La mayoria de las organizaciones (67,5%) tiene entre 10y 100 PIAs en vigor, lo que indica que las evaluaciones de impacto son
una practica establecida en una parte significativa de las organizaciones. Un 27,5% de organizaciones ha realizado menos de
10 PIAs, lo que puede deberse, entre otros factores, a que manejan un nimero reducido de tratamientos de alto riesgo o a que

no han identificado correctamente cuando son obligatorias estas evaluaciones.

El nimero de empresas que no ha realizado ninguna PIA sigue disminuyendo, situdndose en un 5% (frente al 8% en 2023 y al 22%

en 2022). Nuevamente, los sectores con mas evaluaciones deimpacto son el sector Sanitario junto con el de Servicios Financieros.

A pesar de que muchas organizaciones han implementado una gestién avanzada de las evaluaciones deimpacto, todavia existe
un porcentaje significativo de empresas con baja adopcién o sin control adecuado sobre estas evaluaciones (5%). Esto subraya
la necesidad de aumentar la sensibilizacién y establecer procesos que permitan identificar y gestionar los riesgos asociados al

tratamiento de datos personales.

De las organizaciones encuestadas, Unicamente un 10% ha realizado mas de 50 PIAs en 2024, alinedndose con aquellas que ya
tenian mas de 50 PIAs en vigor. Esto sugiere que estas organizaciones probablemente disponen de un proceso mas maduro
y estructurado para gestionar evaluaciones de impacto. El sector que mas PIAs modificé el ultimo afo fue el educativo y el de

telecomunicaciones.

Tan solo un pequeio porcentaje de organizaciones ha actualizado la totalidad de sus PIAs durante el Gltimo afo, lo que refleja

que la revisién integral sigue siendo un reto para muchas empresas.

Aunque algunas organizaciones han mantenido un enfoque constante en la realizacion de PIAs, los resultados indican que
la mayoria realiza evaluaciones limitadas o no tiene claridad sobre ellas. Esto pone de manifiesto la necesidad de una mayor

concienciacion, formacion y metodologias claras para asegurar que los PIAs se lleven a cabo cuando sean requeridos por el RGPD.
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llustracion 27 : De las reclamaciones que gestionas como DPO,
jcudntas no acaban como denuncia a la AEPD?

Las organizaciones que han desarrollado procesos efectivos para la atencién de solicitudes de reclamaciones
consiguen resolver la mayoria sin que se conviertan en denuncias ante la AEPD. E1 50% de los DPO logran gestionar
mas del 80% de las reclamaciones sin que lleguen a denuncia ante la AEPD, lo cual indica una gran capacidad de

resolucién internay gestion efectiva de las reclamaciones.

Sin embargo, un porcentaje significativo de empresas ain enfrenta dificultades para gestionar estas reclamaciones
de manerainterna, lo que puede identificar un drea de mejora clave en términos de cumplimiento y gestion de
riesgos. Segun los resultados de la encuesta, el 37,5% de los DPO solo logra evitar denuncias en menos del 20%

de los casos, lo que sugiere dificultades en la resolucién temprana de la reclamacion realizada.

Segun los resultados de la encuesta el 42% de las organizaciones nunca ha notificado una violacién de datos a
la AEPD. El 37,5% ha reportado menos de 3 incidentes, lo que sugiere que la mayoria de las empresas apenas ha
tenido que gestionar este tipo de reportes. Solo un 15% ha informado menos de 5 violaciones, lo que sigue siendo

una cifra baja en términos generales.
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Se puede identificar como posible razén ante la baja notificacion la falta de conocimiento o reticencia a notificar por miedo
a sanciones o desactualizacién de los criterios que obligan a reportar. Aplicando tal vez algunas organizaciones criterios

restrictivos para considerar un incidente como una violacién de datos que deba comunicarse.

Aunque la baja cantidad de notificaciones puede reflejar una gestion efectiva de la seguridad, es necesario estar en alerta
ante un riesgo de falta de notificacidn. Es recomendable que las organizaciones revisen sus procedimientos internos para

asegurarse de que identifican y comunican correctamente las violaciones de datos cuando sea necesario.

M ninguna
Hl menosde 3

entre3y5

37,50%

llustracion 28: Numero de violaciones de datos que ha comunicado a la AEPD.
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llustracion 29 : Numero de inspecciones que ha tenido

El 80% de los encuestados responden que nunca han tenido una inspeccion, volviendo a niveles de 2022 (84%),
en comparacion con los resultados de 2023, donde el 54,24% de las organizaciones indicaba que no tuvieron

inspecciones.

De aquellos que han tenido una inspeccién, la mayoria pertenece al sector salud, seguido por los sectores
financiero y de logistica y transporte en proporciones menores pero similares. Solo un pequefio porcentaje
(aproximadamente 2,5%) correspondiente al sector salud ha reportado hasta 10 inspecciones, siendo el mayor

numero identificado hasta la fecha.

Es necesario tener en cuenta que la AEPD también actua tras denuncias o reclamaciones realizadas por los
interesados, por lo que un bajo nimero de inspecciones no significa que las organizaciones estén exentas de
sanciones. A pesar de esta baja probabilidad, las organizaciones deben mantener una gestion proactiva de

cumplimiento para evitar sanciones.
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Inteligencia Artificial

Con lareciente entrada en vigor del Reglamento Europeo de Inteligencia Artificial, el 1 de agosto
de 2024, y con los primeros plazos de adecuacion ya corriendo, las empresas han iniciado su

proceso de adaptacién a marchas forzadas.

Este nuevo marco regulatorio supone un hito clave en la proteccidon de los derechos de las personas
frente al uso de sistemas de Inteligencia Artificial. Muchas de las obligaciones que impone estan
estrechamente vinculadas a los modelos de cumplimiento y control en privacidad, como son el
analisis de riesgos, laimplementacién de medidas de mitigacion, la gestién de incidentes, y la
formacion de empleados. A ello debemos sumar que muchos de los casos de uso, entrenamiento
de algoritmos e integracion de sistemas |A estan intimamente relacionados con el tratamiento

de datos personales.

En este contexto, y dada laimportancia creciente de la 1A en el cumplimiento normativo, seguimos
plantedndonos preguntas sobre la aplicacion practica del Reglamento de IA y suimpacto en las

organizaciones, lo que se refleja en las encuestas que realizamos.

Dado que el cumplimiento del Reglamento de IA requiere una gobernanza clara, resulta clave

definir sobre quién recae la responsabilidad de su implementacién en las empresas.

OBSERVATORIO DE LA PRIVACIDAD
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llustracion 31: ;Sobre quién recae la responsabilidad de cumplimiento del Reglamento de IA?

Un ano después de que nos hiciéramos esta misma pregunta por primera vez, y con el Reglamento delAyaen
vigor, podemos ver que el grado de madurez de las compaiiias en cuanto al gobierno de sus iniciativas de 1A

ha tenido una mejora considerable.

El 50% de los encuestados, frente al 71% que contestd lo mismo en 2023, indica que su compafiiaain no se ha

planteado sobre quién debe recaer la responsabilidad de cumplimiento del nuevo Reglamento de |A.

Esta falta de planificacion podria indicar una falta de conciencia sobre las implicaciones regulatorias de la
IA o una falta de iniciativas proactivas para abordarlas, sobre todo teniendo en cuenta que el reglamento
establece diferentes fechas de cumplimiento para la aplicacion de sus disposiciones, y que algunas de estas ya
estan vencidas, como es la prohibicién de aquellas practicas relacionadas con la A que se consideran de riesgo

inaceptable por vulnerar derechos fundamentales y valores de la Unién Europea.

Dentro del 50% restante, donde se encuentran los encuestados que si se han planteado sobre quién recae
la responsabilidad del cumplimiento del Reglamento de IA, hay diversidad de opiniones: Un 21% de los
encuestados ha considerado que lo mas adecuado es que un drea o funcién ya existente fuera quien debia
heredar dicha responsabilidad, otro 21% considera que la responsabilidad debia ser compartida en un comité
que integra a varias areas o funciones; mientras que tan solo un 8% de los encuestados cree que debia crearse

una funcién nueva para heredar estas responsabilidades.

Estos datos reflejan que, aunque las empresas han avanzado en la reflexion sobre la gobernanza de la IA, aun
queda camino por recorrer para consolidar estructuras de cumplimiento sélidas y alineadas con las exigencias
del Reglamento. Con los plazos de adecuacién en marcha, la necesidad de definir responsabilidades y estrategias

claras se vuelve mas urgente que nunca.
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Analisis de Responsabilidad en Empresas

Tras identificar la necesidad de definir una estructura de gobernanza, exploramos a qué areas dentro de las organizaciones se

les ha asignado la responsabilidad del cumplimiento del Reglamento.
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llustracién 32: En caso de asignarse a un area o funcion existente, ;Cual es?

En linea con la pregunta anterior y, ahondando un poco mas en la cuestién de qué area o funcién deberia ser la que herede la
responsabilidad del cumplimiento del nuevo Reglamento de IA, vemos que hay una opcién que se destaca de las demads, y que

se consolida como destacada comparando los resultados de la encuesta de 2024, con los de 2023.

Los resultados sugieren una diversidad en la posible asignacién de responsabilidades para el cumplimiento del Reglamento
de Inteligencia Artificial (IA) dentro de las compafnias. El DPO (21,06%) y el CISO (10.53%) se mantienen como las opciones que
la mayoria de las empresas encuestadas han elegido para heredar la responsabilidad del cumplimiento del reglamento, lo que
destaca la importancia de la privacidad y la seguridad en laimplementacién de IA, y las sinergias que este nuevo reglamento

puede tener con GDPR, y los procesos de Privacy by design y Security by Design.

Vemos también cdmo se considera una opcion viable el trasladar estas responsabilidades a las funciones y equipos mas técnicos,
y que mas cerca estan del propio desarrollo de estas soluciones de IA, como pueden ser el Responsable de IA (7,89%), o el drea
de Tecnologia e Innovacion (15,79%), lo que refleja la necesidad de abordar los aspectos éticos y regulatorios de la IA desde las

fases de disefo de la solucion técnica.

Por ultimo, se aprecia que la opcién “Otros” sigue siendo escogida por un gran nimero de encuestados (42,11%), lo que indica
una variedad de enfoques organizativos para cumplir con estos nuevos requerimientos regulatorios por parte del Reglamento

de IA en la efectiva implantacion de un sistema de cumplimiento y gestion de riesgos
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Mas alla del cumplimiento normativo, es relevante conocer para qué estan utilizando las empresas la
inteligencia artificial y qué aplicaciones tienen mas presencia en el entorno corporativo.
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llustracién 33 : jPara qué fines principales utiliza IA su organizacion?

Lainteligencia artificial se ha convertido en una herramienta clave en la estrategia de muchas organizaciones,
pero su aplicacién variaampliamente segun el sector, lamadurez tecnoldgicay las necesidades especificas
de cada empresa. Para comprender mejor cdmo las compafiias estdn aprovechando la IA, hemos
preguntado a los encuestados en qué ambitos y con qué finalidades la estan utilizando. Los resultados
nos permiten no solo identificar las tendencias actuales, sino también analizar como ha evolucionado el

uso de la A en comparacién con afos anteriores.

Se observa que la opcién mas seleccionada por los encuestados ha sido la de Automatizacién de procesos,
conun 71,05%, lo que refleja que las empresas siguen viendo en la IA una herramienta clave para mejorar la
eficiencia operativa, reducir costos y optimizar tareas repetitivas. Este dato sugiere que, aunque la IA estd
ganando terreno en ambitos mas estratégicos, su principal aplicacion sigue estando en la optimizacién

de procesos internos ya existentes.
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M3s alla de la automatizacion de procesos, la segunda finalidad més mencionada por los encuestados es
la Generacién de contenidos (44,74%), lo que evidencia el creciente uso de modelos de IA generativaen la
creacion de textos, imagenesy videos. Le sigue en tercer lugar Innovacién y desarrollo de nuevos productos
(36,84%), lo que indica que muchas empresas ya estan explorando la IA como un motor de transformacién
y diferenciacién en el mercado; y en cuarto lugar, con un 34,21%, se encuentra la Atencion al cliente, donde
chatbotsy asistentes virtuales estan consolidandose como soluciones clave para mejorar la experiencia del

usuario y optimizar la gestién de consultas.

A medida que las empresas maduren en la adopcién de soluciones con |Ay, sobre todo, en la adopcién del
Reglamento, es previsible que los fines para los que esta se use continten diversificdndose, impulsando

nuevos modelos de negocio y redefiniendo la manera en que operan.

Dado quelaregulacién europea clasifica los sistemas de |A en funcion de su nivel de riesgo, es fundamental

comprender cdbmo las empresas encuestadas han categorizado sus soluciones.
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llustracion 34 : ;Con qué nivel de riesgo del Reglamento de IA (RIA)
se clasifican los sistemas de |A presentes en su organizacion?
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El Reglamento Europeo de IA clasifica los sistemas de inteligencia artificial en diferentes niveles de riesgo,
estableciendo requisitos proporcionales a su impacto potencial en los derechos y libertades de las personas.
Para entender como las empresas estan gestionando esta clasificacion, hemos preguntado a los encuestados
cuantos sistemas de A tienen en funcionamiento y en qué categorias de riesgo encajan seguin la normativa. Este
analisis nos permite identificar el grado de exposicién de las compaiiias a las obligaciones regulatorias y evaluar

su nivel de preparacién para cumplir con los requisitos asociados a cada tipo de sistema.

Como se aprecia, tras sus correspondientes andlisis, ninguno de los encuestados dice estar utilizando o
desarrollando sistemas de IA que puedan encuadrarse dentro de las practicas que el Reglamento entiende como
prohibidas. El grafico revela que la mayoria de las companias encuestadas tienen un volumen significativo de
sistemas de A clasificados en las categorias de menor nivel de riesgo, como ‘Riesgo Alto’, ‘Riesgo Medio’y ‘Riesgo

Limitado'.

A medida que el nivel de riesgo disminuye, vemos como también disminuye el nimero de encuestados que
afirman que su compafiia no dispone sistemas de IA encuadrados en esa categoria de riesgo, o de que sean menos
de una decena de sistemas de IA: En Sistemas de Riesgo Alto, ese valor agregado alcanza el 87,51%, en sistemas

de Riesgo limitado, el 70,97%; y en sistemas de Riesgo minimo, el 66,66%

Este patron sugiere que las empresas estan adoptando enfoques mas cautelosos en su implementacion de IA,

priorizando soluciones que, aunque innovadoras, se consideran de bajo impacto en términos regulatorios.

Merece la pena destacar que entre las empresas que afirman disponer de un alto volumen de sistemas de IA
clasificados como de Riesgo Alto, en su mayoria pertenecen al sector sanitario. Este resultado es coherente con el
papel que juega la A en este dmbito, donde su aplicacién en diagndsticos, tratamientos y gestion de datos clinicos
implica unimpacto directo en la seguridad y los derechos de las personas. Dado que el Reglamento Europeo de
IAimpone requisitos estrictos para estos sistemas, las compaiiias del sector salud se enfrentan a mayores desafios

de cumplimiento y gobernanza tecnolégica.

En conclusidn, la nueva regulacién de la IA establece un marco normativo crucial para garantizar que el uso de
estas tecnologias respete los derechos fundamentales de las personas, complementando las disposiciones del
RGPD. A pesar de que ambas normativas abordan diferentes aspectos del cumplimiento, su interrelacién es
evidente, especialmente en lo que respecta al tratamiento de datos personales en sistemas de IA. Las empresas
deben adaptarse a esta dualidad normativa, implementando politicas de gobernanza que aseguren tanto la
privacidad como la seguridad en el uso de la IA desde el disefio. Este desafio, aunque complejo, ofrece una
oportunidad clave para las organizaciones de fortalecer sus estructuras de cumplimiento y avanzar hacia un uso

responsabley ético de la inteligencia artificial.
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Resumen Ejecutivo

Desde el DPI de ISMS Forum llevamos estudiando y apoyando la figura del DPO desde hace muchos afios y fomentando

las mejores practicas de cumplimiento en privacidad para todas las organizaciones.

El Observatorio y estas encuestas nos ayudan a valorar la evolucién de las compaiias respecto al cumplimiento en
privacidad, asi como la evolucion del DPO a lo largo del tiempo, reflejando hitos conseguidos, niveles de madurez

alcanzados, asi como retos, preocupaciones y problemas a los que damos visibilidad.
Podemos anunciar como principales conclusiones:
1. Posicion Estratégica y nivel de madurez:

La figura de DPO se va consolidando dentro de las organizaciones, respecto a su nivel de autonomia y su nivel de

report a la Direccidn. Sigue siendo importante la preparacion de los DPO, su formacién y certificaciones profesionales.

Los sistemas de cumplimiento en privacidad estan madurando, estan definidos, implantados y auditados en muchos
casos, y se mantiene como punto importante la colaboracién interdepartamental (Ciberseguridad, Asesoria juridica,

Compliance, etc.) para abordar de manera integral las cuestiones de privacidad.

Se sigue una senda importante de automatizacion de diversas tareas y lineas de actividad de los DPO, y destaca la
necesidad de operativizar con tecnologia tareas como la gestion de derechos, la realizacion de PlAs, la gestiéon deriesgo

de terceros (diligencia debida y encargados de tratamiento) o la realizacién periddica de auditorias.
2.Retos y necesidades:

Los datos siguen revelando otra vez una necesidad significativa de asignacién de recursos y equipo de trabajo,
subrayando laimportancia de una inversiéon adecuada en este ambito no solo para equipo interno sino también para

asesores externos, formacion, herramientas, etc.

Asimismo, se pone de relieve la necesidad de trabajar y mejorar en respuesta regulatoria ante incidentes y nuevas

normas, mantener un adecuado sistema de auditorias, asi como el trabajo para vencer las resistencias internas.
3. Desafios Emergentes:

Podemos destacar algunos desafios emergentes, como la adaptacién a nuevas regulaciones y la gestién de incidentes
de seguridad, que estan en el centro de las preocupaciones de los profesionales de privacidad y de los responsables

de los que dependen.

Con lallegada del Reglamento de |A y entrada en aplicacién, se nota que las comparias comienzan a disefiar modelo
de gobernanza, aunque aun quedan muchas que les falta comenzar a definir. Los DPOs y los CISOs destacan como el
rol mas habitual para liderar la implantacién y cumplimiento regulatorio de los nuevos requisitos del Reglamento de

IA, dejando ver las sinergias entre los nuevos requisitos normativos y los sistemas de cybercompliance y RGPD.
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