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Introduccion

El 25 de mayo de 2024 se cumplieron 6 anos desde la aplicacion efectiva del Reglamento General
de Proteccién de Datos, durante los cuales se ha evidenciado un incremento tanto en el nUmero de
sanciones como en los importes de las multas impuestas por las autoridades de control.

En este informe, correspondiente al ano 2024, se presentan datos actualizados sobre la actividad
sancionadora de los organismos competentes en materia de proteccion de datos, abarcando tanto
el ambito europeo como el espanol.

Adicionalmente, gracias a las herramientas LegalTech desarrolladas por ECIX, se ofrece un analisis
detallado del riesgo sancionador asociado a cada uno de los articulos del RGPD, en funcién del nivel
de incumplimiento detectado.

Cabe destacar que, dado que este informe se basa en la informacion disponible hasta 31 de enero
de 2025, los datos expuestos podrian experimentar ciertas modificaciones en las proximas
semanas, debiendo considerarse como definitivos los informes oficiales emitidos por las
autoridades competentes.
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Sanciones en Europa
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Importe total de sanciones RGPD en Europa desde su aplicacion efectiva:

5.977.298.861 €

N° de sanciones RGPD en
Europa desde su aplicacion:

2809

Méxima sancién RGPD en
Europa desde su aplicacion:

1.200.000.000 €

Sancién media 2024:

2.839.693 €

Total sanciones/ano (€):

2024

1.150.075.670€

A

2022

1.243.015.476€

2020
194.786.962€

2018

475.741€

2023

2.149.943.408€

2021

1.144.742.638€

2019

94.258.966€

Total de resoluciones sancionadoras en Europa durante 2024: 405

Ranking de paises mas sancionadores (por niimero de sanciones):

En la relacion de paises con mayor numero de sanciones, destaca Espana sobre el resto de los paises

europeos donde resulta de aplicacion el RGPD, con un nimero de sanciones de 1191 desde la aplicacién del

RGPD.

9

Italia
404

A0

Rumania

198

[ 6 S

Hungria

69

| -

Alemania

125

=

Grecia

65




Sanciones en Europa

Ranking de paises mas sancionados (por importe):
Sin embargo, en cuanto al importe global de las sanciones, Espaia desciende hasta la sexta posicién.
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Irlanda  Luxemburgo Francia Paises Bajos Italia Espana UK Alemania
3.507,2 M€ 746,2ME€ 622,9ME 350,5ME 270,8ME 126,2ME€ 87,8ME 69,3ME

Ranking de media sancionadora (todos los anos):

ﬁ l Irlanda
S.27 - 129M h Luxemburgo
W S. 29 - 25,7M q . Paises Bajos(+7)
q S.31-11,3M

Francia(-1)
S.70-8,8M %IZ UK()
AN S. 26 - 3,3M L Austria(-1)
S.22-19M
L Republica Checa(+1) —
S.21-1,3M Portugal(-2)

S.7-879k a BB Succia(2)

q l Ttalia(+2) W S 44-811k
S.404 - 670k % Alemania(-2)

S.125- 653k @E )
Grecia
% Croacia 5. 65 - 526k

S.31-287k B Noruega

WIN S.55- 266k % Finlandiats2)
% Bulgaria(-1) S.21-166k

S.26 - 144k %& Espafa(+1)
e S 1191 - 106k

(+) representa numeros de subida en el ranking (-) perdida de posicion.
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Sanciones en Europa

Relacion de las 10 sanciones mas elevadas en Europa desde la aplicacion del RGPD
(excluyendo a Espana):
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Meta Platforms, Inc.

La autoridad irlandesa sancion6 en mayo
de 2023 a Meta Platforms por

incumplir la normativa de privacidad en
materia de transferencias
internacionales de datos.

1.200M €

Meta Platforms, Inc.

La autoridad irlandesa sancion6 en 2022 a
Meta Platforms por tratar
indebidamente datos de menores.

405,0M€

TikTok Technology Limited

La autoridad irlandesa sanciono en
septiembre de 2023 a TikTok Limited por
incumplir las normas de proteccién de
datos al tratar de manera inadecuada datos
personales de personas menores de edad.

345,0M€

Uber Technologies, Inc.

La Autoridad de Proteccion de Datos de los
Paises Bajos (Autoriteit

Persoonsgegevens) sanciono a Uber por
transferir datos personales de conductores
europeos a Estados Unidos sin las
salvaguardias adecuadas, constituyendo
una infraccion grave.

290,0M€

Meta Platforms, Inc.

La autoridad de control irlandesa mult6 a
Meta por deficiencias graves en seguridad,
que permitieron un acceso no autorizado a
datos de millones de usuarios, exponiéndo-
los a riesgos significativos.

251,0M€
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Amazon Europe Core S.a.r.l.

Luxemburgo sanciondé en julio de 2021 a
Amazon por haber recopilado datos
personales de los usuarios con fines de
segmentacion publicitaria sin

recopilar realmente el permiso claro e
informado de los usuarios.

746,0M€

Meta Platforms, Inc

La autoridad irlandesa sanciono en enero de
2023 a Meta Platforms por el uso indebido de
los datos personales de los usuarios de
Facebook e Instagram para enviarles
publicidad personalizada de manerailicita.

390,0M€

LinkedIn Ireland Unlimited
Company.

La Comision de Proteccion de Datos de
Irlanda (Data Protection Commission)
sancion6 en octubre de 2024 a la plataforma
LinkedIn por procesar datos personales de
sus usuarios para analisis de comportamiento
y publicidad dirigida sin una base legal valida.

310,0M€

Meta Platforms, Inc.

La autoridad irlandesa sanciono en
noviembre de 2022 a Meta al considerar que
no habia protegido debidamente los datos de
533 millones de usuarios filtrados
publicamente entre los afos 2018 y 2019.

265,0M€

Meta Platforms, Inc.

Irlanda sanciond en septiembre de 2021

a WhatsApp por no informar de manera
accesible qué hacia con los datos personales
de sus usuarios.

225,0M€



Sanciones en Europa

Sanciones mas destacadas impuestas en el aiio 2024:
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Irlanda -LinkedIn Ireland
Unlimited Company.

Multa por procesar datos personales de
usuarios para publicidad dirigida sin una
base legal adecuada y falta de transparencia
en el tratamiento de la informacion.

310,0M €

Irlanda - Meta Platforms, Inc.

Multa por deficiencias graves en seguridad,
que permitieron un acceso no autorizado a
datos de millones de usuarios, exponiéndolos
ariesgos significativos.

251,0M €

Italia — Enel Energia.

Multa por utilizar datos de clientes sin
su consentimiento para actividades de
telemarketing agresivas y no informar
correctamente sobre el uso de los datos.

79,0M €

Paises Bajos — Clearview Al.

Sancién por la recopilacion no autorizada de
datos biométricos de ciudadanos neerlandeses
para su uso en reconocimiento facial.

30.5M€

Republica Checa - Avast
Software s.r.o.

Multa por transferir datos de usuarios a
terceros sin el debido consentimiento y
sin implementar garantias adecuadas de

351 CZK(13.9ME€)
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Paises Bajos — Uber
Technologies, Inc.

Sancioén por transferir datos personales de
conductores a Estados Unidos sin
salvaguardias suficientes, incumpliendo los
requisitos de proteccion en transferencias
internacionales.

290,0M€

Irlanda - Meta Platforms, Inc.

Sancién por almacenar contrasefas de
usuarios en texto plano, comprometiendo
la seguridad y exponiendo informacion
confidencial.

91,0M€

Francia — Orange S.A.

Multa por enviar correos electrénicos con
publicidad a millones de usuarios sin haber
obtenido su consentimiento expreso.
sancionada bajo la version francesa de la

50,0M €

Italia — OpenAl.

Sancion por procesar datos personales sin
informar adecuadamente a los usuarios y por
carecer de una base legal que justifique el

15,0M €

Paises Bajos — Uber
Technologies, Inc.

Sancion por no informar de manera clara
sobre los periodos de retencién de datos y

transferir informacion a terceros paises sin
garantias suficientes.

10,0M €



Sanciones en Europa

Sanciones por norma incumplida

Articulos del RGPD mas sancionados este aio:

Art.5 - RGPD

Principios de tratamiento

Art.25 - RGPD
Privacy by design

Art.44 - RGPD

Transferencias internacionales

Resumen de sanciones por sector:

Art.6 - RGPD

Licitud del tratamiento

Art.33 - RGPD

Notificacion de brechas

Evolucion sancionadora en Europa de los sectores mas relevantes:

Sector tecnoldgico

1.800ME
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2023-2024:
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Telecomunicaciones
450Me Variacién anual
A0OME 2023-2024:
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Sanciones en Europa

Energia
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Resumen de sanciones en Espana en 2024

Importe total de sanciones RGPD en Espana: 126.282.290 €

N° sanciones RGPD:

Total de sanciones en 2024:

1191 232
Media: Maxima sancion RGPD:
106.030€ 10.000.000€
Total sanciones/ano (€):
2024 2022 2020
232 232 137
2023 2021 2019
367 182 41
Importe total de sanciones RGPD en Espana desde 2019:
2024 2022 2020
36.171.890€ 22.170.280€ 8.117.510€
2023 2021 2019
29.817.410€ 28.594.700€ 1.410.500€




Resumen de sanciones en Espana en 2024

Sanciones por norma incumplida

Articulos del RGPD mas sancionados:

Art.6.1 - RGPD

N° Casos: 23

5,410M €

Art.32 - RGPD 7,890M €
N° Casos: 19
Art.5.1.c—= RGPD 267KE€

N° Casos: 3

Art.13 - RGPD 285K €
N° Casos: 3
Art.58.1 - RGPD  450KE€

N° Casos: 3

Art.15- RGPD

N° Casos: 3

170K €

Art.5.1.a - RGPD 2,500M €
N° Casos: 1

Art.14- RGPD

N° Casos: 1

100K €

Art.5.1.f =RGPD 43 350m €

N° Casos: 16

Art.25 - RGPD

N° Casos: 1

2,000M €

N° Casos: 2
N° Casos: 3

Art.5.1.d - RGPD

410K €
N° Casos: 3
N° Casos: 2
N°Casos: 1

N° Casos: 1
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Resumen de sanciones en Espana en 2024

Art.22.2 - LSSI 90K €

N° Casos: 1

Art.27 - RGPD 10K €

N° Casos: 1

Art.9.2 - RGPD 300KE

N° Casos: 1

Art.12 - RGPD 2K €

N° Casos: 1

TOTAL: 35.509M

Articulos mas sancionados por cuantia:

Art.33 - RGPD 5KE€

N° Casos: 1

Art.37.7 - RGPD 25K€E

N° Casos: 1

Art.6 — RGPD 670K €

N° Casos: 6

Art.28.3 - RGPD 60K €

N° Casos: 1

W61 (RGPD) M 5.1.f(RGPD) 32 (RGPD)

M51.a(RGPD) M 25(RGPD) Otros
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Sanciones en Espana

Relacion de las 10 sanciones mas elevadas en Espana (historico):
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Grupo Iberdrola

Google LLC (2022)

La AEPD sanciond en 2022 a Google LLC por
ceder datos personales sin el
consentimiento de los usuarios y por
establecer un procedimiento confuso para
ejercer el derecho al olvido.

10.0M€

The Phone House Spain, S.L. (2024)

La AEPD sancion6 a The Phone House por 4
vulnerar el principio de integridad y
confidencialidad y no implementar medidas

de seguridad adecuadas, exponiendo datos

de millones de clientes a riesgos de acceso

no autorizado.

6,5M€

Caixabank (2021)

La AEPD sancioné en enero de 2021 a
Caixabank por no informar a sus clientes de
manera sencilla y clara el tratamiento de
datos que realiza, asi como tratar datos
personales de manera ilegal.

6.0M€

GENERALI

Banco Bilbao Vizcaya Argentaria
(2020)

La AEPD sanciond en diciembre de 2020 a
Banco Bilbao Vizcaya Argentaria por no
obtener el consentimiento de sus clientes
para tratar sus datos personales.

5.0M€

I-DE Redes Eléctricas
Inteligentes, S.A.U. (2024)

Sancion impuesta por la AEPD por incumplir
el principio de integridad y confidencialidad
y por no aplicar medidas de seguridad
adecuadas en el tratamiento de datos
personales.

3,5M€

Vodafone Espaia S.A.U. (2021)

La AEPD sanciond en marzo de 2021 a
Vodafone Espana por realizar llamadas y
SMS comerciales incluso a usuarios inscritos
en la lista Robinson y que habian solicitado la
baja.

8,150M€*

Endesa Energia S.A. (2023)

El 1 de diciembre de 2023 se tuvo
conocimiento de una propuesta de sancion
contra Endesa Energia S.A. por no mantener
los datos personales debidamente protegidos
ante una brecha de seguridad, por no notificar
dicha brecha adecuadamente ni a tiempo 'y
por la realizacion de transferencias
internacionales de datos sin los requisitos
legalmente establecidos.

6,1M€E

Generali Espaia, S.A. (2024)

La AEPD sancioné a Generali Espafa por
vulnerar el principio de integridad y
confidencialidad, falta de medidas de
seguridad adecuadas, no aplicar medidas de
proteccion de datos desde el disefio y por
defecto y no realizar una Evaluacion de
Impacto en la Proteccion de Datos cuando era
obligatoria exponiendo datos de clientes a
riesgos de acceso no autorizado.

5,0M€

Vodafone Espaiia S.A.U. (2022)

La AEPD sanciond en febrero de 2022 a
Vodafone Espana por no disponer de las
medidas de seguridad suficientes y permitir
duplicados de las tarjetas SIM a unos
estafadores.

3,940M€

Caixabank (2021)

La AEPD sanciond en octubre de 2021 a
Caixabank por evaluar la solvencia de
personas para posteriormente ofrecerle
productos financieros sin haber obtenido el
consentimiento de los interesados.

3,0M€

1
A fecha 27 de enero de 2025 la Audiencia Nacional ha reducido el importe a 4,5 millones.

(e ecIX
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Sanciones en Espana

Las sanciones mas relevantes en Espaiia durante 2024

PhoneHouse

6.500.000 €
04/11/2024

-%if
ESdroh
GENERALI

5.000.000 €
10/12/2024

i*DE

Grupo Iberdrola

3.500.000 €
05/02/2024

« Iberdrola

3.000.000 €
07/02/2024

nEnérgyaNM

2.500.000 €
9/09/2024

K

2.000.000 €
12/04/2024

T L.
b4 Telefdnica

1.300.000 €
05/12/2024

No garantizo la seguridad de los datos personales, exponiendo a millones de
clientes a riesgos de acceso no autorizado. (art. 5.1.f RGPD) Multa: 4.000.000 €.

Falta de medidas técnicas y organizativas adecuadas para proteger los datos
frente a brechas de seguridad. (art. 32 RGPD) Multa: 2.500.000 €. Total:
6.500.000 €.

Exposicién indebida de datos de clientes, comprometiendo su integridad vy
confidencialidad. (art. 5.1.f RGPD) Multa: 1.000.000 €).

Falta de medidas de proteccién de datos desde el disefio y por defecto. (art. 25
RGPD) Multa: 2.000.000 €.

Falta de medidas de seguridad adecuadas para evitar el acceso no autorizado a
los datos personales. (art. 32 RGPD) Multa: 1.000.000 €.

No realizacién de una Evaluacion de Impacto en la Proteccién de Datos cuando
era obligatoria. (art. 35 RGPD) Multa: 1.000.000 €. Total: 5.000.000 E.

Exposicién indebida de datos de clientes, comprometiendo su integridad vy
confidencialidad. (art. 5.1.f RGPD) Multa: 2.500.000 €.

Falta de medidas de seguridad adecuadas para evitar el acceso no autorizado a
los datos personales. (art. 32 RGPD) Multa: 1.000.000 €. Total: 3.500.000 €.

Incumplimiento del principio de integridad y confidencialidad al no garantizar la
seguridad de los datos personales. (art. 5.1.f RGPD) Multa: 2.000.000 €.
Deficiencias en la aplicacién de medidas de seguridad, permitiendo el acceso no
autorizado. (art. 32 RGPD) Multa: 1.000.000 €. Total: 3.000.000 E.

Tratamiento de datos personales sin una base legal que justifique su uso. (art.
5.1.a RGPD) Multa: 2.500.000 €. Total: 2.500.000 €.

Tratamiento de datos personales sin base legal adecuada ni consentimiento de
los afectados. (art. 6.1 RGPD) Multa: 2.000.000 €. Total: 2.000.000 €.

No garantizo la seguridad adecuada de los datos personales, comprometiendo su
integridad. (art. 5.1.f RGPD) Multa: 800.000 €.

Deficiencias en medidas técnicas y organizativas para evitar accesos no
autorizados. (art. 32 RGPD) Multa: 500.000 €. Total: 1.300.000 €.



Sanciones en Espana

Por sectores:

Desde la entrada en vigor del RGPD, los sectores mas sancionados en Espana han sido los de
servicios financieros, telecomunicaciones y energia.

Sectores mas sancionados y comparacion con Europa:
Telecomunicaciones:

Sanciones publicadas en Espafna, organizadas por cuantia, impuestas en el sector
Telecomunicaciones.

Telecomunicaciones x cuantia

20Me Variacion:
18ME 287,11%

16ME
14M€
12M€
10M€E
8ME
6ME
4ME

2ME

0€ | . l

2019 2020 2021 2022 2023 2024

Comparativa Europa vs Espana por numero de las sanciones impuestas en el sector
Telecomunicaciones

Telecomunicaciones x n° sanciones

70
Variacion Espana:  Variacion Europa:
60 60 -44,44% -34,69%
50 49
45 44 43
40 36
32 32
30 26 27
20
20 18
10 I
0
2019 2020 2021 2022 2023 2024
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Sanciones en Espana

Bancay finanzas:

Comparativa Europa vs Espana por cuantia de las sanciones impuestas en el sector Banca y
finanzas.

Comparativa Europa vs Espafa por numero de las sanciones impuestas en el sector Banca y
finanzas.

Banca y finanzas x cuantia

12M€E
10.526.000 € Variacion:
10ME 159,37
8ME
6ME 5.121.670 €
4AME 3.983.900 €
2ME
co000e 501900 € 1.536.000 €
0e — (| ||
2019 2020 2021 2022 2023 2024

Bancay finanzas x n° sanciones

70
Variacion Espaia:  Variacion Europa:

60 40,00% -30,56%
50 51
40 36 36
30

21 25
20 18 16

15 14
10
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M Espafna M Europa
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Sanciones en Espana

Energia x cuantia
8ME
7ME
6ME
5M€E
AME
3ME
2ME
1ME

0€

Comparativa Europa vs Espaia por niumero de las sanciones impuestas en el sector Energia.

197.000€
—

2019

Energia x n° de sanciones

20

18

16

14

12

10
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396.000 €

|
2020

3.309.000 €

2021

Variacion Espafa:

-38,46%

2020

2021

Variacion:
9,74%
7.249.000 €
—
6.605.000 €
347.000 €
[
2022 2023 2024
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