Il EDICION
EL LIBRO BLANCO DEL DPO

isms dpi



FEBRERQO 2025

Copyright: Todos los derechos reservados. Puede descargar, almacenar, utilizar o imprimir la II Edicién del Libro Blanco del
DPO enlaaplicacion del Reglamento General de Proteccion de Datos de ISMS Forum, atendiendo alas siguientes condiciones:
(a) la guia no puede ser utilizada con fines comerciales; (b) en ningtin caso la guia puede ser modificada o alterada en ninguna

de sus partes; (c) la guia no puede ser publicada sin consentimiento; y (d) el copyright no puede ser eliminado del mismo.



COORDINACION

REVISION

PARTICIPANTES

GESTION DEL PROYECTO

DISENO/MAQUETACION

Carlos A. Saiz

Javier Lomas

Alberto Casaseca
Alberto Ribes
Araceli Fernandez
Aranzazu Herraez
Esmeralda Saracibar
Esther Garcia

Josep Bardallo
Maria Jesus Casado
Marta Canas

Oscar Antonio Sanchez
Patricia Mendoza
Pilar Pascual

Rubén Cabezas

Sonia Beulax

Beatriz Garcia

Lydia Garcia

53d0LNv



V)
O
s
=
LL]
|_
Z
O
O

CONTENIDO
1. INTRODUCCION Y CONTEXTO ACTUAL
1.1. Evolucion y aprendizajes: razones para una segunda edicion
1.2. Marco Normativo
2. LA FUNCION DEL DELEGADO DE PROTECCION DE DATOS
2.1. Designacion del delegado de proteccion de datos
2.2. Funciones o tareas del delegado de proteccion de datos
2.3. Funciones del DPO, seglin Esquema de Certificacion de la AEPD
3. MODELOS ORGANIZATIVOS
3.1. Introduccion
3.2. Tipo de Delegado: DPO Externo, Interno o Departamental
3.2.1. DPO Externo
3.2.2. DPO Departamental (6rgano colegiado o Comité)
3.2.3. DPO Interno
3.3. Modelo Organizativo
3.3.1. Modelo I: DPO y CISOC
3.3.2. Modelo Il: DPO y Compliance
3.3.3. Modelo Ill: DPO en area Juridica
3.3.4. Modelo IV: Area independiente

4. MODELOS RELACIONAL: REPORTE Y RELACION CON EL RESTO DE
LA ORGANIZACION

4.1.Reporte del DPO
4.1.1. Objetivo del Reporte
4.1.2. Frecuencia del Reporte
4.1.3. Metodologias de Reporte
4.1.4. Factores que Influyen en la Eleccion de la Metodologia

4.1.5. Formas de comunicar el Reporte

4.1.6. Lineas a seguir en el reporte

4.1.7. Relacion con otras areas de la Organizacion

10

12

12

17

19

21

21

24

24

26

27

28

28

30

31

32

33

33

33

34

35

40

41

45

46



4.1.8. Recursos Humanos (RR.HH.)
4.1.9. Departamento de Tl (Tecnologia de la Informacion)
£4.1.10. CISO o Responsable de Seguridad de la Informacion
4.1.11. Marketing y Ventas
4.1.12. Area Legal
4.1.13. Alta direccion
5. SECTOR PUBLICO

5.1. Obligatoriedad de nombramiento de un DPO en el Sector Plblico

5.2. DPO externo

5.3. Organo colegiado

5.4. Modelo organizativo

5.5. Proteccion de datos y Seguridad de la Informacion en el Sector Piblico Hacia un nuevo modelo
organizativo y relacional

119
5.5.1.1. Responsabilidad compartida en materia de seguridad y proteccion de datos en el Sector

Piblico

5.5.1.2. La comunicacion electrénica entre entidades del Sector Piblico requiere de un trabajo
colaborativo

5.5.1.3. Relacion del DPO con otras areas de responsabilidad en el Sector Pablico

5.6. Perfil del DPO en el sector pablico

6. GOBIERNO DE LA PRIVACIDAD
6.1. Deberes y Responsabilidades del Gobierno de la Proteccion de Datos
6.2. Modelo de Gobierno de la Proteccion de Datos
6.2.1. Capa de Gobierno
6.2.2. Capa de Supervision y Control

6.2.3. Capa Operativa
6.2.4.Sistema de Gestion de la Informacion de Caracter Personal (SGIP)

6.2.5. Integracion con otras Funciones de Cumplimiento

6.2.6. Formacion y concienciacion continua

46

46

47

47

47

48

49

49

50

50

51

53

53

54

55

59

62

62

64

64

64

65

66

69

70




6.2.7. Fomento de la cultura de privacidad
6.3. Nivel Estratégico — Politica de Proteccion de Datos
6.4. Nivel Organizativo — Roles y Relaciones

6.5. Problemas practicos del Gobierno de la Proteccion de Datos

7. MECANISMOS DE INDEPENDENCIA

7.1. Interferencias en el desempeno de funciones

7.2. Desafios Practicos en la Independencia del DPO
7.2.1. El rol del DPO en la proteccion de la sostenibilidad corporativa
7.2.2. Reporte y dependencia jerarquica del DPO
7.2.3. El conflicto de intereses: un reto constante
7.2.4. Recursos y formacion
7.2.5. Falta de integracion en procesos criticos

7.3. Mecanismos para garantizar la independencia de DPO
7.3.1. Reportar al mas alto nivel de la organizacion
7.3.2. Separacion de funciones
7.3.3. Recursos suficientes y autonomia presupuestaria
7.3.4. Participacion activa en procesos de decision
7.3.5. Politicas y transparencia
7.3.6. Comités de Privacidad
7.3.7. Auditorias independientes

7.3.8. Proteccion frente a despidos injustificados

7.4. Independencia del DPO y Resoluciones de las Autoridades de Control de Proteccion de Datos

7.4.1. Regulacién del DPO en el RGPD y LOPDGDD
7.4.2. Infracciones Relacionadas con el DPO en el RGPD y LOPDGDD
7.4.3. Régimen Sancionador en el RGPD y LOPDGDD
7.4.4. Resoluciones de las Autoridades de Control
7.4.4.1. Resoluciones de la AEPD

7.4.4.2. Resoluciones de otras autoridades de control europeas

70

70

76

79

84

86

86

86

87

89

90

90

91

91

91

91

92

92

93

93

93

94

95

95

96

96

97

97



8. EL PERFIL DEL DELEGADO DE PROTECCION DE DATOS
8.1. Marco legal
8.2. Cualificacién
8.3. Experiencia Profesional
8.4. Habilidades Personales
8.5. Formacion
8.6. Deber de secreto
9. EL DPO EN EL MARCO NORMATIVO DE LA INTELIGENCIA ARTIFICIAL
9.1. Introduccion
9.2. La definicion del rol del DPO en la normativa de proteccion de datos
9.3. Objetivos coincidentes de los marcos normativos de proteccion de datos e inteligencia artificial
9.4. RGPD y RIA: la complementariedad de los textos normativos
9.5. Concusion

Anexos

99

99

100

101

101

103

103

108

108

109

109

110

117

119




www.ismsforum.es

INTRODUCCION Y
CONTEXTO
ACTUAL

1.1. Evolucion y aprendizajes: razones para
una segunda edicion

Han pasado mas de cinco anos desde la publicacion de la primera edicion del Libro
Blanco del DPO", un periodo en el que la figura del Delegado de Proteccion de Datos
(en adelante el DPO), ha evolucionado y consolidado su papel en las organizaciones.
Lo que en un principio se percibia como un nuevo requisito normativo ha adquirido
una dimension estratégica, convirtiéendose en una pieza clave en la gestion de la
privacidad y el cumplimiento normativo.

El contexto no ha cambiado solo desde el punto de vista normativo o judicial. La
transformacion digital, el crecimiento exponencial de los volimenes de datos v la
irrupcion de la inteligencia artificial han redefinido los retos a los que se enfrenta el
DPO. En este sentido, la madurez de los programas de privacidad y la creciente ne-
cesidad de integrar la proteccion de datos en el modelo de gobernanza corporativa
también han cobrado protagonismo.

En estos anos hemos ido aprendido mucho sobre los distintos modelos organizati-
vos del DPO. Desde su ubicacion en estructuras internas hasta su externalizacion o
la configuracién de equipos colegiados, cada organizacion ha encontrado su propio
camino para garantizar la eficacia e independencia de esta funcion.

Ademas, las resoluciones de las autoridades de proteccion de datos y de los tri-
bunales, tanto nacionales como europeos, han comenzado a pronunciarse sobre
aspectos clave que afectan a esta figura, aportando interpretaciones que estan re-
definiendo su rol en la privacidad y proteccion de datos. Estas decisiones, aunque
todavia escasas, estan empezando a definir con mayor precision los limites y obli-
gaciones del DPO, ofreciendo pautas sobre su independencia, los conflictos de inte-
reses, la dotacion de recursos adecuados, la diligencia exigible en el cumplimiento
de sus funciones y los riesgos asociados a una gestion deficiente de la proteccion
de datos.

" Libro Blanco del DPO — isms forum spain & data privacy institute
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Uno de los hitos mas relevantes en esta evolucién ha sido Esquema de Certificacion de Delegados de Proteccion de
Datos de la Agencia Espaiiola de Proteccion de Datos? (en adelante, Esquema AEPD-DPD), para que las personas
responsables puedan seleccionar a los vy las profesionales cuyas competencias como DPO hayan sido certificadas
por entidades acreditadas por la Entidad Nacional de Acreditacion (en adelante, ENAC), reforzando su profesiona-
lizacién y reconocimiento dentro de las organizaciones. Este paso ha permitido establecer estandares mas claros
sobre sus competencias y responsabilidades, proporcionando a las empresas un criterio objetivo para evaluar la
idoneidad de sus DPO y garantizando un mayor nivel de cualificacion en el desempeno de sus funciones.

Mas recientemente, la entrada en vigor de la normativa de la Unién Europea sobre Inteligencia Artificial (RIA) ha
introducido nuevos retos en la gestion del tratamiento de datos personales. La regulacion establece criterios es-
pecificos para garantizar la privacidad en el uso de la IA, exigiendo una mayor supervision y medidas adicionales
de cumplimiento, lo que refuerza alin mas el papel del DPO en este ambito.

En respuesta a estos avances, esta segunda edicion del Libro Blanco del DPO no es simplemente una actualiza-
cion de referencias normativas o un repaso de lo que ya conociamos. Es una guia reflexiva y practica sobre lo que
hemos empezado a aprender en estos cinco anos, los nuevos desafios que han surgido y las mejores practicas
que pueden ayudar a los DPO a afrontar su labor con éxito. Y esto es solo el principio.

En esta nueva edicidon, no solo recogemos el marco normativo vy los principios fundamentales de su funcion, sino
que también incorporamos experiencias practicas que han marcado la madurez del modelo de gobierno de la
privacidad en las organizaciones, tanto en el sector piblico como en el privado, consolidandose como una pieza
clave en el ecosistema de la proteccién de datos. Esta edicién del Libro Blanco pasa del plano teérico a la realidad
organizativa, donde el DPO interactda con distintas lineas de defensa y donde su encuadre sigue siendo objeto
de analisis y evolucion.

Con este enfoque practico que ha guiado la elaboracion de esta guia, hemos integrado herramientas y metodolo-
gias que permiten optimizar la gestion del DPO. Destaca la inclusion de un apartado dedicado a las metodologias
de reporte, donde se aborda la importancia de los indicadores clave de rendimiento (KPIs) como una estrategia
eficaz para evaluar el grado de cumplimiento, supervisar la funcién y proporcionar a la alta direccién informacion
clave para la toma de decisiones informadas. La consolidacion de modelos organizativos, la definicién de fun-
ciones y la interaccion del DPO con otras areas estratégicas de la organizacion son algunos de los aspectos que
hemos analizado a partir de la experiencia de mltiples entidades.

Asimismo, en esta edicién hemos profundizado en los mecanismos de independencia del DPO, no como un fin en
si mismo, sino como un medio indispensable para garantizar que pueda desempenar sus funciones de manera
efectiva y sin interferencias. Este analisis se ve reforzado con decisiones recientes de autoridades de proteccion
de datos v jurisprudencia europea que han clarificado la importancia de preservar esta independencia, ofreciendo
ejemplos concretos de cdmo puede verse comprometida vy las consecuencias de ello.

El papel del DPO ya no es una incégnita como lo era hace cinco afios. La experiencia acumulada ha contribuido
a perfilar con mayor claridad su funcién y responsabilidades. Sin embargo, el futuro presenta nuevos retos. La
irrupcion de la inteligencia artificial y su impacto en la proteccion de datos personales han abierto un nuevo esce-
nario en el que la figura del DPO sera clave para garantizar un desarrollo responsable y alineado con los principios

2Esquema de Certificacion de Delegados de Proteccion de Datos de la Agencia Espariola de Proteccion de Datos
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de privacidad y gobernanza. La gestion de los riesgos asociados a la IA y la evolucién de su regulacion estan con-
figurando un campo en el que la funcion del DPO tendra un protagonismo creciente.

Con esta actualizacion, el Libro Blanco busca proporcionar un marco mas completo y adaptado a la realidad actual
del DPO, subraya la evolucién del DPO en estos anos, y destaca la importancia de los KPIs, los modelos organi-
zativos, la independencia y el impacto de la IA, facilitando por tanto su labor en un entorno donde la privacidad, la
seguridad de los datos y el cumplimiento normativo contindan evolucionando a un ritmo acelerado.

Esperamos que esta obra sea una herramienta (til para todos aquellos que desempenan esta funcién, asi como
para quienes trabajan en estrecha colaboracion con ellos.

“La privacidad sigue evolucionando vy, con ellq, la figura del DPO. Es
momento de seguir aprendiendo y adaptdandonos a un entorno en
constante cambio.”

1.2. Marco normativo

La derogada Directiva 95/46/CE hizo referencia a la figura del DPO bajo la denominacion de encargado de los da-
tos personales, en relacion con la excepcion a la obligacion de notificacion de los ficheros a la autoridad de control.
Esta directiva permitio que los Estados Miembros incorporaran esta figura en su normativa nacional, aunque en
Espafa no se adopt6, optandose en su lugar por la figura obligatoria del Responsable de Seguridad, con atribu-
ciones y un enfoque de actuacion diferente.

Realmente, la primera e inevitable referencia legislativa relativa al DPO corresponde al Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales v a la libre circulacion de estos datos (en adelante
"RGPD") que regula esta figura en la seccion 4 del Capitulo IV, articulos 37, 38, 38, sin olvidar el Considerando
97. Sibien el RGPD no invento el concepto de Delegado de Proteccion de Datos, si impuso nuevos requisitos a
escala de la UE, estableciendo las condiciones para su hombramiento, sus facultades y su posicion dentro de las
estructuras organizativas.

En el ambito nacional, los articulos 34 al 37 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y Garantia de los Derechos Digitales (en adelante, LOPDGDD) amplian y perfilan lo establecido
en el RGPD respecto a esta figura, concretando aspectos como los supuestos de designacion obligatoria y su
relacion con la Administracion Piablica.

La evolucién del marco normativo ha estado acompanada por documentos clave, como las Directrices WP243 del

Grupo de Trabajo del Articulo 29 (en adelante, GT29), que fueron posteriormente refrendadas por su sucesor, el
European Data Protection Board (en adelante, EDPB), en su primera reunion plenaria tras su creacion.

10



Antes de la entrada en vigor del RGPD, el GT29 destaco el papel de los entonces denominados Responsables de
Proteccion de Datos (en adelante, RPD) como «una piedra angular de la rendicién de cuentass. Sus Directrices so-
bre los RPD de 2017 fueron posteriormente adoptadas por el EDPB tras la entrada en vigor del RGPD, afirmando
que estos profesionales serian «el ndcleo del nuevo marco juridico para muchas organizaciones».

Asimismo, resulta fundamental tener en cuenta las guias, respuestas, opiniones e informes de la AEPD, en parti-
cular el informe 164/2018, que analiza la incompatibilidad entre el DPO y el Responsable de Seguridad. También
cabe destacar la accion coordinada aprobada por el EDPB en enero de 2023, centrada en la designacion y posi-
cion de los Delegados de Proteccion de Datos.

Todo ello constituye una referencia esencial que sera analizada a lo largo del presente Libro Blanco. Si bien el
RGPD vy la LOPDGDD establecen el nicleo del marco normativo del DPO, su ambito de actuacién no se limita a
estas normas. En su labor diaria, también deben considerarse otras regulaciones, entre ellas:

La Ley de Servicios de la Sociedad de la Informacion y Comercio Electrénico (en adelante, LSSI).

La Ley General de Telecomunicaciones (en adelante, LGT), que transpone la Directiva 2002/58/
CE (e-Privacy), actualmente en proceso de revision para su conversion en reglamento comunitario.

La Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo (Directiva NIS), relativa a la
seguridad de redes y sistemas de informacion, que impacta en sectores donde la proteccion de datos
se vincula con la ciberseguridad.

Ademas, es imprescindible tener en cuenta los dictamenes, opiniones y guias del GT29 y el EDPB, asi como las
resoluciones vy criterios interpretativos de la AEPD y de las autoridades autonomicas de proteccion de datos.
También se debe prestar atencion a los pronunciamientos de 6rganos jurisdiccionales, dado el creciente desarro-
llo jurisprudencial en materia de proteccion de datos.

Por Gltimo, no podemos obviar el impacto de los estandares y normativas internacionales en la funcion del DPO.
En este sentido, la labor de la Organizacion Internacional de Normalizacion (ISO) es clave. La ISO/IEC 27701:2021
proporciona directrices sobre la gestion de la privacidad y la proteccion de la informacion personal, permitiendo a
las organizaciones demostrar su cumplimiento normativo a nivel global.

En el ambito de la seguridad de la informacion, es relevante considerar los estudios y recomendaciones de orga-
nismos especializados, como:

La Agencia Europea de Seguridad de las Redes y de la Informacion (ENISA).
El CCN-CERT (Centro Criptologico Nacional).
El INCIBE (Instituto Nacional de Ciberseguridad).

Todos estos elementos conforman un ecosistema normativo dinamico y en constante evolucion, que define el
marco de actuacion del DPO y su papel dentro de las organizaciones.

11
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LA FUNCION DEL
DELEGADO DE
PROTECCION

DE DATOS

En la actualidad, no parece que exista duda alguna respecto a que el rol y la funcién
del delegado de proteccion de datos es crucial para el cumplimiento de la normativa
en materia de proteccion de datos. Yaantes de la entrada en vigor del RGPD, el Grupo
de Trabajo del Articulo 29 calificaba a los delegados de proteccion de datos como “una
piedra angular de la rendicion de cuentas”; y el actual Comité Europeo de Proteccién
de Datos, tras la entrada en vigor del RGPD, indicé que los delegados de proteccién de
datos serian “el corazén de este nuevo marco legal”, llegando a afirmar recientemente
que nos encontramos en un momento en el que, a la vista de la entrada en vigor de
numeras normas en relacion con el mercado digital (ley del mercado digital, laley de
datos, laley de servicios digitales, el reglamento de inteligencia artificial, etc.) "el papel
delos delegados de proteccion de datos parece estar cambiando”, ya que se observa
que cada vez mas que “se estan asignando a los delegados de proteccién de datos
nuevas funciones relacionadas con la inteligencia artificial, la ética, la gobernanza de
datos, y los espacios de datos”.

2.1. Designacion del delegado de proteccion
de datos

El considerando 97 RGPD senala: “Al supervisar la observancia interna del presente
Reglamento, el responsable o el encargado del tratamiento debe contar con la ayuda
de una persona con conocimientos especializados del Derecho y la prdctica en materia
de proteccion de datos si el tratamiento lo realiza una autoridad pablica, a excepcion de
los tribunales u otras autoridades judiciales independientes en el ejercicio de su funcién
Jjudicial, si el tratamiento lo realiza en el sector privado un responsable cuyas actividades
principales consisten en operaciones de tratamiento a gran escala que requieren un
seguimiento habitual y sistematico de los interesados, o si las actividades principales
del responsable o del encargado consisten en el tratamiento a gran escala de categorias
especiales de datos personales y de datos relativos a condenas e infracciones penales. En
el sector privado, las actividades principales de un responsable estdn relacionadas con sus

actividades primarias y no estan relacionadas con el tratamiento de datos personales
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como actividades auxiliares. El nivel de conocimientos especializados necesario se debe determinar, en particular, en funcion
de las operaciones de tratamiento de datos que se lleven a cabo y de la proteccion exigida para los datos personales
tratados por el responsable o el encargado. Tales delegados de proteccion de datos sean o no empleados del responsable del

tratamiento, deben estar en condiciones de desempenar sus funciones y cometidos de manera independiente”.

Resulta sumamente interesante este Considerando porque en él se establen los criterios generales, que luego
desarrolla el propio RGPD en su articulado, y que permiten a las organizaciones saber cuando va a ser necesario u

obligatorio la designacién o el nombramiento de un Delegado de Proteccion de Datos.

En este sentido, las primeras conclusiones que podemos obtener es que resulta obligatorio el

nombramiento de un DPO cuando:

» Eltratamiento de datos lo lleva a cabo una autoridad pablica

» Cuando las actividades principales de la organizacion (responsable o encargado del
tratamiento) consisten en operaciones de tratamiento a gran escala que requieren un
seguimiento habitual y sistematico de los interesados

» Cuando las actividades principales de la organizacion (responsable o encargado del
tratamiento) consisten en el tratamiento a gran escala de categorias especiales de datos
personales y de datos relativos a condenas e infracciones penales

Por su parte, el articulo 37.1 RGPD establece tres criterios para los que se considera obligatorio el nombramiento de
un delegado de proteccion de datos:

el tratamiento lolleve a cabo una autoridad u organismo publico, excepto los tribunales que
actden en gjercicio de su funcion judicial.

las actividades principales del responsable consistan en operaciones de tratamiento que, en
razon de su naturaleza, alcance y/o fines, requieran una observacion habitual y sistematica
deinteresados a gran escala

las actividades principales del responsable o del encargado consistan en el tratamiento a

( gran escala de categorias especiales de datos personales con arreglo al articulo 9 RGPD
([ ] a g g .

y de datos relativos a condenas e infracciones penales a que se refiere el articulo 10 RGPD.




www.ismsforum.es

Las Directrices del GT29 introdujo algunas aclaraciones sobre diferentes aspectos o conceptos de estos criterios®".
Asaber:

El concepto de “actividad principal” debe interpretarse de forma incluyente de todas aquellas
actividades que, sin ser coincidentes con el objeto social, son indisociables del mismo, excluyendo
aquellas actividades soporte que aun siendo necesarias para el cumplimiento de la actividad principal

no son indisociables de la misma.

“Gran escala” no puede cuantificarse de forma general sino debe realizarse teniendo en cuenta
el nimero de interesados afectados, su proporcion frente a la poblacién correspondiente, el volu-
men y variedad de los datos, la duracion o permanencia del tratamiento o el alcance geografico del

mismo .

“Observacion habitual y sistematica”. El concepto “habitual” debe interpretarse con alguno de
los siguientes significados: continuado o que se produce a intervalos concretos durante un periodo
concreto recurrente o repetido en momentos prefijados que tiene lugar de manera constante o
periddica. Por lo que se refiere a “sistemdtica” debe interpretarse como aquello que se produce de
acuerdo con un sistema o que esta ejecutado de forma preestablecida, organizada o metddica .

3 Esquema certificacion aepd (punto 7.2. v 7.1.);

“Informe Juridico 2023-0038;

14
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Sin perjuicio de lo establecido en el RGPD, la LOPDGDD en su articulo 34.1 realiza una enumeracion detallada
de entidades que estan obligadas a designar un DPO. Sin otra pretension que facilitar el acceso a la misma,
procedemos aqui a su enumeracion:

a) Los colegios profesionales y sus consejos generales

b) Los centros docentes que ofrezcan ensefanzas en cualquiera de los niveles establecidos
en la legislacion reguladora del derecho a la educacion, asi como las Universidades piiblicas y
privadas.

c) Las entidades que exploten redes y presten servicios de comunicaciones electronicas
conforme alo dispuesto en su legislacion especifica, cuando traten habitual y sistematicamente

datos personales a gran escala.

d) Los prestadores de servicios de la sociedad de la informacion cuando elaboren a gran escala
perfiles de los usuarios del servicio.

e) Las entidades incluidas en el articulo 1 de la Ley 10/2014, de 26 de junio, de ordenacion,
supervision y solvencia de entidades de crédito.

f) Los establecimientos financieros de crédito.
g) Las entidades aseguradoras y reaseguradoras.
h) Las empresas de servicios de inversion, reguladas por la legislacion del Mercado de Valores.

i) Los distribuidores y comercializadores de energia eléctrica y los distribuidores y
comercializadores de gas natural.

j) Las entidades responsables de ficheros comunes para la evaluacion de la solvencia patrimonial
y crédito o de los ficheros comunes para la gestion y prevencion del fraude, incluyendo a los
responsables de los ficheros regulados por la legislacion de prevencion del blanqueo de
capitales y de la financiacion del terrorismo.

k) Las entidades que desarrollen actividades de publicidad y prospeccion comercial, incluyendo
las de investigacion comercial y de mercados, cuando lleven a cabo tratamientos basados en las
preferencias de los afectados o realicen actividades que impliquen la elaboracion de perfiles
delos mismos.

1) Los centros sanitarios legalmente obligados al mantenimiento de las historias clinicas de los
pacientes. Se exceptian los profesionales de la salud que ejerzan su actividad a titulo individual.

m) Las entidades que tengan como uno de sus objetos la emision de informes comerciales que
puedan referirse a personas fisicas.

n) Los operadores que desarrollen la actividad de juego a través de canales electrénicos,
informaticos, telematicos e interactivos, conforme a la normativa de regulacion del juego.

i) Las empresas de seguridad privada.

o) Las federaciones deportivas cuando traten datos de menores de edad.



www.ismsforum.es

Sialgo escapa a la enumeracion anterior, el GT29 recomienda que los responsables y encargados del tratamiento
documenten el analisis interno realizado para determinar si debe nombrarse o no un DPO. En todo caso, laLOPDGDD,
ensuart. 34.2 serefiere ala posible designacion voluntaria del DPO que en muchos casos puede ser recomendable,

al menos por las siguientes razones:

La graduacion de la sancion atendiendo a la existencia de un DPO en la organizacion cuando no
fuere obligatorio (articulo 76.h LOPDGDD).

La Intervencion del DPO en la resolucion de reclamaciones, tanto aquellas que le dirijan los
ciudadanos, cuando opten por esta via antes de plantear una reclamacién ante la AEPD, como
las reclamaciones que la AEPD decida trasladarle con caracter previo al inicio de un expediente
sancionador. De estaforma, con caracter general, siel DPO consigue que se resuelva la reclamacion,
y sin perjuicio de que el interesado posteriormente se dirija a la AEPD, no se iniciaria expediente
sancionador (articulo 37 LOPDGDD).

El mayor aseguramiento para la organizacion en relacion con el cumplimiento en privacidad,
derivado de la existencia de una posicion en la organizacion dedicada especificamente y de forma

regulada a esta actividad.

Recientemente, el propio Comité Europeo de Proteccion de Datos, ha sefalado que tanto el responsable como el
encargado del tratamiento pueden optar por designar un DPO de forma voluntaria; siendo extremadamente dtil el
contar con un experto en proteccién de datos, que en los procesos de planificacion y toma de decisiones de cualquier
empresa, ayude con el cumplimiento de la normativa de proteccion de datos y especialmente con los principios de la
rendicién de cuentas, la proteccion de datos desde el disefio y por defecto y con la obligacion de implementar medidas
técnicas y organizativas adecuadas para el cumplimiento del RGPD, entre muchas otras.

Por otra parte, el DPO sera designado, ex. Articulo 37.5 RGPD, atendiendo a sus cualidades profesionales y, en
particular, a sus conocimientos especializados del Derecho y la practica en materia de proteccion de datos y a su
capacidad para desempenar las funciones indicadas en el articulo 39 RGPD; pudiendo tener caracter interno o externo
(art.37.6 RGPD ). El articulo 37, apartado 2, del RGPD permite a un grupo empresarial designar un Gnico delegado
de proteccion de datos (DPO), siempre que este “sea facilmente accesible desde cada establecimiento”. En cuanto
alaforma de realizar dicho nombramiento, designacion y cese, segiin el art. 34.3 LOPDGDD, los responsables y
encargados del tratamiento deberan comunicarlo en el plazo de diez dias a la Agencia Espanola de Proteccion
de Datos o, en su caso, a las autoridades autonémicas de proteccion de datos, tanto en los supuestos en que se
encuentren obligadas a su designacién como en el caso en que sea voluntaria; debiendo publicar sus datos de contacto
y comunicarlos a la autoridad de control (art. 37.7 RGPD).
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2.2. Funciones o tareas del delegado de proteccion de datos

Las funciones del DPO que el articulo 39 RGPD establece, como minimo, son las siguientes:

Recientemente, la Agencia Espanola de Proteccion de Datos ha tenido ocasion de pronunciarse, en el informe
juridico 0038/2023, sobre una serie de cuestiones sumamente interesantes en relacién con las funciones del DPO,
diferenciando entre funciones “decisoras” (que corresponden al responsable del tratamiento) y “asesoras o de
supervision” (que corresponden al DPQ); aclarando lo siguiente®*:

* Lasfunciones del DPO son Gnicamente de asesoramiento y supervisién, comoindicael art. 39 RGPD,
pero el DPO no tiene funciones de decision, ya que estas corresponden al responsable o encargado del
tratamiento, siendo el responsable quien decidira sobre los fines y medios del tratamiento y sobre la forma
en que finalmente seran tratados los datos personales .

3 Esquema certificacion aepd (punto 7.2. v 7.1.);

“Informe Juridico 2023-0038; 17
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Ellistado de funciones del art. 39 RGPD es un listado de minimos, pudiéndose asignar otras funciones
al DPO, como por ejemplo lallevanza del registro de actividades de tratamiento; pero siempre respetando el
caracterasesory supervisor del DPO, sin que puedan implicar laintervencion directa en latoma de decisiones
referidas a los fines y medios del tratamiento, que afectaria a su independencia e implicarian la existencia

de un conflicto de intereses.

EI DPO actda como asesor y supervisor interno, por lo que ese puesto no puede ser ocupado por
personas que, alavez, tengan tareas que impliquen decisiones sobre la existencia de tratamientos de datos
o sobre el modo en que van a ser tratados los datos (p.ej.: responsables de ITC, o responsables de seguridad

delainformacion).

EIDPO asume principalmente funciones de asesoramiento y supervision en beneficio del responsable
o encargado. Sin embargo, como senala claramente el RGPD en diferentes preceptos, el responsable
tendra responsabilidad plena ante la ley por cualquier fallo en ese sentido, sin que, en ningln caso, dicha

responsabilidad recaiga sobre el DPO.

ElI DPO debera facilitar al responsable o encargado toda la documentacion derivada del ejercicio
de sus funciones. El criterio no es vinculante para el responsable, aunque es recomendable que este deje

documentadas las razones o motivos que le llevan a separase o no seguir el criterio del DPO.

Separacion de las funciones asesoras y supervisoras del DPO de las funciones de gestion o gobierno
de la privacidad y proteccion de datos (que caen bajo la érbita del responsable o encargado del tratamiento)
que podrian asignarse a un “responsable de privacidad y proteccion de datos” de manera separadaa la funcién
del DPO.

También la propia AEPD en el citado informe se refiere a las funciones de consulta previa a la autoridad de controle,

sefalando que: “La funcion de consulta a la autoridad de control se encuadra, por consiguiente, entre las funciones propias

del DPO, protegida por su independencia funcional, lo que implica que no puede recibir instrucciones respecto de su desempefio.

De este modo, el responsable o encargado podra solicitar el asesoramiento del DPO, y si éste lo estima oportuno, podrd

formular consulta a la autoridad de control, pero sin que pueda recibir instrucciones al respecto”.

Finalmente, es importante recordar que el ejercicio de todas estas funciones de asesoramiento, supervision y

colaboracion con la autoridad de control (tanto las asignadas normativamente como las que puedan ser asignadas

voluntariamente por el responsable o encargado del tratamiento); el DPO, tal y como ha sefalado la propia AEPD

“esta llamado a desempenar un papel fundamental dentro del nuevo modelo de responsabilidad proactiva” debiendo

actuar, seglnelart. 39.2 RGPD, con un claro enfoque a los riesgos que puedan derivarse de los tratamientos de datos

personales, teniendo en cuenta la naturaleza, el alcance, el contexto y los propios fines del tratamiento .
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2.3. Funciones del DPO, segiin Esquema de Certificacion de
la AEPD

Segln el punto 7.2 del Esquema, las funciones genéricas del DPO se pueden concretar en tareas de asesoramiento
y supervision, entre otras, en las siguientes areas:

1. Cumplimiento de principios relativos al tratamiento, como los de limitacion de finalidad, minimizacion o
exactitud de los datos.

2. ldentificacion de las bases juridicas de los tratamientos.
3. Valoracion de compatibilidad de finalidades distintas de las que originaron la recogida inicial de los datos.

4, Determinacion de la existencia de normativa sectorial que pueda estipular condiciones de tratamiento

especificas distintas de las establecidas por la normativa general de proteccion de datos.
5. Diseno e implantacion de medidas de informacién a los afectados por los tratamientos de datos.

6. Establecimiento de procedimientos de recepcidn y gestion de las solicitudes de ejercicio de derechos por

parte de los interesados.
7. Valoracion de las solicitudes de ejercicio de derechos por parte de los interesados.

8. Contratacion de encargados de tratamiento, incluido el contenido de los contratos o actos juridicos que

regulen la relacién responsable-encargado.

9. Identificacién de los instrumentos para las transferencias internacionales de datos adecuados a las

necesidades y caracteristicas de la organizacion, y de las razones que justifiquen la transferencia.
10. Diseno e implantacion de politicas de proteccion de datos.

11. Auditoria de proteccion de datos.

12. Establecimiento y gestion de los registros de actividades de tratamiento.

13. Analisis de riesgos de los tratamientos realizados.

14. Implantacién de las medidas de proteccion de datos desde el disefio y proteccion de datos por defecto

adecuadas alos riesgos y naturaleza de los tratamientos.
15. Implantacién de las medidas de seguridad adecuadas a los riesgos y naturaleza de los tratamientos.

16. Establecimiento de procedimientos de gestion de violaciones de seguridad de los datos, incluida la
evaluacion del riesgo para los derechos vy libertades de los afectados vy los procedimientos de notificacion a
las autoridades de supervision y alos afectados.
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17. Determinacion de la necesidad de realizacion de evaluaciones de impacto sobre la proteccion de datos.
18. Realizacion de evaluaciones de impacto sobre la proteccion de datos.
19. Relaciones con las autoridades de supervision.

20. Implantacion de programas de formacion y sensibilizacion del personal en materia de proteccion de datos.

Paraello, segiin el punto 7.1. del esquema, el DPO debera ser capaz de:

20

a) recabar la informacién necesaria para determinar las actividades de tratamiento;

b) analizar y comprobar la conformidad de las actividades de tratamiento con la normativa aplicable;
¢) informar, asesorar y emitir recomendaciones al responsable o el encargado del tratamiento;

d) recabar informacion para supervisar el registro de las operaciones de tratamiento;

e) asesorar en la aplicacion del principio de la proteccién de datos por disefio y por defecto;

f) asesorar sobre:
sise debe llevar a cabo o no una evaluacion de impacto de la proteccion de datos y qué areas o tratamientos
deben someterse a auditoria interna o externa,
qué metodologia debe seguirse al efectuar una evaluacion de impacto de la proteccion de datos,

sise debe llevar a cabo la evaluacion de impacto de la proteccion de datos con recursos propios o mediante
contratacion externa,

qué salvaguardas (incluidas medidas técnicas y organizativas) aplicar para mitigar cualquier riesgo para los
derechos e intereses de los afectados,

sise hallevado a cabo correctamente o no la evaluacion de impacto de la proteccion de datos y

si sus conclusiones (seguir adelante o no con el tratamiento y qué salvaguardas aplicar) son conformes con el
RGPD;

g) priorizar sus actividades y centrar sus esfuerzos en aquellas cuestiones que presenten mayores riesgos

relacionados con la proteccion de datos;

h) asesorar sobre qué actividades de formacion internas proporcionar al personal y a los directores
responsables de las actividades de tratamiento de datos y a qué operaciones de tratamiento dedicar mas
tiempoy recursos;

i) intervenir en caso de reclamacion ante las autoridades de proteccion de datos.
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MODELOS
ORGANIZATIVOS

3.1. Introduccion

Dado que no existe una normativa especifica que regule este aspecto, las organizaciones
han implementado diversos modelos organizativos y relacionales para el Delegado
de Proteccion de Datos (DPO), basandose en criterios variados y propios, como se
puede ver reflejado en los resultados del Gltimo Estudio sobre el Nivel de Madurez y
Cumplimiento del RGPD en Espana.

El modelo organizativo y relacional respecto a la posicion del Delegado de Proteccién
de Datos (DPO) dentro de la organizacién tiene un impacto considerable, ya que de
ello dependera en gran medida que este pueda cumplir con sus funciones de manera
adecuaday conforme alos requisitos establecidos por el Reglamento de Proteccion de
Datos en suseccion 4. Estoincluye participar en tiempoy forma en todas las cuestiones
relativas a proteccion de datos, contar con recursos suficientes y acceso a los datos
personalesy a las operaciones de tratamiento, actuar con independencia, evitar
conflictos de intereses y rendir cuentas al mas alto nivel jerarquico de la organizacion.

En este apartado se vanarevisar los diferentes modelos mas habituales, en cuanto a:

Tipo de Delegado de Proteccion de Datos: Interno, Externo o Equipo
Departamental.

Modelos organizativos Posicion en el organigrama.
Modelo Relacional: Reporte y relacion con el resto de la organizacion.

El RGPD no entraaregular, ni siquiera a recomendar, la forma en que las entidades
plblicas y privadas deban o puedan articular su Modelo Organizativo y Relacional en
cuanto al DPO, circunstancia que otorga flexibilidad a cualquier entidad en la eleccion
de su Modelo, dentro de su libertad de organizacion o de su esquema de la funcién
plblica, que podradiferir de una entidad a otray vendra determinado, en gran medida,
por las siguientes caracteristicas:
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El tamano de la organizacion y el tipo de actividades, procesos, productos y servicios
Tipo de Actividades del Tratamiento llevadas a cabo por la entidad

Preponderancia en sus actividades de las nuevas tecnologias y de la innovacién
Ubicaciones geograficas y transfronterizas (Local, europea o multinacional);

La complejidad de los procesos y sus interacciones

En este mismo sentido, la AEPD en su informe juridico 38/2023 ha determinado que el encuadramiento del DPO
es una cuestion organizativa que puede adoptarse libremente por cualquier entidad -ajustandose en cualquier
caso a la naturaleza asesora y supervisora de las funciones del DPO, con el (nico limite de que se garantice que

la posicién del DPO en la organizacion cumple con todos los requisitos establecidos en el articulo 38 del RGPD:

Participa en tiempo y forma en todas las cuestiones relativas a |a proteccion de datos
personales.

Dispone de recursos necesarios para el desempeno de sus funciones.

Desempena sus funciones de manera independiente.

No es destituido ni sancionado por el desempenio de sus funciones.

Rinde cuentas al mas alto nivel jerarquico de la organizacion.

B EERR




Las organizaciones deberian esperar un mayor escrutinio e investigacion de la AEPD en los proximos afnos res-
pecto a la posicion del DPO. Por este motivo, se recomienda tener en cuenta las necesidades y capacidades de
cada entidad para optar por el modelo que mejor se ajuste a ella, con el objetivo de garantizar que la funcién del
DPO se incardina de manera adecuada dentro de la organizacion. Una vez se determinen con claridad todas estas
cuestiones, las entidades deben especificar claramente dentro de sus procedimientos organizativos, preferible-
mente a través de un Régimen Interno del DPO o del contrato de prestacion de servicios, en caso de ser externo,
las cuestiones mas importantes del Modelo Organizativo y Relacional del DPO:

Tipode DPO

Ubicacién y posicion adecuada dentro de la Organizacion

Nivel de reporte a la alta Direccién, procedimientos y vias de comunicacién
Procedimientos operativos de relacién con otras areas de la compania

Modelo de gobierno de privacidad, identificando los diferentes roles y responsabilidades
en materia de proteccion de datos

En este mismo sentido, el Comité Europeo de Proteccion de Datos ha establecido una seria de recomendaciones y
puntos de atencion en torno a la figura del DPO?®, tanto del sector pablico como del privado, que las organizaciones

deben tener en cuenta con independencia de cual sea su modelo organizativo y relacional:

Adoptar estandares, politicas internas y mejores practicas que permitan acreditar el
cumplimiento de las obligaciones del DPO en el modelo adoptado

Asignacion clara de cuales son sus funciones internas, en particular que no tenga atribuidas
otras tareas que impliquen decisiones sobre la existencia de tratamientos de datos o sobre el

modo en que vana ser tratados los datos, circunstancia que afectaria a su independencia funcional.

Fomentar su rol dentro de la organizacion y su participacion en todas las cuestiones de
proteccion de datos personales.

Documentar el analisis respecto de la designacion o no de un DPO, en especial si se concluye

que sunombramiento no es obligatorio.

Verificar los medios puestos a su disposicion analizando, caso a caso, que medios resultan
necesarios como, por ejemplo, el nimero de afectados cuyos datos son objeto de tratamiento en

una organizacion

Fomentar la formacion de los DPO para que puedan mantener actualizados sus conocimientos

y estar al dia de las (ltimas novedades (normativa digital o de 1A)

° Coordinated Enforcement Action, Designation and Position of Data Protection Officers
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Asegurarse de que puede cumplir con las tareas que tiene encomendadas por el RGPD

Justificar que no asume responsabilidades que conlleven un eventual conflicto de interés ni se
interfiere en su independencia, de manera especial cuando desempefie otras funciones dentro

de la organizacion.

En este apartado se plasman diversas reflexiones sobre los diferentes tipos de DPO, asi como
elmodelo relacional de la figura dentro de la organizacion. Todo ello bajo un prisma de respeto
alos diferentes modelos que existen en las organizaciones, y siendo conscientes de que no
concuerda un encaje puroy perfecto entre los requisitos regulatorios de la funcion y el modelo

delas 3 lineas de defensa que tan extendido esta en multitud de organizaciones.

3.2. Tipo de Delegado: DPO Externo, Interno o
Departamental

3.2.1. DPO Externo

El articulo 37 del RGPD permite el nombramiento de un Delegado de Proteccion de Datos externo ala
organizacion, formando parte de un contrato de prestacion de servicios con una persona fisica o juridica.
Estaesunaopciénresidual, y en reduccion segiin lo observado en el Gltimo Estudio sobre el Nivel de Madurez
y Cumplimiento RGPD en Espana, con menos de un 3% de casos.

Seg(in las Directrices sobre los Delegados de Proteccion de Datos del GT29 (ahora EDPB) esta opcidn
permite que las tareas de DPO contratadas se presten por parte de un equipo del proveedor, pero en este
caso, se exige que la totalidad de los miembros del equipo deberan cumplir todos los requisitos para ejercer
las funciones de Delegado de Proteccion de Datos; ademas de que debera existir un contacto principal

designado para cumplir con el requisito de accesibilidad del DPO.

Este tipo de solucion requiere, como ya hemos indicado, que exista un contrato de prestacion de servicios,
en el que se recomienda que, para evitar conflictos de intereses, evitar vacios en cuanto a las funciones a

cubriry asegurar que se cumplen los requisitos del parrafo, se incluya al menos:

Descripcion detallada de las tareas asignadas al equipo del DPO externo.

Responsabilidades de la propia organizacion tanto en esas tareas como en aquellas que se pudiesen
asumir internamente.

Designacion de la persona fisica contacto principal y del gestor del proyecto de cara ala organizacion.

Y por supuesto, un Encargo del Tratamiento puesto que el equipo del DPO accedera como encargado
ainformacion personal Responsabilidad del Cliente.
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Tal como indica el EDPB (Comité Europeo de Proteccion de datos) en su informe de Enero del 2024
sobre la designacion y posicion del DPO, los responsables y encargados del tratamiento deben verificar
cuidadosamente que el Delegado de Proteccion de Datos (DPO) disponga de recursos suficientes para
ejercer adecuadamente sus funciones, y en algunos casos, cuando se emplea un DPO externo, esto puede
requerir que los responsables y encargados del tratamiento verifiquen cuantos clientes tiene ese DPO, para
asegurarse de que dispone de tiempoy capacidad suficientes para cumplir con las obligaciones pertinentes
del RGPD.

La decisién de contratar un servicio externo de Delegado de Proteccion de Datos (DPO) depende en gran
medida de la estrategia de gobierno del dato y de la gestion de la privacidad que se defina en la compania,
asicomo de su tamanoy capacidad para contar internamente con una persona que tenga el perfil adecuado
paraasumir el puesto.

Probablemente, este modelo no sea el mas idoneo para grandes organizaciones que tienen la capacidad
de establecer areas de Proteccion de Datos y contar con un DPO adecuadamente formado. Un Delegado
interno tendra mas facilidad para conocer la organizacion, su sector, y participar de forma efectiva en
el dia a dia de la misma, lo cual puede ser un requisito en organizaciones con tratamientos numerosos,
variados y cambiantes de datos personales. En cambio, en organizaciones mas pequenas, podria ser
oportuna esta externalizacion ante la imposibilidad de contar internamente con un DPO adecuado.

CONTRAS

= Menor conocimiento de la or-

ganizacion y del sector de la mis-

ma.

« Dificultad para participar en to-
das las actividades relacionadas con
el Tratamiento de Datos de la orga-
nizacion, cuando estas son muchas
y complejas.

» Riesgo de falta de recursos
por parte del proveedor en caso de
que el mismo gestione demasiados
clientes.
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3.2.2. DPO Departamental (6rgano colegiado o Comité)

Seglin laencuesta anteriormente citada, un porcentaje significativo de organizaciones ha optado por crear
equipos de trabajo que asuman las funciones del DPO, representando un 30% de los casos. Sin embargo,
esta opcion esta disminuyendo en favor de la designacion de un DPO interno dedicado.

Aunque ni el Reglamento nila LOPDGDD proporcionan una indicacion clara en contra de que un érgano
multipersonal pueda ser nombrado Delegado de Proteccion de Datos, la AEPD incluye en su Guia para
Comunicar el DPO indicaciones sobre como comunicar un érgano colegiado o grupo de trabajo como tal.
No obstante, surgen dudas razonables en este ambito, ya que la redaccion de la legislacién parece estar
orientada hacia una persona fisica y no un érgano multipersonal, especialmente considerando que esta
posibilidad se establece especificamente para el caso de DPO externo. Ademas, las Directrices del GT29,

al darindicaciones para casos de grupos de trabajo, se refieren (nicamente a DPO externos.

En todo caso, ante la falta clara de indicaciones en otro sentido, si se ha optado por esta solucién parece
que lasindicaciones dadas por el GT29 para el caso de DPO externo son un punto de partidaimprescindible

en el caso de un equipo interdepartamental en lo que aplica:

Todos sus miembros deben cumplir con los requisitos para ser DPO.
Especificar claramente las funciones asignadas a cada miembro del equipo.
Definir un punto Gnico de contacto, tanto para la organizacion como para los interesados.

Definir una persona Gnica como punto de reporte con el Responsable.

Este modelo se fundamenta en el trabajo transversal dentro de la organizacion y puede ofrecer grandes
ventajas en aquellas que ya tienen madurez en este tipo de organizacion, siempre y cuando las areas
adecuadas estén debidamente representadas. Se trata de un modelo que extiende a la privacidad el enfoque
interdepartamental de la gestion de la seguridad, basado en Comités o Comisiones con atribuciones

operativas que ya existian en muchas organizaciones.
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CONTRAS

» Ciertas funciones del DPO son personales
y requieren de una asignacion de atribuciones

dentro del Comité muy clara.

= Es mas probable que existan conflictos de
interés, pues cada area representada lleva los
suyos; aunque su gestion es mas sencilla por
ser necesaria la toma de decisiones conjun-

tas.

= Desafios en la Responsabilidad: Con mil-
tiples responsables en temas de proteccion de
datos, puede diluirse la claridad sobre quién
toma decisiones finales o es responsable de
determinadas areas. Esto puede llevar a una
falta de responsabilidad en casos de incumpli-

miento o incidentes.

3.2.3. DPO Interno

Segln el Estudio sobre el Nivel de Madurez y Cumplimiento del RGPD en Espana, esta es la solucion
mayoritariamente adoptada (mas del 55%), ya sea como una nueva funcion exclusiva definida o como una

nueva atribucion asignada a funciones y/o departamentos ya existentes en la organizacion.

CONTRAS

= aunque tiene el reto de tener que estar
en formacion continua para mantenerse al
dia con las regulaciones y practicas de pri-

vacidad, lo cual puede ser demandante en

términos de recursos.

27



www.ismsforum.es

3.3. Modelo Organizativo

3.3.1. Modelo I: DPO y CISO

Partiendo del modelo previo al RGPD en el que no existia en Espana ninguna figura semejante al DPO, pero
sila obligacién de nombrar un Responsable de Seguridad, muchas empresas han ido optando por asignar
este rol al CISO. Sin embargo, establecer ambas funciones a una misma persona puede generar retos,
especialmente en cuanto a la posible existencia de un conflicto de intereses, dependiendo del tipo de CISO

que exista en la organizacion.

Encontrar esta combinacién de funciones no resulta extrano actualmente. De hecho, segin puede
observarse en el dltimo Estudio sobre el nivel de madurez en |a aplicacion del Reglamento General de
Proteccion de Datos de febrero de 2024, el 21% de los DPOs encuestados compaginan su cargo con el de
CISO. En muchas organizaciones, son muchas las sinergias que se encuentran con este modelo desde un
punto de vista operacional, cultural y de gestion de personas. Tanto la AEPD como recientemente la APDCAT
se han pronunciado en sendos informes en relacién con la coexistencia en una misma persona de ambas
funciones destacando la importancia de la independencia del DPO para garantizar el cumplimiento del
RGPD y la proteccion efectiva de los derechos de los interesados.

En sudocumento “2023 Coordinated Enforcement Action. Designation and Position of Data Protection
Officers®”, el EDPB incide en la idea del DPO multitarea sefialando que un porcentaje significativo de DPO
ocupan roles adicionales dentro de sus organizaciones, lo cual puede dar lugar a conflictos de intereses. Sélo
el 45,82% de los DPOs trabaja a tiempo completo en sus funciones, mientras que el 33,97% esta compartido
entre varias organizaciones. Ademas, muchos DPOs también estan involucrados en actividades que pueden
chocar con su rol principal, comprometiendo su independencia.

La figura del CISO como tal no esta regulada en la normativa con caracter general, siendo cierto que la
normativa de ciberseguridad mas actual sicontempla figuras de Responsable de Seguridad para entornos
de infraestructuras criticas, entidades importantes y esenciales, etc. (por ejemplo. la Directiva NIS2). Las
organizaciones, por tanto, ejercen su libertad empresarial para establecer un modelo de gobierno en
materia de ciberseguridad que resulta muy variable y que da lugar a mucha casuistica. El resultado es que
existen CISOs con funciones de operacion y mitigacion de riesgos tecnolégicos, otros tienen unalabor mas
estratégicay de definicion de politicas, unos estan mas cerca de la operacion del negocio y otros una funcion
de controly supervisidn, unos trabajan entornos altamente regulados por una Autoridad de Control, y otros
en mercados menos supervisados, unos con muchos recursos y diferentes perfiles en el equipo, y otros
donde el departamento apenas es el propio CISO.

Por todo ello, cada organizacion debe valorar la coherencia y el respeto de los principios mencionados
anteriormente para recalar la figura de DPO y CISO en la misma persona o funcion.

6 2023 Coordinated Enforcement Action. Designation and Position of Data Protection Officers
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EIDPO debe estarimplicado desde el inicio en la evaluacion de licitud y proporcionalidad de los tratamientos
de datos, antes incluso de que se definan las soluciones tecnolégicas. Este es un punto clave enla proteccion
delos derechos fundamentales de los interesados, que puede estar fuera del ambito de un CISO cuya funcion
esté centrada exclusivamente en las medidas de seguridad.

Tanto la Agencia Espafiola de Proteccion de Datos (AEPD) en 2018 como la Autoritat Catalana de Proteccion
de Dades (APDCAT) en 2024 han expresado opiniones similares sobre la concurrencia de las funciones de
DPQYy CISO en una misma persona. La AEPD resalta que la proteccion de datos es un derecho fundamental,
mientras que la seguridad de lainformacion es una obligacion corporativa para garantizar un nivel adecuado
de proteccion. Por lo tanto, debe existir una separacion clara entre las dos funciones. Sin embargo, la AEPD
admite que, excepcionalmente, en organizaciones pequefas o con recursos limitados, podria permitirse

que una persona asuma ambos roles, siempre que se cumplan una serie de requisitos clave.

Estos requisitos incluyen garantizar la independencia del DPO, evitar conflictos de intereses y establecer
mecanismos organizativos claros para separar las responsabilidades ademas de que en dicha persona
concurran los requisitos de formacién y capacitacion previstos en el RGPD. Tanto la AEPD como la APDCAT
coinciden en la necesidad de garantizar laindependencia del DPO, especialmente cuando este desempena
otras funciones dentro de la organizacion, como la de responsable de seguridad. La AEPD destaca que,
en casos excepcionales en los que una persona asuma ambos roles, es fundamental adoptar “todas las
medidas organizativas” necesarias, que deben estar “debidamente reflejadas en la Politica de seguridad de

lainformacion”, paraasegurar que no haya conflicto de intereses y que el DPO mantenga su independencia.

Por su parte, la APDCAT refuerza estaidea al sefalar que la designacion del DPO debe estar “debidamente
documentada” y que las medidas para garantizar su independencia se reflejen claramente en la politica
de seguridad de la organizacién. Ademas, la APDCAT va un paso mas alla al recomendar la adopcion de
medidas internas especificas, como la definicion explicita de los roles incompatibles con el del DPO, para
prevenir posibles conflictos de interés.

Ambas autoridades enfatizan la necesidad de una estructura organizativa que garantice que el DPO
pueda desempenar sus funciones sin interferencias ni conflictos con otras responsabilidades que puedan

comprometer su autonomia.

Tanto la AEPD como la APDCAT coinciden en senalar que la acumulacién de los roles de DPO y CISO debe

ser una medida excepcional, sujeta a una evaluacién caso por caso.

La AEPD subraya que, en aquellos casos en los que no sea posible mantener una separacion entre ambas
funciones, es imprescindible documentar la designacion del DPO, detallando los motivos que impiden la
separacion y las medidas adoptadas para asegurar su independencia, como podrian ser la utilizacion de

direcciones de correo electronico, presupuestos, recursos y reportes diferenciados e independientes.
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3.3.2. Modelo IIl: DPO y Compliance

Por otra parte, un nimero importante de empresas han visto sinergias entre el puesto de Compliance y
el de DPO, debido a que ambos puestos tienen como objetivo asegurar el cumplimiento normativo dentro
de la organizacion, tanto en materia de proteccion de datos como en otras areas de cumplimiento legal.

Desde la implementacion del Reglamento General de Proteccion de Datos (RGPD), este modelo ha
experimentado una evolucion notable. Muchas organizaciones han visto beneficios al integrar la proteccion
de datos en sus programas de compliance mas amplios. Esta tendencia se ha observado en estudios que
resaltan una mayor adopcion de este modelo, sobre todo en pequefias y medianas empresas (pymes) que
carecen de recursos suficientes para mantener estas funciones separadas. Ademas, tanto la proteccién
de datos como el compliance han adoptado un enfoque basado en la gestién de riesgos, lo que facilita la
integracion de estas funciones.

Sin embargo, es necesario tener en cuenta algunos aspectos a la hora de implementar este modelo:

Diferenciacion de enfoques: La labor del Compliance Officer se centra en la gestion de los
riesgos que afectan a la organizacion desde un punto de vista regulatorio, mientras que el DPO se
enfoca en la proteccion de los derechos y libertades de los interesados en materia de tratamiento
de datos. Por ello, la especializacion de cada rol es crucial para evitar posibles conflictos de interés
y garantizar la eficacia de las funciones de control.

Capacitacion adecuada: Es esencial que la persona encargada de ambas funciones tenga la
formacion adecuada en ambos campos, tanto en el ambito normativo como en los aspectos técnicos

y legales.

Ubicacion organizativa: Este modelo puede permitir que el DPO se beneficie de la estructura
organizativa del Compliance Officer, quien generalmente reporta directamente a la alta direccién.
Este vinculo no solo puede favorecer laindependenciadel DPO, sino también aumentar su visibilidad

dentro de la organizacién, promoviendo asi una mayor integracion de sus funciones.

Adecuacion a los riesgos: Este modelo es particularmente adecuado para organizaciones
donde los riesgos de proteccion de datos estan estrechamente relacionados con los procesos de
negocio. Laintegracion de ambos roles puede ser efectiva sise da prioridad a la evaluacion de riesgos
enfuncién delas actividades empresariales y los tratamientos de datos. Sin embargo, la APD belga
en su Decision sustantiva 18/2020 advierte que la combinacion de roles s6lo puede considerarse
adecuada si se implementan medidas sdlidas para gestionar los conflictos de interés. En caso
contrario, como ocurrid en el caso analizado, la falta de segregacion entre las responsabilidades del
DPOy otros departamentos puede llevar a situaciones de autocontrol y falta de objetividad en la
supervision de los tratamientos de datos personales.
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Las organizaciones deben llevar a cabo un analisis exhaustivo de la compatibilidad de las funciones de
Delegado de Proteccién de Datos (DPO) y Compliance Officer, definiendo claramente el alcance y las
responsabilidades de cada rol. Es crucial que se elabore un informe que detalle cdmo se gestionarany
documentaran los posibles conflictos de interés. Esto puede incluir el establecimiento de politicas
especificas para prevenir conflictos, un proceso riguroso de seleccion y formacion de los candidatos,
asi como mecanismos de comunicacién que permitan identificar cualquier vinculo que comprometa la

imparcialidad en el desempeno de sus funciones.

3.3.3. Modelo lll: DPO en area Juridica

Otra posicion muy comdn es asignar a un miembro del area Juridica las funciones de Delegado de Proteccion
de Datos. No obstante, es cierto que en los Gltimos anos se mantiene la tendencia de no compatibilizar el
cargo con otras funciones, lo que significa que casilamitad de los DPO (46.81%) se dedican en exclusivaa sus
funciones. Sin embargo, todavia un porcentaje significativo (17.02%) asume responsabilidades adicionales

alas del DPO en el areajuridica.

Las sinergias en cuanto al conocimiento legal en materia de proteccion de datos parecen obvias, en particular
en su funcion de asesoramiento en materia de proteccion de datos, siempre y cuando esto no suponga
un conflicto de intereses, como por ejemplo, como podria ocurrir si el DPO tuviese una funcion ejecutiva
dentro de la organizacién que implicara tomar decisiones sobre los fines y medios del tratamiento de datos
personales, ya que el DPO debe evaluar, examinar y posiblemente criticar dicho procesamiento de forma
independiente. Asimismo, en caso de desempenar esa funcion ejecutiva, el DPO no podria supervisar el
cumplimiento de la normativa sobre proteccion de datos, ya que este autocontrol contradiria la funcion

del DPO como funcién independiente que debe garantizar dicho cumplimiento dentro de la organizacion.

Asimismo, otro posible conflicto de interés puede surgir cuando el DPO, directamente o como miembro
del areajuridica represente al encargado o responsable ante los Tribunales en cuestiones relativas ala
proteccion de los datos. Conflicto que el propio GT29 menciona en sus directrices, aunque sélo para el
caso de DPO externo. Y lo mismo puede suceder a la hora de representar al encargado o responsable ante
el 6rgano de control en cuestiones que no tengan que ver con su deber de colaboracion, sino de defensa
de este. En este sentido se ha pronunciado la Agencia Espanola de Proteccion de Datos, considerando que
la presentacion de alegaciones en representacion del responsable del tratamiento es una funcion que va
mas alla del asesoramiento interno, implicando una defensa activa y una declaracién de posicion en un
procedimiento sancionador, lo cual puede poner en riesgo laindependencia del DPO y suponer un conflicto
deintereses.

En cualquier caso, la determinacion de la existencia de un conflicto de intereses debe efectuarse caso por
caso, sobre la base de una apreciacién del conjunto de las circunstancias pertinentes, en particular, de la
estructura organizativa del responsable del tratamiento o de su encargado y a la luz de toda la normativa
aplicable, incluidas las eventuales politicas de estos Gltimos. A tal fin, seria recomendable que aquellos
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definieran las funciones del DPO para que éste pueda actuar con independencia dentro de la organizacion
y se eviten posibles conflictos de intereses en relacion con el ejercicio de sus funciones, por ejemplo, en
un Estatuto del DPO aprobado por la alta direccién de la organizacion o una “engagement letter”. En este
sentido, la lista de funciones del DPO no es exhaustiva, por tanto, nada impide que el DPO asuma otras,
como la de asesor juridica, siempre y cuando el responsable o encargado del tratamiento se aseguren de
que dichas funciones no puedan provocar un conflicto de intereses.

3.3.4. Modelo IV: Area independiente

Independientemente de la ubicacion posterior en la jerarquia de la organizacion, continua la tendencia de
anos anteriores donde casi el 50% de DPOs se identifican como un area independiente de las ya existentes
en las organizaciones.

Este Modelo permite realmente definir desde el inicio la posicion del DPO dentro de su organizacion, asi
como la forma de realizar sus funciones dentro de la misma. Aunque en todo caso su eficacia en cuanto a
los requisitos de realizacion de estas funciones también va a depender mucho de la dependencia jerarquica
y del nivel de reporte definido para el mismo.

En este Modelo no existen en principio conflictos de interés, pero requiere que la organizacion tenga la
capacidad de dotarse de un area exclusiva en cuanto a recursos y capacidades del DPO.
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MODELOS RELACIONAL:
REPORTE Y RELACION
CON EL RESTO DE LA

- ORGANIZACION

4.1.Reporte del DPO

Elreporte del DPO al mas alto nivel jerarquico es un elemento clave para garantizar que las
decisiones estratégicas de la organizacion en materia de proteccion de datos se tomen en
base a un conocimiento adecuado de los riesgos. De igual modo, ha de tenerse en cuenta
que el reporte directo del DPO al mas alto nivel jerarquico del responsable o encargado es
un mandato legal establecido en el articulo 38.3 del RGPD, debiéndose, por tanto, facilitar
estalaboral DPO.

Paraque el reporte sea efectivo, debe cumplir ciertos principios y estructurarse de manera
que permitauna comprension clara del estado de situacion en cada periodo de reporte, los
desafios y las acciones a tomar por parte de la organizacion. No solo es importante qué
se reporta, sino también como se lleva a cabo ese reporte, puesto que la forma en que se
presenta lainformacion puede determinar la eficacia con la que la alta direccién asimilay
acta sobre los riesgos y recomendaciones presentados por el DPO.

4.1.1. Objetivo del Reporte

El objetivo principal del reporte del DPO debe ser proporcionar a la alta direccion una
vision integral sobre el estado de cumplimiento en materia de proteccion de datos, los
riesgos detectados, las posibles medidas correctivas necesarias y los aspectos que
requieran mayor atencion dentro de la organizacion. Esto permite aladireccion evaluar
el nivel de madurez del sistema de gestién de proteccion de datos de la organizacion
y tomar decisiones informadas sobre cuestiones clave, tales como la asignacion de
recursos y la adecuada gestion de los riesgos.

El reporte del DPO debe poder lograr varios propésitos clave:

Garantizar que la alta direccion esté al tanto del nivel de cumplimiento de
la organizacion respecto de la legislacion en materia de proteccion de datos,
o cualquier otra legislacion sectorial con impacto en materia de proteccion de
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datos, o cualquier otra legislacion sectorial con impacto en materia de proteccion de datos, en
funcion de los entornosy paises en los que opere la compania. La alta direccion debe ser conocedora
yanosolo del nivel de cumplimiento, sino de la consecucion de objetivos y las posibles desviaciones,

tanto a nivel cuantitativo como cualitativo

EI DPO debe asesorar a la alta direccion sobre los riesgos mas relevantes asociados a los
tratamientos de datos personales efectuados por la organizacion. Estos riesgos pueden incluir
posibles brechas de seguridad, fallos en los controles internos, o riesgos derivados de procesos
tecnologicos que puedan afectar alos derechosy libertades de los interesados, ya sean trabajadores,

clientes, usuarios o cualquier otro tercero cuyos datos personales son tratados por la organizacion.

Informar sobre cualquier brecha de seguridad de datos personales que haya ocurrido durante
el periodo de referencia, informando de sus consecuencias para los interesados que se hayan
visto afectados, las acciones tomadas para mitigar el impacto, y las medidas correctivas que sea

necesario implementar para prevenir futuros incidentes similares.

No basta con informar sobre el estado actual, el DPO deberia ser capaz de presentar
recomendaciones estratégicas para mejorar el cumplimiento y minimizar los riesgos, sin olvidar que,
en (ltima instancia, corresponde al responsable del tratamiento tomar las decisiones ejecutivas
en materia de proteccién de datos; el DPO no puede ni debe tomar decisiones en nombre del
responsable, ya que esto constituiria un claro conflicto de interés respecto de sus funciones.

4.1.2. Frecuencia del Reporte

Lafrecuencia conlaque el DPO reporta alaalta direccién dependera de varios factores, como el tamano
de laorganizacion, lacomplejidad de los tratamientos de datos personales, el sector en el que opera, y el
nivel de riesgo al que esta expuesta. Generalmente, se recomienda que el reporte sea periddico, con una
frecuencia minima anual, si bien en ciertos contextos en los que los tratamientos de datos personales
constituyen el core de la actividad de la compania, podria ser necesario reducir dicha periodicidad con un
caracter semestral o incluso trimestral. En organizaciones con altos volimenes de datos personales o que
operan en sectores de alto riesgo, como el sector financiero o sanitario, puede ser necesaria una mayor
frecuencia en el reporte para con objeto de mantener ala alta direccion informada en todo momento sobre
los riesgos en materia de proteccion de datos personales. En sectores menos expuestos 0 en empresas
de menor tamano, los reportes pueden ser menos frecuentes, pero siempre deben realizarse, al menos,

de manera anual, para asegurar que la direccion esté al tanto del estado de la proteccién de datos.

Ademas de los reportes periddicos, el DPO debe estar preparado para realizar reportes extraordinarios
cuando ocurran eventos significativos, como brechas de seguridad graves o cambios de indole normativo
gue requieran unarespuestainmediata de la organizacion (por ejemplo, el lanzamiento de unas nuevas
directrices especificas por parte del Comité Europeo de Proteccion de datos o de cualquier Autoridad
de Control).
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4.1.3. Metodologias de Reporte

EI DPO puede adoptar varios modelos para estructurar sus reportes, dependiendo de las necesidades
de la organizacion y del tipo de informacion que sea mas relevante para la alta direccion. Dentro de
las distintas metodologias de reporte, el DPO debe elegir la que mejor se adapte a las necesidades de
informacion a transmitir, asi como a las caracteristicas de la organizacién, siendo fundamental que el
modelo seleccionado permita una comunicacion claray efectiva, facilitando alaaltadireccion latomade
decisionesinformadas. Ademas, el DPO debe considerar factores como la complejidad de los tratamientos
de datos personales, la frecuencia de los reportes y el nivel de detalle requerido por la alta direccién a

la hora de elegir uno u otro modelo a seguir. A continuacion, se describen los modelos mas comunes:
i. Reporte basado enindicadores clave de rendimiento (KPIs)

Un modelo basado en KPIs ofrece a la alta direccion una vision cuantitativa del estado de la proteccién
de datos. Los KPIs permiten medir el rendimiento del sistema de gestion de proteccion de datos alo
largo del tiempo y ofrecen una vision clara de los progresos o retrocesos en ciertas areas clave, siendo
fundamental que estos no solo se limiten a cifras absolutas y se informe igualmente comparaciones con
periodos anteriores que permitan identificar tendencias, consecucion de objetivos, desviaciones, etc. En
elapéndice 1 se exponen algunos de los KPIs mas (tiles que podra aplicar un DPO para medir el nivel de

cumplimiento de la organizacion.

Es recomendable para organizaciones mas pequenas o con menor complejidad en el tratamiento de

datos, o cuando la alta direccion prefiere una vision rapida y precisa de las areas clave del cumplimiento.

Este modelo es muy Gtil en entornos con menor riesgo, donde los indicadores numéricos proporcionan

suficiente informacion.

CONTRAS

» Los KPIs pueden no proporcionar sufi-
ciente contexto sobre las causas subyacen-
tes de las desviaciones o la consecucion de
los objetivos marcados, lo que puede llevar

a interpretaciones erroneas.
» Pueden centrarse demasiado en aspec-

tos cuantitativos, dejando de lado factores

cualitativos importantes que también afec-

tan la proteccion de datos.

= La recopilacion y el analisis de datos
para los KPIs pueden requerir recursos sig-
nificativos, tanto en términos de tiempo

como de tecnologia.
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ii. Reporte basado en riesgos

En este modelo, el DPO organiza el reporte en funcion de los riesgos detectados, priorizando aquellos que
presentan una amenaza mas inmediata o significativa, tanto desde el punto de vista corporativo como
en relacion con los derechos y libertades de los interesados. Es com(n que la alta direccion se enfoque
principalmente en los riesgos que puedan tener un impacto significativo en la organizacién, y no tanto
en aquellos impactos que una actividad de tratamiento pueda suponer sobre los derechos y libertades
de los interesados. No obstante, el DPO debe ser capaz de trasladar claramente que los riesgos que
afecten de forma severa a los derechos y libertades de los interesados, como el robo de identidad o el
uso indebido de datos sensibles, podrian derivar en infracciones administrativas sancionables por la
autoridad de control, sin perjuicio de las acciones legales y de reparacion que pudieran emprender los

afectados contra la organizacion.

Sin duda, unaadecuada exposiciony explicacion sobre los riesgos a los que se enfrentala organizacion sera
fundamental para que la alta direccion comprenda plenamente lamagnitud y las posibles consecuencias
en caso de que se materialicen, pudiendo implementar medidas de mitigacion mas efectivas y tomar
decisiones informadas que protejan tanto a la organizacion como a los interesados.

Este tipo de reporte es recomendable en sectores de alto riesgo o donde el tratamiento de datos
personales puede tener un impacto significativo sobre los derechos y libertades de los interesados.
Por ejemplo, en organizaciones que manejan datos sensibles como empresas del sector sanitario, este
modelo prioriza los riesgos criticos, permitiendo a la alta direccion focalizarse en las amenazas mas

urgentes.

CONTRAS

. La alta direccion podria sentirse abru-
mada por la cantidad de informacion deta-

llada sobre cada riesgo.

» Al centrarse en riesgos especificos,

puede perderse una vision mas holistica
del estado general de la proteccion de da-

tos.
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iii. Reporte basado en secciones de cumplimiento

Una metodologia de reporte centrada en secciones de cumplimiento se basa en la revision y evaluacion
sistematica de las areas normativas claves que la organizacion debe cumplir en materia de proteccién de
datos. Este tipo de reporte pone el foco en el nivel de cumplimiento que tiene la organizacién en puntos
especificos del RGPD y otras normativas sectoriales.

Es ideal para organizaciones grandes con procesos complejos de proteccion de datos y donde la alta
direccion requiere una vision completa y detallada de cada area del programa de cumplimiento. Por
ejemplo, en una empresa multinacional que gestiona grandes volimenes de datos de clientes, este
modelo permite una evaluacién exhaustiva y separada por areas de cumplimiento.

El primer paso para estructurar un reporte basado en secciones de cumplimiento es identificar las areas
clave que deben revisarse. El reporte se organiza por secciones, cada una de las cuales cubre una de las
areas de cumplimiento identificadas.

A continuacion, se describe como podria estructurarse cada seccion:
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CONTRAS

= Al centrarse Gnicamente en el cumplimien-
to, esta metodologia puede no prestar sufi-
ciente atencion a la priorizacion de riesgos. Por
ejemplo, una organizacion podria estar cum-
pliendo con las disposiciones normativas, pero
enfrentarse a riesgos altos para los derechos y

libertades de los interesados.

= La creacion de un reporte detallado para
cada area normativa puede generar una carga
administrativa significativa para el DPO y su
equipo. Ademas, este tipo de reporte puede
volverse demasiado extenso y complejo, difi-
cultando la toma de decisiones rapida por parte

de la alta direccion.

= Sin indicadores numéricos claros que jus-
tifiquen las secciones de cumplimiento, puede
ser dificil evaluar objetivamente el grado de
cumplimiento y comparar el rendimiento a lo
largo del tiempo. La ausencia de datos cuanti-
tativos también puede limitar la capacidad de
la alta direccion para tomar decisiones basadas

en evidencia concreta.

iv. Reporte basado informacion combinada (cumplimiento, métricas, riesgos)

El modelo de reporte combinado reline las fortalezas de los diferentes enfoques de reporte previamente
descritos, integrando secciones estructuradas de cumplimiento normativo, indicadores clave de
rendimiento (KPIs) y un analisis detallado de riesgos.

Mediante este enfoque hibrido se proporciona una vision integral sobre el estado de la proteccion de
datos personales de la organizacion ala alta direccion, garantizando que los responsables puedan tomar
decisiones informadas basadas tanto en métricas objetivas como en un analisis cualitativo y de riesgos,

minimizando las limitaciones de los modelos individuales.

Es adecuado para organizaciones que requieren una vision integral que combine el analisis de riesgos,
métricas cuantitativas y una evaluacion cualitativa de areas clave de proteccion de datos, siendo
especialmente Gtil en empresas grandes con un alto volumen de actividades de tratamiento de datos
personales.
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4.1.4. Factores que Influyen en la Eleccion de la Metodologia

Tipo de organizacion y sector: empresas con altos volimenes de datos sensibles (como

las del sector sociosanitario) pueden beneficiarse mas de un reporte basado en analisis de

1 riesgos, ya que la gestion adecuada de los riesgos que afectan los derechos de los interesados
. es crucial en estos sectores. En organizaciones de menor tamano o con datos menos criticos,

un reporte basado en KPIs puede ser suficiente para ofrecer una vision clara de cumplimiento
sin sobrecargar de informacion a la alta direccion.

Complejidad de los tratamientos de datos: en empresas con procesos complejos de
tratamiento de datos que implican diversas areas y sistemas, el reporte estructurado
por secciones es ideal. Permite desglosar cada aspecto (auditorias, brechas de seguridad,
formacion, etc.), proporcionando un analisis profundo de cada area de tratamiento. En
organizaciones con tratamientos mas estandarizados, el uso de KPIs podria proporcionar

una vision suficiente del desempefio, sin necesidad de un informe altamente detallado.

Recursos disponibles: si la organizacion tiene recursos tecnologicos y humanos limitados,
puede optar por un modelo de KPIs, que es mas facil de gestionar y permite una evaluacion
rapida. En entornos con mayores recursos, el DPO podria implementar un modelo mixto o

uno basado en riesgos para proporcionar una evaluacion integral que requiere mayor esfuerzo
en términos de analisis de riesgos y contextos.
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4.1.5. Formas de comunicar el Reporte

EIDPO puede optar por varias formas de comunicar lainformacion a la alta direccién. Cada método tiene

sus prosy contras, v la eleccion dependerade las preferencias de la alta direccion, la cultura organizacional,

y la naturaleza de lainformacién que se debe presentar.

Reporte escrito detallado

Estaesunadelasformas mas tradicionales de reporte, en laque el DPO elabora un documento completo

que incluye todos los detalles relevantes sobre el estado de la proteccion de datos en la organizacion.

CONTRAS

» Los informes detallados pueden ser
extensos, lo que puede disuadir a la alta di-
reccion de leerlos en su totalidad. En oca-
siones, los miembros de la alta direccion
pueden no tener tiempo para profundizar
en todos los detalles y podrian pasar por
alto aspectos criticos. En este sentido, se
recomienda siempre incorporar un resumen
ejecutivo que destaque los aspectos mas

criticos del reporte.

» Un reporte escrito no permite al DPO

aclarar dudas o responder preguntas de

manera inmediata, lo que podria llevar a
malentendidos o falta de atencion a ciertos
puntos si no se da lugar a que el DPO pueda
explicar ciertos aspectos del reporte que no

hayan quedado claros.
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Presentaciones graficas y visuales

Eluso de herramientas como graficos, tablas y diagramas es una forma efectiva de transmitirinformacion
de manera concisay visualmente atractiva. Estas presentaciones suelen ser mas breves que los informes

escritos y se centran en los puntos clave.

CONTRAS

» Aunque las presentaciones graficas
son Gtiles para proporcionar una vision ge-
neral, pueden carecer del detalle necesario
para que la alta direccion comprenda com-
pletamente los problemas mas comple-
jos.

» El éxito de una presentacion grafica de-
pende de la habilidad del DPO para utilizar
herramientas de visualizacion de datos de
manera efectiva, lo que podria no ser siem-

pre el caso.

» Aunque los graficos y diagramas pro-

porcionan una buena vision general, pue-

den necesitar explicaciones adicionales o
contexto para que se comprendan comple-
tamente las implicaciones de los datos pre-

sentados.
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Exposicion oral

Otra forma comin de exponer el reporte es a través de una presentacion oral durante una reunion del
comité de direccion o un comité especializado en riesgos o cumplimiento. En este formato, el DPO tiene

la oportunidad de exponer los puntos clave de su informe y responder preguntas en tiempo real.

CONTRAS

= Dependencia del tiempo asignado: El
tiempo disponible para la exposicion sue-
le ser limitado, lo que puede hacer dificil
presentar toda la informacion relevante.
El DPO debe ser muy eficiente en la ges-
tion del tiempo para asegurarse de que
los puntos mas importantes sean cubier-

tos.

» Aunque se puede ofrecer un resumen

escrito después de la presentacion, es po-

sible que la alta direccioén no tenga un docu-

mento detallado al que referirse en el futu-
ro, lo que puede dificultar el seguimiento de

los puntos discutidos.
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Presentacion en el Consejo de Administracion

En ciertas organizaciones, especialmente aquellas que operan en sectores altamente regulados, el
DPO podria tener que reportar directamente al consejo de administracion. Este tipo de reporte tiene un
impacto significativo, ya que el consejo tiene una responsabilidad directa en la gestion de los riesgos de

la organizacion.

CONTRAS

» No todas las organizaciones permiten

que el DPO reporte directamente al conse-

jo de administracion. Ademas, en muchos

casos, el tiempo que el DPO tiene para ex-
poner su reporte ante el consejo puede ser

extremadamente limitado.

» A nivel del consejo, es posible que los
temas tratados sean de muy alto nivel y
no se dé el seguimiento adecuado a los
detalles mas especificos del reporte del
DPO.

Combinacion de métodos

Aligual que se ha explicado en el epigrafe anterior, la mejor solucion puede ser una combinacion de
varios métodos. El DPO puede presentar un informe escrito detallado con graficos y tablas visuales para
respaldar los puntos clave acompanandolo en paralelo de una presentacion oral en una reunién con la
alta direccion, donde resuma los puntos mas importantes y responda a las posibles dudas y preguntas
que puedan surgir. Este enfoque asegura que toda lainformacion relevante esté disponible en diferentes

formatosy quelos detalles no se pierdan, ala vez que permite unainteraccién directa con la alta direccién.

Aunque el DPO tiene laflexibilidad para proponer un método de reporte que considere eficiente, la dltima
palabra sobre comoy cuando debe llevarse a cabo este proceso la tiene el responsable del tratamiento.
Deacuerdo con el articulo 38 del RGPD, el responsable del tratamiento debe garantizar que el DPO pueda
desempenar adecuadamente sus funciones, lo que incluye proporcionarle acceso directo al mas alto nivel
jerarquico para larendicion de cuentas.
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La forma de reportar dependera, por tanto, de las necesidades y preferencias de la alta direccion, asi
como de lanaturalezay el riesgo asociado a los datos personales tratados. En cualquier caso, sera deber
del responsable del tratamiento facilitar los mecanismos necesarios para que el DPO pueda cumplir
eficazmente con su labor de reporte.

4.1.6. Lineas a seguir en el reporte

Independientemente del modelo de reporte elegido, el DPO debe seguir una serie de pautas que aseguren

la efectividad de la comunicacion con la alta direccion:

Ellenguaje del reporte debe ser claroy comprensible para toda la alta direccion, incluso para
aquellos que no tienen conocimientos técnicos profundos en proteccion de datos. Los tecnicismos

deben evitarse o, al menos, explicarse brevemente para no perder la atencion del lector.

Esfundamental destacar los riesgos mas significativos y las acciones mas relevantes. La
altadireccion debe poder identificar rapidamente los asuntos criticos que requieren su atencion. El
reporte no debe ser unalista exhaustiva de todos los incidentes menores, sino una presentacion

de las cuestiones que pueden tener mayor impacto en materia de cumplimiento.

De igual modo, es recomendable incorporar en el reporte los potenciales impactos
que podrian afectar a la organizacion tanto desde una perspectiva legal (multas o sanciones)
como desde una perspectiva reputacional. Ademas, el DPO debe ser capaz de presentar
estos impactos en términos econdmicos o estratégicos para que la alta direccién pueda
comprender las posibles consecuencias. No obstante, debe recordarse que el cumplimiento
en materia de proteccion de datos no debe cenirse Gnicamente a evitar multas o sanciones
por parte del responsable o encargado del tratamiento, sino a adoptar una postura
proactiva que integre la proteccion de datos como un valor afadido para la organizacion.

EI DPO no deberia limitarse a describir los problemas so pena de que su rol acabe
interpretandose como un obstaculizador, sino que debe proponer soluciones especificas sin
entrar en un conflicto de interés. Estas recomendaciones deben ser practicas y estar alineadas
con las capacidades y recursos de la organizacion, sibien debera ser el responsable del tratamiento
quién tome la decision informada a la hora de implementar un plan de accién concreto o adoptar
una medida especifica.

Es clave que el DPO enfatice que la proteccién de datos es una responsabilidad compartida
dentro de la organizacion. Si bien el DPO juega un papel clave en la supervision y asesoramiento,
laimplementacion efectiva de las politicas y medidas en materia de proteccion de datos requeriran
la colaboracién de todos los departamentos involucrados en el tratamiento de datos personales,
desde Tl hasta recursos humanos y marketing.
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4.1.7. Relacion con otras areas de la Organizacion

EI DPO es una figura clave en el cumplimiento de la normativa de proteccion de datos personales
dentro de una organizacion. Por ello, es fundamental que sea capaz de integrarse adecuadamente en
la estructura organizativa, colaborando con diferentes areas y generando sinergias que favorezcan un
correcto desempenio de sus funciones. la colaboracion de todos los departamentos involucrados en el
tratamiento de datos personales, desde Tl hasta recursos humanos y marketing.

El éxito del DPO no depende exclusivamente de sus conocimientos técnicos sobre la legislacion, sino
también de sus habilidades (también conocidas como softskills) para comunicar, influir y coordinarse
con otros departamentos clave, especialmente aquellos que tengan un impacto o relacion mas directa
con las actividades de tratamiento de datos personales. La relacion que construya con cada area de la
organizacion puede marcar ladiferencia entre unaimplementacién mecanica y una verdadera integracion

de una adecuada cultura de proteccion de datos personales en la operativa diaria de la organizacion.

4.1.8. Recursos Humanos (RR.HH)

El departamento de Recursos Humanos es una de las areas mas criticas con las que debera colaborar
el DPO, dado que sera habitual el manejo de grandes cantidades de datos personales de empleados,
candidatos y exempleados, entre los que se encontraran normalmente datos muy sensibles (certificados
de discapacidad, datos de salud, datos de némina etc.). En ocasiones, el DPO podra encontrarse con
resistencias y retos importantes en esta area, especialmente en materia de conservacion de datos
personales.

4.1.9. Departamento de Tl (Tecnologia de la Informacion)

EIDPOYy el equipo de Tl deben ser dos aliados naturales en laimplementacion de medidas de seguridad
que protejan los datos personales, aunque a menudo pueden surgir desafios relacionados con las
prioridades. Mientras el DPO puede estar enfocado en el cumplimiento normativo, el departamento
de Tl puede tener como prioridad esencial la eficiencia operativa de los sistemas de informacion o la
implementacion de nuevas tecnologias. Estas diferencias pueden dificultar la colaboracion si no se
manejan adecuadamente.

EIDPO necesita un conocimiento sélido de las tecnologias y sistemas utilizados en la organizacién, como
los servidores, las bases de datos y las redes, para poder evaluar los riesgos asociados al tratamiento de
datos personales. Pero mas alla del conocimiento técnico, la clave de una colaboracion eficazradicaenla
habilidad del DPO para establecer una relacion de confianza con los equipos de T, asegurandose de que
las soluciones técnicas sean compatibles y adecuadas con las exigencias del RGPD. Un reto frecuente
sera la capacidad del DPO para transmitir la necesidad de adoptar, desde el disefio de los sistemas de
informacion, medidas de seguridad técnicas suficientes y adecuadas a los riesgos existentes en los
tratamientos de datos personales que lleve a cabo la organizacion.
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4.1.10. CISO o Responsable de Seguridad de la Informacion

En cuanto a la colaboracion entre el DPO y el CISO (Chief Information Security Officer), esta relacion
es estratégica y debe estar basada en una coordinacion fluida, ya que ambos roles comparten la
responsabilidad de proteger los datos de la organizacion, aunque desde perspectivas diferentes. A
pesar de las evidentes sinergias, el DPO se enfoca en asegurar que el tratamiento de datos personales
sea legal y respetuoso con los derechos de las personas, mientras que el CISO se concentra en la
implementacion de medidas de seguridad técnicas y organizativas para prevenir vulnerabilidades y
ataques que comprometan la informacion de la organizacion (entre la que se incluye la informacion
de caracter personal). Uno de los desafios mas comunes es alinear las prioridades, dado que el CISO
proporciona directrices encaminadas a garantizar la seguridad de lainformacion, sean datos personales o
simplemente informacién, mientras que las directrices que debe proporcionar el DPO estan encaminadas
agarantizar los derechosy libertades de las personasy no la seguridad de la informacion (considerando
77 RGPD).

4.1.11. Marketing y Ventas

Los departamentos de marketing y ventas suelen estar en el centro de la gestion de datos personales,
utilizando herramientas como el CRM (Customer Relationship Management) o realizando campanas de
email marketing. En este contexto, el DPO debe garantizar que las acciones del departamento se alineen
con los requisitos de transparencia, concurrencia de bases legitimadoras adecuadas (consentimiento /
interés legitimo) y ejercicio de derechos de los interesados.

Un desafio comdn que enfrenta el DPO en su relacion con marketing es el equilibrio entre el cumplimiento
normativo y las estrategias comerciales. Es logico que el equipo de marketing este interesado en
maximizar el uso de datos personales para personalizar las campanas y mejorar la conversion, debiendo
el DPO procurar que dichos tratamientos se realicen dentro del marco legal, asesorando sobre la base
legitimadora mas adecuada, velando por que se obtengan los consentimientos necesarios y atendiendo
alos interesados que gjerciten sus derechos, todo ello minimizando el impacto sobre las estrategias

comerciales de la organizacion.

£4.1.12. Area Legal

La colaboracion entre el DPO vy el departamento legal es probablemente una de las mas fluidas, ya que
ambos comparten el papel de asesor e informante

deriesgos, siendo una segunda linea de defensa de las companias. Sin embargo, también pueden surgir
tensiones cuando los enfoques difieren, ya que el departamento legal recibe directrices e instrucciones
en el desempeno de sus funciones paraalinear las estrategias legales con los objetivos del propio negocio,

lo que en ocasiones puede colisionar con los intereses del DPO.
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Una coordinacion adecuada entre el DPO y el area legal sera esencial para abordar temas como las
brechas de seguridad, las transferencias internacionales de datos o la gestion de contratos con
proveedores que impliquen el tratamiento de datos personales, colaborando paraimplementar clausulas
contractuales que protejan a la organizacion frente a posibles sanciones y, a su vez, cumplan con lo

requerido por el RGPD.

4.1.13. Alta direccion

Como va se ha profundizado en el capitulo previo, el apoyo de la alta direccién es esencial para que el
DPO pueda cumplir con sus responsabilidades de manera efectiva. No obstante, uno de los mayores
retos que enfrenta el DPO es trasladar a ladireccion laimportancia estratégica de la proteccion de datos,
especialmente cuando no existe una percepcion clara de los riesgos asociados a un mal manejo de la

informacion de caracter personal.

ElI DPO debe ser capaz de articular claramente los beneficios de una politica robusta de proteccion de
datos, no solo en términos de cumplimiento normativo, sino también en relacion a la confianza de los
clientes, lareputacion de laempresay laminimizacién de riesgos financieros por posibles sanciones. Este
proceso requiere una habilidad especial para influir y persuadir al mas alto nivel jerarquico, mostrando
que lainversion en proteccion de datos es una inversion en la sostenibilidad a largo plazo del negocio y

un generador de valor corporativo.

48




www.ismsforum.es

SECTOR PUBLICO

5. 1. Obligatoriedad de nombramiento de un
DPO en el Sector Pablico

EI RGPD en el articulo 37 dispone que el responsable y el encargado de un tratamiento
realizado por una autoridad u organismo publico tienen que designar un Delegado de
Proteccion de Datos (en adelante, DPD), excepto los tribunales que actien en ejercicio de
su funcion judicial.

El criterio de obligatoriedad de designacion del DPD deriva directamente del RGPD ya que
en la LOPDGDD remite en este aspecto en el articulo 34 a lo previsto en dicho articulo
37 RGPD, sin matizar ni realizar especificacion alguna en relacion con las entidades o
instituciones de caracter pablico.

Autoridad u organismo plblico son conceptos muy generales, se requiere de una mayor
precisién; para ello acudimos al derecho nacional, en concreto, al articulo 2. Ambito
subjetivo de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Pablico (en
adelante, Ley 40/2015) en el que se indica:

El Sector Piiblico comprende:
a) La Administracion General del Estado.

1 b) Las Administraciones de las Comunidades Autonomas.
[ ]

c) Las Entidades que integran la Administracion Local.

d) El sector pablico institucional.

El Sector Piblico comprende:

a) Cualesquiera organismos piblicos y entidades de derecho piblico vinculados o
dependientes de las Administraciones Plblicas.

b) Las entidades de derecho privado y vinculadas o dependientes de las
Administraciones Puablicas que quedaran a lo dispuesto en las normas de esta Ley
que especificamente serefieran alas mismas, en particularalos principios previstos
en el articulo 3, y en todo caso, cuando ejerzan potestades administrativas.

c) Las Universidades publicas.
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Tienen la consideracion de Administraciones Pablicas, la Administracion General del

3 Estado, las Administraciones de las Comunidades Auténomas, las Entidades que

P9l integran la Administracion Local, asi como los organismos piblicos y entidades de
derecho puiblico previstos en la letra a) del apartado 2.

Teniendo en cuenta este amplio y heterogéneo ambito subjetivo de aplicacion, la figura del DPD en estas instituciones
y entidades deberd, en cualquier caso, adaptarse a la especial idiosincrasia de cada una de ellas, lo que no es tarea

facil dada su diversidad organizativa.

Aligual que enlos demas ambitos o sectores, la primera decision debera ser si se asume con medios propios la tarea

o bien se externaliza.

5. 2. DPO externo

Aligual que en los demas ambitos o sectores, la primera decision debera ser si se asume con medios propios la tarea
obiense externaliza. El articulo 37.6 del RGPD admite la posibilidad de externalizacion de la figura del DPO. En caso de
externalizacién el DPO que podra ser persona fisica o juridica, se vinculara ala entidad pdblica mediante un contrato
de servicios. Para la licitacion, adjudicacion y ejecucion de estos contratos de servicios por las entidades plblicas
debera estarse a lo previsto en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Piblico.

El ambito subjetivo de aplicacion de esta normaincluye todo el sector plblico, e incluso puede afirmarse es de mayor
amplitud que el expresado mas arriba en relacion con la obligacion o incluso con la mera recomendacion de contar
con un DPO (vid. articulo 3 Ley 9/2017) Por otra parte, el contrato de servicios es contrato tipico administrativo (vid.

articulo 17 de esa misma norma).

Debe tenerse en cuenta que no se pueden trasladar a la organizacion de las entidades pablicas los esquemas aplicables
aorganizaciones privadas y la prestacion precisara de un adecuado conocimiento de las necesidades, organizacion
y caracteristicas propias de la entidad pablica contratante, siempre ademas teniendo en cuenta que no pueden ser
objeto de contratacion las actuaciones y facultades que supongan ejercicio de autoridad (articulo 17 Ley 9/2017).

Por ello, en concepto de responsable del contrato (articulo 62 Ley 9/2017), debera existir en la entidad piblica una

personade enlace con laempresa contratada, con el fin de asegurar la correcta realizacion de la prestacion pactada.

5. 3. Organo colegiado

En el caso de que se opte por asumir la tarea con medios propios, es posible la designacién de un Gnico DPO para
cadainstitucion pablica, pero no es aconsejable en los casos de grandes unidades u 6rganos con entidad y tareas
claramente diferenciadas, por mucho que organicamente puedan depender de una Gnica entidad. (En este sentido

se pronunci6 el GT29 -actualmente extinto- en su analisis del DPQ).
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Ejemplo de lo expresado en el parrafo anterior es la Orden HFP/873/2021, de 29 de julio, por la que se aprueba la
Politica de Seguridad de la Informacién en el ambito de la Administracion digital del Ministerio de Hacienda y Funcion
Pablica.

La antedicha orden ministerial, en el articulo que regula la figura del DPO, expone que el DPO “es Gnico para todo el
Departamento sin perjuicio de la existencia de Delegados de Proteccion de Datos en los organismos publicos adscritos
al Departamento y del nombramiento de coordinadores en todos los 6rganos superiores del Departamentoy en la
Intervencion General de la Administracion del Estado”.

Nada obsta para que la funcion de DPO sea asumida por un 6rgano colegiado. Estos drganos colegiados tienen como
regulacién basica parala mayor parte de las entidades piblicas larecogida en los articulos 15 a 24 dela Ley 40/2015.
En estos casos debera realizarse una clara asignacion interna de tareas y responsabilidades, lo que debera estar

adecuadamente recogido en acuerdo de creacion y en sus normas de funcionamiento.

El Centro Criptologico Nacional en la Guia CCN-STIC sobre Responsabilidades y Funciones en el ambito del Esquema
Nacional de Seguridad, establece que organizaciones de tamanfo significativo pueden existir ciertos 6rganos o comités
que puedan colaborar en la seguridad de la entidad, ya sea fisica, de lainformacion, de proteccién de datos o de todas
ellas. Entre los que senala como mas habituales el Comité de Seguridad Corporativa, el Comité de Seguridad de la

Informacién y el Comité de Proteccion de Datos.

Enlareferida Guia se dispone que “Cuando excepcionalmente pudiera constituirse un Comité conjunto de Seguridad de
la Informacion-Proteccion de Datos, se debera tener especial cuidado en analizar los posibles conflictos de intereses,
muy especialmente enlo que se refiere al Delegado de Proteccion de Datos que, en el gjercicio de sus funciones, no
podra recibir instrucciones, debiendo responder al mas alto nivel jerarquico y no podra participar en las decisiones

relativas a los fines y medios de tratamiento”.

De todo lo anteriormente expuesto se deduce que, con independencia de la creacion de un Comité, éste debe contar,
entre otras, con la figura singularizada del Delegado de Proteccion de Datos.

5. 4. Modelo organizativo

Eneste sentido, laentidad debe organizar la seguridad comprometiendo a todos los miembros mediante la designacion
dediferentes roles de seguridad con responsabilidades claramente diferenciadas en el marco normativo que afectaal
desarrollo de las actividades y competencias de una administracion pdblica, que comprende esencialmente su régimen
juridico, todas las normas juridicas orientadas a laadministracion electrénicay su interoperabilidad, la seguridad de la
informaciény los servicios que lamanejan, la gobernanzay gestion del dato, su régimen de reutilizacion, transparencia,
asi como la proteccion de datos de naturaleza personal.

Dado que la seguridad constituye un proceso integrado por todos los elementos técnicos, humanos, materiales y
organizativos, teniendo en cuentalo establecido en el Esquema Nacional de Seguridad, (Real Decreto 311/2002, de

3 de mayo) que contiene los principios basicos y requisitos minimos necesarios para una proteccion adecuada de la
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informacion trataday los servicios prestados por parte de las entidades del sector piblico, y teniendo en cuentaasu
vez, las pautas establecidas en la Guia CCN-STIC-801 “Responsabilidades y Funciones en el ENS”, laadministracion

pUblica, emprendera las siguientes acciones:

Designar roles de seguridad: Responsables de Servicios, Responsables de Informacion, Responsable de
Seguridad de la Informacion, Responsable del Sistema y Delegado de Proteccion de Datos.

Constituir un 6rgano consultivo y estratégico para la toma de decisiones en materia de Seguridad de la
Informacidn. Este 6rgano se constituira como un 6rgano colegiado y se denominara Comité de Seguridad y
Proteccion de Datos. Sera presidido por una persona fisica que sera la que asumira la responsabilidad formal
de sus actos.

Los roles y érganos de seguridad y proteccion de datos seran los siguientes:

Responsables de los Servicios y Responsables de la Informacion ENS: Los jefes y responsables de los
diferentes 6rganos y unidades administrativas.

Delegado de Proteccion de Datos: Comité de Seguridad y Proteccion de Datos, siendo interlocutor de la
AEPD el Jefe de Servicio que se designe.

Responsable de Seguridad de la Informacion ENS
Responsable del Sistema ENS.

Comité de Seguridad y Proteccién de Datos:

o Presidente/a: Maximo representante de la entidad responsable del tratamiento
o Secretario/a: Responsable de Seguridad
o Vocales:
»  Unresponsable de la direccion de la entidad
» Unresponsable de Administracion Electronica y Transparencia como responsable del
tratamiento
»  Unresponsable del Gobierno del Dato como responsable de la informacion
»  Responsable del sistema

»  Personadesignada como interlocultor/a con la AEPD

El resto de Responsables de Informacion y los Servicios seran convocados por la presidencia en funcién
delos asuntos a tratar.
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5.5.1. Proteccion de datos y Seguridad de la Informacion en el Sector Pi-

blico Hacia un nuevo modelo organizativo y relacional

En el caso de que se opte por asumir la tarea con medios propios, es posible la designacion de un Gnico DPO para
cada institucion pablica, pero no es aconsejable en los casos de grandes unidades u 6rganos con entidad y tareas
claramente diferenciadas, por mucho que organicamente puedan depender de una Gnica entidad. (En este sentido
se pronunci6 el GT29 -actualmente extinto- en su analisis del DPO).

5.5.1.1. Responsabilidad compartida en materia de seguridad y
proteccion de datos en el Sector Piblico

No obstante la existencia de roles claramente definidos en el ambito de la seguridad (Guia CCN-STIC-801)
y la privacidad (RGPD-Delegado de proteccion de Datos), no cabe realizar una gestion independiente de la
Proteccion de Datos Personales y de las medidas de adaptacion al ENS; no son campos separables, constituyen
un sistema tnico desde el punto de vista funcional y juridico, por lo que la responsabilidad compartida entre
Responsable de Seguridad y Delegado/a de Proteccion de datos en materia del establecimiento y determinacion
de las medidas de proteccion tiene sentido, dado que en el seno de las Administraciones Pablicas, con
caracter general, el objeto de la seguridad regulada en el ENS es la informacion del Sector Pablico, referida

mayoritariamente a datos personales.

En este sentido, lo expuesto en la LOPDGDD de 5 de diciembre de 2018, en su disposicion adicional primera
(Medidas de seguridad en el ambito del sector pablico) dispuso que:

EL ENS incluira las medidas que deban implantarse en el caso de tratamiento de datos
1 personales adaptando los criterios de determinacion del riesgo en el tratamiento de datos
[ ]
y lo establecido en el art. 32 del Reglamento (UE) 2016/679.

Los responsables enumerados en el articulo 77.1 de esta ley organica (Las Entidades
Piblicas como responsables de los tratamientos) deberan aplicar a los tratamientos de

2 o datos personales las medidas de seguridad que correspondan de las previstas en el ENS,
asicomoimpulsar un grado de implementacion de medidas equivalentes en las empresas
o fundaciones vinculadas a los mismos sujetas al Derecho privado.

Posteriormente, en elart.3del RD 311/2022, de 3 de mayo, por el que se regula el ENS, establece que cuando
un sistema de informacion trate datos personales se aplicaran las normas que regulan la proteccion de datos

personales (RGPD y LOPDGDD)y sus técnicas de proteccion (analisis de riesgos v evaluacion de impacto en
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PDP)y las medidas derivadas de ésta se impondran a las previstas en el ENS, en caso de resultar agravadas

respecto de las previstas en el ENS.

Por ello, y atendiendo a los principios de eficiencia, muchas administraciones piblicas optan por la definicion

conjunta de la Politica de Seguridad y Privacidad de Datos, asi como por el establecimiento de un Gnico Comité

denominado Comité de Seguridad y Proteccion de Datos, donde ambas figuras, el Responsable de Seguridad

y el Delegado de Proteccion trabajen de manera compartida.

En esta politica deben establecerse los mecanismos concretos de resolucion de controversias y conflictos, y asi

mismo deberan identificarse claramente a quién corresponden qué funciones, pudiendo determinar, ademas,

aquellos puestos que serian incompatibles para el desemperio de estas

funciones.

5.5.1.2. La comunicacion electronica entre entidades del Sector Pa-

blico requiere de un trabajo colaborativo

LaLey 40/2015, en el apartado 2 de su articulo 156 define el ENS en los

siguientes términos:

"El Esquema nacional de Seguridad tiene por objeto establecer la politica de seguridad en la utilizacion de medios

electrénicos en el ambito de la presente Ley, y esta constituido por los principios basicos y requisitos minimos

que garanticen adecuadamente la seguridad de la informacion tratada.”

En el mismo sentido, el art. 3 de la Ley £0/2015, dispone que las Administraciones Plblicas se relacionaran

entre siy con sus drganos a través de medios electrdnicos, que asegure lainteroperabilidad y la seguridad de

los sistemas y garantizaran la proteccion de los datos de caracter perso

nal.

El mismo principio de actuacion sistematica y colaborativa es el que contempla en el esquema conceptual

previsto en la Guia STIC 801 del CCN-CERT para la organizacion de funciones y responsabilidades DPO, RSly

RS. Por otra parte, como puede verse, no se plantea jerarquia alguna en las relaciones entre RSI'y DPO, cuya

actividad se inscribe en un mismo marco de actuaciones concurrente.

DRGARIEAT I CH INTERKA

DR RS I [XTE R

Imagen 1. Esquema conceptual de la Seguridad de la Informacion y

la Proteccion de Datos
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Muestra de la concurrencia logica de responsabilidades es que la AEPD ha senalado la posibilidad de que la
figura del Delegado de Proteccion de Datos coincida con el Responsable de Seguridad ENS en organizaciones
que por tamano y recursos no pudieran observar dicha separacion. (Véase informe del Gabinete Juridico de la
Agencia de Proteccion de Datos’).

Delegado del Delegado de Proteccion de Datos y Delegado del Responsable de Seguridad

Tal y como se expresa en el desarrollo del ENS en aquellos sistemas de informacion que, por su complejidad,
distribucién, separacion fisica de sus elementos o niimero de usuarios, se necesite de personal adicional para
llevar a cabo las funciones de Responsable de Seguridad, cada organizacion podra designar Responsables de
Seguridad Delegados que delegara funciones, no responsabilidad. Cada Responsable de Seguridad Delegado
mantendra una dependencia funcional directa del Responsable de la Seguridad, a quién reportara. De igual

forma, se determina la posibilidad de designar Responsables del Sistema Delegados.

Siguiendo con este razonamiento, y a la luz de las obligaciones del DPO para supervisar el cumplimiento del
RGPD y otras normativas aplicables, incluyendo la asignacion de responsabilidades, y ante la evidente falta
de recursos con las que cuentan los DPO piblicos, una de las formas en las que, ante la falta de una oficina
de privacidad o un area encargada del apoyo requerido que necesita un DPO podrian llevarse a cabo, es la
designacion de competencias en materia de proteccion de datos a Responsables de Informacion y Servicios,
0 en su caso, el nombramiento de DPO Delegados que asuman las funciones encomendadas por éste en su
area de competencia, como colaboradores especializados. Se subraya que lo que se delega son funciones, no
responsabilidad.

5.5.1.3. Relacion del DPO con otras areas de responsabilidad en el
Sector Piblico

EnlaGuiaSTIC801 del CCN Cert se presenta un esquema que diferencia tres grandes bloques de responsabilidad:

1. Laresponsabilidad legal y la especificacion de las necesidades o requisitos, que corresponde a la

Direccion de la entidad y a los responsables del tratamiento de la informacion o servicio.
2. Lasupervision que corresponde al Responsable de la Seguridad y al Delegado de Proteccion de Datos.

3. Laoperacion del sistema de informacion, que corresponde al Responsable del Sistema.

" https:/www.ismsforum.es/ficheros/descargas/independencia-dpd-responsable-de.pdf
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Rasponsabilidad Legsel + Especilicacion

Suparvisidon Operacian

Imagen 2. Bloques de responsabilidad

Dado el ecosistema tecnolégico y normativo actual nacional y europeo, donde toda la norma en materia TIC, de
seguridad, y proteccion de datos se encuentra armonizada e interdependiente, se procede a detallar la estrecha
relacion del DPO con las siguientes figuras de la Administracion Piblica, figuras tradicionales, o bien de nueva creacion,

de las que parte de su responsabilidad podrian ser asumidas inicialmente por el DPO.

El Delegado de Proteccion de Datos como “herramienta” de transparencia:

DPO vy Responsable de Administracion Electronica/Tl:

Establecimiento de mecanismos visibles, accesibles y sencillos, incluidos los medios electrénicos, para
tener el control de sus datos y el ejercicio de derechos, asi como los procedimientos que permitan responder
alos ejercicios de derechos en los plazos previstos por el RGPD.

Diseno de la seguridad, privacidad, accesibilidad y reutilizacion del dato por defecto.

Coordinacién de la obtencion de datos de otras AAPP parafines distintos ala tramitacién de procedimientos

administrativos.

Obtener un consentimiento juridicamente valido con las debidas cautelas en el caso de menores.
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DPOy Responsable de Archivo/Gestion Documental:

Definicion de los metadatos que determinen la existencia de datos de caracter personal.
Gestion de los metadatos en publicacion si pudieranidentificar o hacer identificable a una persona fisica.

Todo ello conforme al Esquema Nacional de Interoperabilidad concretamente al esquema de metadatos para
la gestion del documento electronico (e-EMGDE).

DPOy Responsables de Contratacion:

Determinacion de las condiciones tipo y clausulas aincluirse en los contratos de encargo de tratamiento.

Necesidad de que sean los encargados del tratamiento con los que se haya contratado la prestacion de
determinados servicios los que colaboren enlaatencién alas solicitudes de los interesados. En estos casos,
esa colaboracion debe incluirse en los contratos de encargo de tratamiento.

Criterios paravalorar silos encargados con los que se hayan contratado o se vayan a contratar operaciones
de tratamiento ofrecen garantias de cumplimiento del RGPD. Para reforzar esta evaluacion y dotar de
mayor seguridad juridica a las organizaciones, seria interesante contar con una certificacion especifica que
acreditase el cumplimiento de los requisitos exigidos en los servicios de encargo de tratamiento en materiade
proteccion de datos. Este tipo de certificacion permitiria estandarizar buenas practicas, facilitaria la seleccion
de proveedores de servicios y fomentaria una mayor transparencia y confianza en el tratamiento de datos
personales.

Referente a la Gobernanza del Dato, incluir las clausulas tipo para determinar las obligaciones relativas
alaccesoy reutilizacion de los conjuntos de datos que puedan generarse en la prestacion del servicio o en el
marco de un proyecto de investigacion.

DPOy Responsable de informacion y servicios:
Establecimiento del Registro de Actividades de Tratamiento

Analisis de riesgo para los derechos y libertades de los ciudadanos de los tratamientos de datos que se
desarrollen.

Valoracion de si los tratamientos que se realizan requieren una Evaluacion de Impacto sobre la Proteccion
de Datos porque supongan un alto riesgo para los derechos y libertades de los interesados y desarrollar
dicha evaluacion de Datos porque supongan un alto riesgo paralos derechos y libertades de los interesados
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Asuncion por parte del Responsable de Informacion y Servicios, de la propiedad de los riesgos que existan
sobre lainformaciony los servicios de su competencia, asi como de cualquier error o negligencia que conlleve
un incidente de confidencialidad o de integridad en materia de proteccion de datos y de disponibilidad en

materia de seguridad.

DPO vy Responsable de Seguridad:

Necesidad derevisar las medidas de seguridad que se aplicanalos tratamientos alaluz de los resultados del
analisis de riesgo de los mismos. EIRGPD exige que las medidas de seguridad se adeclien alas caracteristicas

de los tratamientos, sus riesgos, el contexto en que se desarrollan, el estado de la técnicay los costes.

Necesidad de establecer mecanismos paraidentificar con rapidez la existencia de violaciones de seguridad

de los datos y reaccionar ante ellas.

DPO vy Responsable del Sistema:
Colaborar en la realizacion de auditorias de cumplimiento de Seguridad y RGPD.
Proponer por seguridad la suspension del tratamiento de una cierta informacion.

Segln el ENS, el responsable de seguridad debe ser distinto del responsable del sistema y no debe existir
una dependencia jerarquica entre ambos. Esto se debe a que el responsable de seguridad necesita tener
laindependencia necesaria para evaluar y asegurar laimplementacion de las medidas de seguridad sin

conflictos de interés DPO y Responsable del Gobierno del Dato / Oficina del Dato.

En consonancia con el reglamento EU 2022/868 de 30 de mayo de 2022 relativo a la Gobernanza europea de datos
y 2023/138de 21 de diciembre de 2022 sobre datos de alto valor y modalidades de publicacién y reutilizacion, y Ley

37/2007 de 16 de noviembre sobre reutilizacion de la informacion del Sector Pablico.
Colaborar en los procesos de anonimizacion de datos personales

Establecimiento de los requisitos de calidad del dato

Dotacion de medidas de seguridad y confianza para los espacios de datos del sector piblico, junto a las

condiciones de acceso y reutilizacion.

Colaboracién en el gobierno del dato. Definicién de mecanismos organizativos y técnicos dispuestos para

obtener y tratar los datos conforme a los derechos de las personas, con licitud, calidad y de forma ética.

Obtener consentimiento de los interesados para compartir los datos facilitados.
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Condiciones de preservacion de datos historicos o su destruccion
Coordinar el contenido del inventario de conjuntos de datos y fuentes de informacion con el RAT piblico.

Colaborar en lavaloracion de laadecuacion al derecho en base a su finalidad, de solicitudes de reutilizacion

y acceso a conjuntos de datos.
Determinar lalimitacion al tratamiento en conjuntos de datos reutilizables cuando asilo proceda el RGPD.

Adecuacion de la calidad e integridad de los datos para su posterior uso en sistemas IA garantizando el
cumplimento normativo y los derechos de los interesados.

DPO vy Responsable del Centro de Competencias de la |A:

Informar y definir la base legal u obtener el consentimiento para la elaboracion de perfiles y personalizar
los servicios y otras finalidades de interés publico.

Indicar en elinventario de conjuntos de datos y fuentes de informacion la formacion automatizada de actos
administrativos u otras decisiones, indicando la naturaleza de dichos actos, los derechos de las personas que
podrian verse afectados, especialmente en el caso de que los datos fueran inexactos o el algoritmo fuera
inconsistente o presentara sesgos.

Informar a los interesados de forma adaptativa en cada etapa del ciclo de vida de la IA en la que se esté

realizando el tratamiento.

En el caso de decisiones individuales automatizadas (art 22 RGPD), realizar un informe sobre su adecuacion
identificando posibles riesgos y proponiendo medidas de mitigacion conforme a lo establecido en la Guia de
Adecuacion de la AEDP para tratamientos que incorporen |As. Guia Adecuacion AEPD.

Realizar reevaluaciones continuas y auditorias de los tratamientos que incluyan |As siguiendo las

recomendaciones de la AEPD Requisitos auditorias IA. AEPD.

5.6. Perfil del DPO en el sector pablico

EI RGPD establece en articulo 37.5 que el DPO “sera designado atendiendo a sus cualidades profesionales y, en
particular, a sus conocimientos especializados del Derecho y la practica en materia de proteccion de datos y a su
capacidad para desempenar las funciones indicadas en el articulo 39"

Por su parte, el articulo 35 LOPD determina que el DPO podra ser persona fisica o juridica, y que para la demostracion

del cumplimiento de los requisitos de cualificacion que se determinan en el articulo 37.5 del RGPD podran utilizarse,
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Entre otros, el mecanismo de certificacion. Al efecto se determina que estos mecanismos de certificacion tendran
particularmente en cuenta, por una parte, la obtencion de una titulacion universitaria que acredite conocimientos

especializados en Derecho; por otra la practica en materia de proteccion de datos.

El Considerando 97 del RGPD establece que, en el caso de una entidad pablica, el responsable o encargado del
tratamiento “debe contar con la ayuda de una persona con conocimientos especializados del Derecho y la practica
en materia de proteccion de datos si el tratamiento lo realiza una autoridad pablica a excepcion de los tribunales u
otras autoridades judiciales independientes en el gjercicio de su funcién judicial”. Por el contrario, esta exigencia de
especial conocimiento en Derecho y proteccion de datos se modula en el caso de entidades privadas, atendiendo a

los criterios de cualidad (tipos de datos) y cantidad (a gran escala) del tratamiento.

Consecuentemente en el ambito del sector plblico, parece que es ldgico pensar que a las exigencias competenciales
y profesionales predicables del DPO en general, se le deben anadir en forma obligada, algunas exigencias que
vienen fijadas por el tipo especifico de entidad al que nos referimos, lo que en primer lugar supone en todo caso e
independientemente del tratamiento y de la cantidad de datos tratados, la exigencia de un perfil juridico especializado.
Asimismo, como afirma el GT29, es importante tener en cuenta que, en el caso de una autoridad u organismo publico,
el DPO debera también poseer un conocimiento en la normativa especifica aplicable a la organizacion, lo que supone
un conocimiento sélido del ordenamiento juridico-plblico y de los procedimientos de caracter administrativo, tanto

en entorno convencional como en entorno digital.

Estamos por lo tanto disefando un perfil curricular y profesional en el que se deben constatar conocimientos de
alto nivel y titulacién universitaria, normalmente a nivel MECES 3 (master). Por otra parte, parece que, por el tipo de
funciones, es adecuado pensar en un perfil de funcionario de carrera (articulo 9.2 del Estatuto Basico del Empleado
Plblico Real Decreto Legislativo 5/2015, de 30 de octubre) lo que garantizaria su independencia, e inamovilidad,

frente a otras figuras como los funcionarios interinos.

En principio, podria pensarse que no existe problema en admitir un perfil de empleado laboral (cabalmente, con
contratoindefinido) para el DPO; sihemos admitido la posibilidad de que se externalice el DPO mediante un contrato
de servicios, parece que entendemos que entre las funciones del DPO no esta la del ejercicio de la autoridad. Ahora
bien, analizadas las funciones del DPO, puede dar lugar a problemas en este aspecto es la funcion recogida en el
articulo 37.1 de laLOPDGDD, (no se recoge en el RGPD).

Mas alla de la funcién de colaboracion con las autoridades de control que expresa el RGPD articulo 39 1.d), y que es
reflejada en el articulo 37.2 de laLOP- DGDD, el articulo 37.1 LOPDGDD introduce la posibilidad de que el interesado
presente “unareclamacion previa” ala reclamacion a presentar ante la AEPD. Esta reclamacion sera dirigida al DPO

el cual debera “comunicar en dos meses la decision que se haya adoptado”.

Laaplicacion de este procedimiento en el sector piblico, sobre todo en ambito administrativo, nos lleva necesariamente
hacia la materia de resolucion de reclamaciones, procedimiento eminentemente administrativo que engarza con el

concepto de gjercicio de autoridad.
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Podria por lo tanto derivarse de la existencia de este procedimiento la interdiccion para las entidades publicas, ya
no solo de la externalizacion del DPO, sino también de la designacion de un empleado cuya relacion de empleo con
la entidad sea de caracter laboral y no funcionarial.

Sin embargo, si analizamos la literalidad de la norma, también podemos llegar a una mas flexible solucién en los
ambitos contractual pablico y de categorizacion de tipo de empleado piblico. La norma en ningin momento dice que
sea el DPO el que deba instruir o pronunciarse en relacion con esa reclamacion. No se otorga al DPO competencia
en la resolucién del asunto: la norma se limita a designar al DPO como “via de comunicacién” de la reclamacion,
tanto en el sentido de recibir la misma como de comunicar la resolucion al interesado. Dicho, en otros términos, la
LOPDGDD no se pronuncia ni sobre la naturaleza ni sobre la competencia de resolucion de esta reclamacion previa
y deja margen de maniobra para incluir o excluir, segln se estime conveniente por la propia entidad pablica, al DPO
de los procedimientos y actos administrativos que impliquen ejercicio de autoridad.

Trasladado esto a esquemas de derecho pablico, debera analizarse en cada caso la competencia resolutoria de
cada organizacion pUblica y actuar en consecuencia. Por ello, salvo los supuestos en los que se entienda que la
competencia parainstruir o resolver lareclamacién recae en el DPO, podremos hablar de unaintervencion del DPO en
este procedimiento de reclamacion previa a nivel de informe, pero no de ejercicio de autoridad, dado con ello entrada

tanto a la contratacion externa como a la relacion laboral.

En cualquier caso, lo l6gico es que el puesto de trabajo se encuentre en el grupo de clasificacion profesional A1, para
funcionarios o asimilado en caso de laborales (articulos 76 y 77 del Estatuto Basico del Empleado Piblico Real
Decreto Legislativo 5/2015, de 30 de octubre) siendo lo adecuado la exigencia de conocimientos en determinadas
competencias generales y especificas. En el sector plblico, las competencias especificas del DPO so las mismas que
las ya comentadas para el DPO en el ambito privado. La especialidad en este caso se encuentra en las competencias
generales exigibles.

EIDPO de sector pablico, debera de tener competencias generales a nivel especializado en derecho pablico, es decir,
tener profundos conocimientos de las regulaciones aplicables al sector plblico en general y regulaciones aplicables
especificamente al tipo de entidad pablica. Ademas, debera tener conocimiento sobre las tecnologias digitales en
su concreta aplicacion a las entidades y administraciones piblicas. En este sentido, se precisa un conocimiento de
las tecnologias digitales, no a nivel profundo y técnico, sino desde la perspectiva de su interaccion con el sistema de
proteccion de datos personales, y a su vez, como elemento estratégico para obtener un sistema de seguridad de
los datos fiable e integro. Es de entender que los técnicos encargados del sistema de seguridad deberan interactuar
eficazmente con el DPO en este ambito.

Por Gltimo, simplemente constatar que, dependiendo de la actividad, podra pensarse en un DPO con dedicacion
parcial o completa, debiendo en el primer caso afectar el nombramiento, necesariamente, a la distribucion de las
tareas compartidas, evitando en todo caso, tanto el conflicto de interés como la prevalencia de una de las dos tareas

sobre la otra en tal medida que comprometa la atencién adecuada de las funciones de DPO.
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GOBIERNO DE LA
PRIVACIDAD

6. 1. Deberes y Responsabilidades del
Gobierno de la Proteccion de Datos

De conformidad con lo establecido en el RGPD, las entidades piblicas y privadas deberan
establecer las politicas y procedimientos adecuados para garantizar que tanto laempresa, como

sus directivos, empleados y terceros cumplen con el marco normativo aplicable.

“La responsabilidad ante los incumplimientos e infracciones
que prevé el RPGD recae en todo caso sobre el mds alto nivel
jerarquico en la organizacion: el Consejo de Administracion y
cualquier otro organo en que se haya delegado oficialmente
funciones de administracion y direccion, como puede ser las
Comisiones del Consejo, Consejero Delegado o el Presidente
Ejecutivo.”

Sin embargo, en organizaciones de cierto tamano, puede resultar ingestionable que estos
cargos puedan estar continuamente supervisando que los procesos de proteccion de datos
estan depurados y en efectivo funcionamiento y que las medidas son adecuadas; y tampoco
es probable que estas figuras de alta responsabilidad relinan el conocimiento especializado
necesario para saber cdmo o qué decisiones tomar ante ciertas actividades de tratamiento.

Por ello, para cumplir con la obligacién de accountability, el RGPD propone la definicién de un
modelo de gobierno de la privacidad claro y documentado en la organizacion, que permita
acreditar que, manteniendo su papel como el mas alto nivel jerarquico en la organizacion (en la
toma de decisionesy siendo quien debe recibir el reporte constante), otros equipos especializados
y 6rganos intermedios hagan un seguimiento mas inmediato y pongan en marcha de forma
efectivalagestion dela privacidad que en cada caso se determine. Mas alla de regular los casos
en que existe una obligacion expresa de designar un Delegado de Proteccion de Datos, el RGPD
dalibertad a las organizaciones para que establezcan el modelo de gobierno que consideren
mas adecuado, siempre que, eso si, les permita cumplir con las obligaciones que en virtud de
estas normas les son de aplicacion como Responsables y/o Encargados del Tratamiento.
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El Gobierno de la Proteccion de Datos debe demostrar su liderazgo y compromiso en el cumplimiento del RGPD a
través de sus acciones, creando un entorno en el que los diferentes actores participen plenamente y en el que el
sistema de gestion pueda funcionar de forma eficaz en sinergia con los objetivos de la organizacion, lo que incluye:




www.ismsforum.es

6.2. Modelo de Gobierno de la Proteccion de Datos

El punto de partida para un modelo robusto es establecer una estructura organizativa que defina claramente los
roles y las responsabilidades, asegurando que la proteccion de datos sea un componente integral en la toma de
decisiones. Este modelo debe abarcar desde la alta direccion hasta las areas operativas, asegurando que cada nivel

de la organizacion esté alineado con los objetivos de proteccion de datos establecidos por la organizacion.

“Un modelo de gobernanza efectivo no solo debe garantizar el cum-
plimiento normativo, sino también integrar la proteccion de datos
en los procesos estrateégicos y operacionales de la organizacion.”

A continuacion, se propone un modelo de gobierno que se organiza en tres capas principales: gobierno, supervision
y control, y operacion.

6.2.1. Capa de Gobierno

Este nivel es responsable de definir las politicas generales, aprobar el marco de control y establecer las
directrices estratégicas en materia de proteccion de datos, lo que de forma habitual correspondera a la alta

direccion de la organizacion. Los elementos clave de esta capa incluyen:

Fijar la estrategia de proteccion de datos de la organizacion.

Aprobacion de politicas y procedimientos de proteccion de datos que regulen la gestion de la proteccion
de datos en la organizacion (SGIP).

Definicion del modelo de gobernanza: establecer los roles, responsabilidades y lineas de reporte
dentro de la organizacion.

6.2.2. Capa de Supervision y Control

La capa de supervision y control es la encargada de vigilar y evaluar el cumplimiento de las politicas y
procesos establecidos por la capa de gobierno. La capa de supervision y control trabaja estrechamente con
la capa operativa para asegurar que los procesos de negocio implementen correctamente las politicas y
procedimientos en materia de proteccion de datos. Ademas, esta capa debe informar regularmente ala alta

direccion sobre el nivel de cumplimiento, los riesgos identificados y las medidas correctivas adoptadas.

Dentro de esta capa, se encuentra como segunda linea de defensa el DPO o un equipo de privacidad
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especializado, como responsable de supervisar el cumplimiento normativo, promoviendo una cultura de
privacidad en la organizacion y asegurandose de que las unidades de negocio gestionen los riesgos de manera
adecuada.

Por otrolado, y dentro de esta capa, se encontraria auditoriainternay externa, quienes evaluaran igualmente
de manera independiente la eficacia del modelo de gobierno de proteccion de datos. Esta linea de defensa
asegura que apliquen adecuadamente los controles establecidos y se tomen las medidas correctivas
necesarias, cumpliendo con los objetivos de proteccion de datos marcados por la alta direccion.

En esta capa se mantiene y actualiza el cuadro de mando con los KPIs definidos por |a capa de gobierno. Los
informes generados a partir de estos indicadores permiten a laalta direccion evaluar el nivel de cumplimiento
y tomar decisiones correctivas si es necesario.

6.2.3. Capa Operativa

La capa operativa (sistemas, procesos y operaciones, etc.) es la encargada de la ejecucion de
los procesos de privacidad en el dia a dia de la organizacién implementando las politicas y
procedimientos establecidos por la organizacion para el tratamiento de datos personales. Aqui es
donde los procesos de negocio se alinean directamente con los requisitos del RGPD, y donde se
implementan las medidas técnicas y organizativas necesarias para proteger los datos personales.

Dentro de la capa operativa se enmarcaran las unidades de negocio y de apoyo (asesoria juridica, compras,
operaciones / IT, seguridad etc.), siendo la primera linea de defensa y los responsables de identificar,
evaluar y controlar los riesgos en materia de privacidad. La capa operativa es supervisada directamente
por la capa de supervision y control, recibiendo directrices y reportando sobre su implementacién.

Cuadro Jl*r‘lur‘l_i:_-

Pmumvnmnhm : mﬁmm:mmm
Datos. mﬂmﬂkl:mimmn-h-hmd:ﬁm
‘Cultura, formacién y concienciacion 1 muwm 2 :
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6.2.4. Sistema de Gestion de la Informacion de Caracter Personal
(SGIP)

Aunque el término SGIP no es un término estandarizado ni universalmente reconocido en el ambito de la
privacidad y la proteccién de datos, al menos no con un uso tan extendido como otros conceptos como SGSI
(Sistema de Gestion de Seguridad de la Informacién), que esta vinculado a normas internacionales como la
ISO/IEC 27001:.

“Se puede definir el Sistema de Gestion de la Informacion Perso-
nal (SGIP) como el marco documental que rige la gobernanza de
la privacidad de manera integral en la organizacion, estableciendo
los principios, politicas, procedimientos y controles necesarios para
garantizar el cumplimiento del RGPD y otras normativas aplicables
en materia de proteccion de datos.”

“El SGIP se fundamenta en los principios de responsabilidad proac-
tiva, gestion del riesgo y mejora continua, asegurando la integra-
cion de la privacidad en todos los procesos organizativos.”

Estos documentos incluyen desde la politica global de proteccion de datos, que establece los principios y
directrices generales, hasta procedimientos especificos como la gestion de brechas de seguridad, la auditoria
interna de proteccion de datos v el ejercicio de derechos por parte de los titulares de los datos. Cada uno
de estos componentes es esencial para garantizar la proteccion adecuada de la informacion personal y el

cumplimiento de las normativas vigentes.

A continuacion, se presenta una propuesta detallada de la estructura del SGIP. Esimportante destacar que cada
organizacion debe ajustar esta estructura segln sus necesidades y particularidades especificas, asegurando

asiunaimplementacion efectiva y personalizada del sistema.

1. Politica Global de Proteccion de Datos Personales

Este documento debe establecer los principios fundamentales sobre los que se asienta la proteccion de datos
personales en la organizacion. Define las obligaciones y responsabilidades de todos los actores involucrados

en el tratamiento de los datos y asegura el compromiso de la organizacion con el cumplimiento normativo.

Existen versiones internas y pablicas de esta politica, lo que permite que la organizacion informe tanto a su

personal como a sus clientes y socios comerciales sobre sus practicas de proteccion de datos.
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2. Auditoria de Proteccion de Datos

La auditoria es un proceso esencial para garantizar la eficacia del sistema de proteccion de datos. A través de
auditorias periédicas, la organizacion puede identificar posibles fallos o areas de mejora en sus practicas de
tratamiento de datos.

Este procedimiento debe establecer las directrices parala realizacion de auditorias internas, definiendo roles
y responsabilidades, asi como las metodologias a seguir durante el proceso de auditoria.

3. Gestion de Brechas de Seguridad

Este procedimiento describe el proceso que debe seguirse en caso de detectar una brecha de seguridad que
afecte los datos personales, desde suidentificacion y analisis, hasta la notificacion de la brecha ala autoridad
de controly, en su caso, alos interesados, o al responsable del tratamiento en caso de sufrir una brecha como
encargados.

Ademas, es recomendable que se definan los planes de respuesta, asi como las metodologias y criterios que

se utilizaran para evaluar el riesgo provocado por una brecha de seguridad.

4. Atencion al Ejercicio de Derechos

Este procedimiento detalla el proceso a seguir para la gestion de las solicitudes de derechos de los interesados,
estableciendo las responsabilidades y el proceso de respuesta adecuado para cada solicitud, el registro de
evidencias etc.

5. Politica de Formacion

Esta politica debe establecer la necesidad de formaciones periédicas sobre proteccion de datos para todos
los empleados, la clasificacion de acciones formativas, planificacion, la metodologia de imparticion, roles y
responsabilidades, indicadores etc.

6. Politica de Conservacion de Datos

Esta politica definira los plazos de conservacion de los datos personales en funcion de la finalidad del
tratamiento, los criterios y causas habilitantes para el bloqueo o supresion de datos personales, asi como los
mecanismos de supresion y bloqueo implementados por la organizacion.

7. Politica de Privacidad desde el Diseio y por Defecto

Esta politica refuerzalaadopcién del principio de “privacidad desde el disefo”, garantizando que la proteccion
delos datos personales se integre en cada procesoy tecnologia desde su fase de planificacién, estableciendo
para ello el procedimiento a seguir ante nuevos proyectos o iniciativas que impliquen el tratamiento de datos

personales.
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8. Procedimiento de Analisis de Riesgos y EIPD

Este procedimiento debe establecer las lineas a lahora de identificar y gestionar riesgos en el tratamiento de
datos personales, incluyendo la metodologia establecida tanto para el analisis de riesgos como parala gestion
integral de las EIPD, identificacién de roles y responsabilidades, y cémo documentar y revisar estos procesos.

9. Politica de control de la cadena de suministro

Este documento del SGIP abordara la relacion con terceros, como proveedores y socios comerciales que
pueden manejar o acceder a datos personales en nombre de la organizacion, estableciendo el proceso a seguir
para la evaluacion y homologacion de encargados y subencargados del tratamiento, o el marco de auditorias

periddicas a terceros claves.

10. Estructura Organizativa en Proteccion de Datos

Este documento describira la estructura organizativa de la proteccion de datos dentro de la empresa,
identificando claramente los roles, responsabilidades y funciones, estableciendo igualmente los flujos de
reportey lainteraccion entre los distintos departamentos para asegurar una gestion integrada y coordinada

de los datos personales en toda la organizacion.

EI SGIP no solo es un conjunto de politicas y procedimientos, sino que se convierte en una herramienta vital
dentro del modelo de gobernanza de la proteccion de datos, al proporcionar un marco operativo claroy

detallado que regula el tratamiento de la informacion personal.

La eficacia del SGIP dependera en gran medida de su aprobacion por parte de laalta direccién. En primer lugar,
ello garantiza el compromiso y respaldo necesario desde los niveles mas altos de la organizacion, lo cual
es fundamental para laimplementacion efectiva y sostenida del sistema. Ademas, la aprobacion de la alta
direccion refuerzala cultura organizacional de cumplimiento y responsabilidad, enviando un mensaje claroa
todos los empleados sobre laimportancia de la proteccion de datos.

Por otro lado, el respaldo de la alta direccion es esencial para enfrentar y mitigar riesgos asociados con la
gestion de datos personales, incluyendo posibles sanciones legales y dafios a la reputacion de la organizacion.
Un SGIP aprobado vy apoyado por la alta direccion demuestra a las partes interesadas, incluidos empleados,
clientes, socios comerciales y reguladores, que la organizacion se toma en serio la proteccion de datos y esta

comprometida con el cumplimiento de lo establecido en la legislacion aplicable.
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6.2.5. Integracion con otras Funciones de Cumplimiento

Un modelo de gobernanza efectivo no puede operar de manera aislada. Es vital que esté alineado con otras

funciones clave de cumplimiento dentro de la organizacion, como la gestion de riesgos, la seguridad de la
informacion y la auditoriainterna.
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6.2.6. Formacion y concienciacion continua

Otrodelos pilares del éxito de un modelo de gobernanza es garantizar que todos los empleados comprendan
sus obligaciones en materia de proteccién de datos y las implementen en sus actividades diarias.

La formacion debe estar adaptada a las necesidades de cada rol dentro de la organizacion, asegurando que
cada departamento reciba formacién que se ajuste a sus responsabilidades en relacién con el tratamiento
de datos personales. Los empleados de Tl, por ejemplo, necesitan entender los riesgos tecnologicos y como
proteger los datos en sus sistemas, mientras que el personal de marketing debe ser consciente de las reglas

saobre el consentimiento y el uso de datos personales para campanas publicitarias.

De igual modo, la formacién no debe ser un evento puntual, sino un proceso continuo que garantice que
los empleados estén al tanto de los cambios normativos y tecnologicos que afectan la proteccion de datos.
Esto incluye no solo cambios legislativos, sino también nuevos riesgos o tendencias tecnologicas, como la
IA 0 el analisis masivo de datos. Por ello, es clave establecer un programa de formacién continua con cursos

obligatorios anuales y evaluaciones periddicas para medir el nivel de conocimiento del personal.

Como ya se ha expuesto, la proteccion de datos debe convertirse en parte de la cultura organizacional. Esto
implica no solo formacion técnica, sino también la concienciacion sobre la importancia de la privacidad y la
proteccion de los derechos de las personas fisicas, por ejemplo, mediante campanas de sensibilizacion que
utilicen ejemplos concretos de riesgos, promoviendo una politica de “puertas abiertas” donde los empleados

puedan plantear dudas o preocupaciones sobre la proteccion de datos.

6.2.7. Fomento de la cultura de privacidad

El modelo de gobernanza de la proteccion de datos no se debe limitar a estructuras y procesos formales. Su
éxito depende en gran medida de una cultura de privacidad arraigada en toda la organizacion que promueva
la concienciay el compromiso de todos sus integrantes con la proteccion de los datos personales, mas alla del
mero cumplimiento normativo. Desde la alta direccion hasta los empleados de linea, todos deben comprender
laimportancia de proteger los datos personales y como esta proteccioén contribuye al éxito y la reputacion
de laempresa.

Por ello es relevante incluir referencias a la proteccion de datos vy la privacidad en la misién, vision y valores
de la organizacion. Al hacerlo, se refuerza laidea de que la proteccion de datos es parte integral del negocio,
no solo una obligacion legal.

6.3. Nivel Estratégico — Politica de Proteccion de Datos

Como resultado del punto anterior, los objetivos corporativos y del propio sistema de gestion deberan quedar
formalizados en una politica de proteccion de datos, establecida en el articulo 24 del RGPD, asi como la necesidad
de adoptar dicha politica expresada en el Considerando 78, que demuestre el compromiso y liderazgo por parte de
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la alta direccion de la organizacion para impulsar una cultura y gestion de datos proactiva y efectiva, asi como una
actuacion conforme a la normativa vigente, mediante el establecimiento y la difusion de los principios, valores y
compromisos de la organizacion en esta materia. Las politicas de proteccion de datos son normalmente documentos
clave, de alto nivel que deben traducirse posteriormente en procedimientos, estandares y guias que ayuden al
cumplimiento de dichos objetivos.

En este sentido, laimplantacién de una politica de Proteccion de Datos constituye una parte fundamental del gobierno
dela privacidad y establece el compromiso de la organizacion en tratar lainformacion personal con pleno respeto de
los derechosy libertades fundamentales de los afectados. La politica debe cubrir a clientes, empleados, contratistas,
socios y otras entidades que necesiten acceso ocasional a datos, y su contenido podra modularse en funcion del nivel
y el tipo de riesgo que presenten las activades de tratamiento que realice la organizacion.

A modo de ejemplo, el detalle, la solidez y la completitud de la politica de una entidad que maneja datos de millones
deinteresados en tratamientos complejos que involucran informacion personal sensible o volimenes importantes
de datos sobre cada afectado, sera mayor que para para una pequefia empresa que lleva a cabo un volumen limitado
de tratamientos de datos no sensibles. De igual modo, la politica debe ser un documento facil de entender y de seguir
por el personal de la organizacion, suimplantacion no debe ser compleja ni dificil y debera ser revisada y actualizada

de manera peribdica:

La Politica debe reconocer los principios de proteccion de datos vy los derechos establecidos en el RGPD, y debe
explicar de qué manera se pondran en practica con relacion a los tratamientos realizados por la organizacion. Sin
intencion de presentar un detalle exhaustivo, a continuacion, se recogen algunos puntos que pueden formar parte
de dicha politica:
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Transparencia

Compromiso de proporcionar informacion clara y sencilla a los interesados respecto a las
condiciones de los tratamientos que les afecten como en las respuestas a los ejercicios de

derechos, con independencia de sus conocimientos en la materia. En el caso de recoger datos
personales de menores u otros colectivos especiales, se debera ajustar el contenido de la
informacion a presentar para que sea entendible.

Minimizacion

Compromiso de aplicar medidas técnicas y organizativas para garantizar que sean objeto de
tratamiento los datos que Gnicamente sean precisos para cada uno de los fines especificos

del tratamiento reduciendo, la extension del tratamiento, limitando a lo necesario el plazo de
conservacion y su accesibilidad.

Licitud, transparencia y lealtad

Compromiso de tratar los datos personales de manera leal, licita y transparente para el
interesado.

Legitimacion

Todo tratamiento de datos necesitara apoyarse en una base que lo legitime. (consentimiento,
necesario para la ejecucion de un contrato, cumplimiento de una obligacion legal, proteger

intereses vitales del interesado o de otras personas, cumplimiento de una mision realizada

eninterés publico o en el gjercicio de poderes piblicos, o la satisfaccion de intereses legitimos
prevalentes).
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Transferencias Internacionales

Compromiso de (nicamente proceder a la transferencia internacional de datos fuera del
Espacio Economico Europeo cuando se garantice un nivel de proteccion de datos adecuado
conforme al régimen juridico de la UE, de conformidad con las condiciones establecidas en el
capitulo VV del RGPD.

Roles y Responsabilidades Internas

Lanecesariaidentificacion de los principales roles con responsabilidades internas en el sistema
de gestion de proteccion de datos.

Revisiones y Auditorias

Compromiso de realizacion de auditorias internas del sistema de gestion y revision de la
eficaciay eficiencia de este por parte de la direccion.

Relaciones con Encargados del Tratamiento

Deber de adoptar medidas apropiadas para la eleccion de los proveedores de servicios con
acceso a datos personales, de forma que garantice y esté en condiciones de demostrar que
el tratamiento se realiza conforme el RGPD (principio de responsabilidad activa). De la misma
manera, las relaciones entre el responsable y el encargado deben formalizarse en un contrato
o en un acto juridico que vincule al encargado del tratamiento respecto a la organizacion.

Analisis de Riesgo

Obligacion de adoptar las medidas de responsabilidad activa al riesgo que los tratamientos
puedan suponer para los derechos y libertades de los interesados, realizando una valoracion
delriesgo de los tratamientos que realicen, a fin de poder establecer qué medidas deben aplicar
y como deben hacerlo.
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Formacion y Concienciacion

2 O Compromiso de facilitar a los empleados una formacion periddica de concienciacion sobre
* la proteccion de datos personales. Esta formacion es fundamental para garantizar que el

personal conozca las politicas de la organizacion, la normativa y los requisitos legales que se
aplican a su funcion diaria.

Finalmente, como en todo sistema de gestion, |a politica debera ser aprobada por la alta direccion, comunicada
dentro de la organizacién de manera seguray estar disponible para las partes interesadas dentro de su alcance,
normalmente el personal de la organizacién. De igual modo, resultara necesario garantizar y poder demostrar que
la politicase haimplantadoy se aplica de manera adecuada. El desarrollo de los diferentes contenidos del sistema de

gestion debera estar vinculado con esta politica, llegando a conformar un conjunto de normativas de la organizacion.

6.4. Nivel Organizativo — Roles y Relaciones

En cuanto al Nivel Organizativo, entre las entidades los roles clave mas comunes que podemos encontrar en latoma

de decisiones de la gestién de la privacidad se encontrarian:

Alta Direccion: el RGPD establece que es el responsable o encargado, y no el Delegado
de Proteccion de Datos, quien esta obligado a aplicar “medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con
el presente Reglamento” (articulo 24.1). El cumplimiento de las normas en materia de
proteccion de datos es responsabilidad corporativa del responsable del tratamiento.

La alta direccion (al nivel del consejo de administracion) tiene un papel fundamental ala

hora de posibilitar el desempeno efectivo de las tareas del DPO, tiene la obligacion de

apoyar de maneraactiva su labory debera estar informada de manera directa del consejo

y recomendaciones del DPO.

Ademas, seran los encargados de impulsar la existencia de una cultura de cumplimiento
de lanormativa de proteccion de datos por medio del establecimiento y la difusion de los

principios, valores y compromisos de la organizacion en dicha materia.
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Delegado de Proteccion de Datos (DPO): EI DPO es |a piedra angular del cumplimiento de
lanormativa de proteccion de datos en las organizacionesy, por lo tanto, es el participante
clave en el gobierno de la privacidad. En concreto, el DPO es el enlace entre laalta direccion
y el sistema de gestion de proteccion de datos. A nivel de gobierno, el DPO debe reportar
de manera directa a la alta direccion, pero también debe comunicarse y coordinarse con
todas las partes interesadas de las diferentes Areas de Negocio.

Equipo del Delegado de Proteccion de Datos: segln el tamanio, estructura de la
organizacion vy la asignacion del rol de Delegado de Proteccion de Datos, puede ser

necesario que este disponga de un equipo de soporte para el desempeno de sus funciones.

En esos casos, deben delimitarse con claridad la estructurainterna del equipo vy las tareas
y responsabilidades de cada uno de sus miembros.

Responsables de Proteccion de Datos por Areas de Negocio: son los responsables

de asegurar que la politica de proteccion de datos sea incorporada y gestionada
apropiadamente en el alcance de sus funciones y actividades de negocio. Cuando las
organizaciones tienen distintos departamentos clave que tratan datos personales, es
frecuente encontrar que representantes globales/locales de estos, tienen asignadas
funciones especificas de proteccion de datos.

Responsable del Tratamiento: Es la entidad que, al definir los fines y los medios del
tratamiento es, en Gltimainstancia, la responsable del uso apropiado y de la seguridad de
los datos personales durante todo el ciclo de vida del tratamiento.

Encargado del Tratamiento: es la entidad que procesa los datos personales en nombre y
por cuenta del responsable del tratamiento. Las actividades de tratamiento que realiza
deben satisfacer las politicas, procedimientos, estandares y principios generales de
privacidad establecidos por el Responsable del Tratamiento.
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Y entre los mecanismos de relacion mas habituales entre estos roles y entidades dentro de una organizacion, caben

senalar los siguientes:

Consejo de Administracion: El Delegado de Proteccion de Datos debe reportar los
problemas clave relacionados con el cumplimiento de la normativa de proteccion de
datos a la Alta Direccion de la organizacion. Reportar de manera directa al Consejo
de Administracion u otro érgano o comité de direccion es lo habitual cuando existen
situaciones de especial relevancia, y al menos se debera presentar un informe anual con
las actividades del DPO.

Otros Comités: en funcion de la estructura, es frecuente encontrar ejemplos de interaccion
del Delegado de Proteccion de Datos con otros comités en diferentes ambitos:

= Comités Globales: Comité de control de riesgos y Cumplimiento, Seguridad de la
Informacion, Legal, Ciberseguridad, etc.

Pais

Funciones Negocio

Foros del Delegado de Proteccion de Datos: es frecuente que el Delegado de Proteccion

de Datos establezca un foro para coordinar el sistema de gestion de la privacidad con
diferentes puntos de enlace con unidades de negocio o responsables de proteccion de
datos por Pais.
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o

Comite Global de (Proteccion de Datos/ Cumplimiento /Seguridad)

Imagen 5. Modelo de Gobierno de Privacidad — Multinacional

6.5. Problemas practicos del Gobierno de la Proteccion de
Datos

De lo visto hasta ahora, es evidente que la articulacion del Gobierno de la Proteccion de Datos dentro de las
organizaciones, tanto plblicas como privadas, continda enfrentando desafios comunes con otros ambitos de
cumplimiento. Entre ellos se incluyen el encaje del Delegado de Proteccion de Datos, y su relacion con figuras como
el Compliance Officer o el CISO, en laintegracion de la estructura organica de laempresa, con lineas de reporte poco
claras y 6rganos de gobierno que pueden ser disfuncionales. A esto Gltimo, se suma la incertidumbre sobre las
nuevas funciones que debe de asumir el Delegado de Proteccion de Datos ante la entrada en vigor y su aplicacion
del Reglamento de Inteligencia Artificial.

Resultando importante resumir los desafios relacionados con laimplementacion y gestion efectiva del modelo de
gobierno de la proteccion de datos:
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a) Cultura de proteccion de datos:

Uno de los mayores retos de los Gltimos afos ha sido implementar la cultura de proteccion de datos en todas las
organizaciones. El desafio al que se enfrentan las entidades piblicas y privadas sujetas al cumplimiento del RGPD
que, a través de sus actores principales en esta materia, tanto el Gobierno de la Proteccién de Datos como el Delegado
de Proteccion de Datos, se trazaen dos lineas, la primera, extender la cultura de la proteccion de datos a toda la
organizacion, siendo consciente de que su éxito dependera de la eleccion del modelo de gobierno que mejor se adapte
alas caracteristicas de cada entidad, pablicay privada, y el apoyo que la alta direccion ofrezca al mismo; y la segunda,
lograr educar a todos los miembros de la organizacion en la cultura del cumplimiento de la proteccion de datos,
mediante programas de concienciacion y una buena gestion de sus politicas en esta materia.

b) Apoyo e implicacion de la alta direccion

Mucho se habla sobre reportar a la alta direccién, pero poco sobre el liderazgo que la misma debe de tener,
proporcionando los recursos necesarios (financieros, humanos y tecnolégicos) y liderar con el ejemplo para que la
proteccion de datos se vea no solo como una obligacion normativa, sino como un valor estratégico y afadido parala
organizacion. Asegurando que se establezcan politicas eficaces, que se definan los roles, funciones e interrelaciones
existentes entre las diferentes personas o equipos que tienen relacion con el tratamiento de datos de caracter personal
y que este modelo se comunique expresamente a toda la organizacion. Evitando de esta manera la indefinicion de
quién asume larresponsabilidad en la gobernanza de la privacidad, quién toma las decisiones respecto a las politicas
de proteccion de datos y quién asume los riesgos de su falta de cumplimiento.

“El compromiso activo de la alta direccion es fundamental para el
éxito del gobierno de la proteccion de datos, ya que su liderazgo y
apoyo en la asignacion de recursos, la definicion de roles y la pro-
mocion de una cultura de cumplimiento permiten que la proteccion
de datos se perciba como un valor estratégico y no solo como una
obligacion normativa. Sin este respaldo, los esfuerzos del DPO pue-
den verse limitados e incluso resultar ineficaces.”

La practicademuestra que lafalta de implicacion de laalta direccion puede resultar en la percepcion de la proteccion de

datos como unatarea meramente burocratica, lo cual socava laadopcion de buenas practicas en toda la organizacion.

Resulta habitual que, en organizaciones mas pequenas el liderazgo y compromiso esta menos presente y es donde
el delegado de proteccion de datos suele tener mas trabajo para sentar las bases del buen gobierno de la privacidad

en la organizacion.
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c) Establecimiento de directrices, responsabilidades y objetivos claros:

La falta de claridad en la asignacién de funciones y responsabilidades en relacion con los objetivos de la proteccion
de datos puede llevar a una gestion ineficaz y a riesgos de incumplimiento. De una parte, deviene fundamental que
las responsabilidades estén claramente definidas y comunicadas en toda la organizacion. Sin embargo, pese a que
se definan muy bien los roles y responsabilidades, muchas organizaciones a menudo encuentran dificil convertir
desde los principios de la proteccion de datos hasta los requisitos mas complejos, en directrices estratégicas que
se integren de forma efectiva con sus objetivos de negocio. Este desafio puede ademas generar tensiones entre el
cumplimiento normativo, la vulneracion de los derechos de las personas y otras prioridades estratégicas, lo que se
traduce en politicas de proteccion de datos que no seimplementan de manera uniforme o que no son entendidas por
toda la organizacion. Es comdn que areas como la de marketing, por poner un ejemplo, no consideren los principios
fundamentales o requisitos basicos de la proteccion de datos, ya que perciben las exigencias normativas como un
obstaculo para sus actividades principales y la agilidad del negocio.

“Es fundamental definir y comunicar de forma precisa los roles y
responsabilidades en toda la organizacion, integrando los princi-
pios de proteccion de datos con los objetivos de negocio

La comunicacion efectiva juega un papel fundamental para asegurar que toda la organizacion comprenda la
importancia de la proteccién de datos. Sin embargo, los mensajes suelen no llegar a todos los niveles de forma
adecuada. Resultando necesario adaptar la comunicacién a las diferentes audiencias y roles dentro de la organizacion
paralograr unimpacto real.

Igualmente, en lo relativo a asignacion de roles, en empresas pequenas, es habitual que el DPO asuma muchas
responsabilidades para maximizar los recursos, lo cual puede llevar a que su papel de supervisor de la privacidad entre
en conflicto con otros roles operativos. En estos casos, la organizacion puede tener dificultades para asegurar que
el DPO actue con laimparcialidad necesaria, lo que plantea un reto en la gestion de su independencia y la evitacion

de conflictos de intereses.

d) Integracion en los procesos operativos y asignacion de recursos:

Laimplementacion efectiva de los requisitos y obligaciones de proteccién de datos debe de hacerse en los procesos
internos, esto puede chocar con larigidez de algunos procesos tanto existentes como nuevos, por ello resulta habitual
que se comunique al DPO, los cambios, modificaciones de los procesos del negocio para que se valore si se integran
determinados controles en cumplimiento con la normativa actual y aplicable en materia de proteccion de datos. En
la practica habitual, hay todavia empresas que no realizan mapeos de datos en funcion a los procesos del negocio,

puesto que todavia se tiene la estructura bajo ficheros de datos que suele ser mas simple y sencilla de elaborar.
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“La integracion efectiva de la proteccion de datos en los procesos
operativos requiere adaptar los controles a la normativa vigente,
lo que puede verse limitado por la rigidez de ciertos procesos y la
falta de comunicacion con el DPO."

Por otrolado, lafalta de recursos no solo afecta laimplementacion de medidas técnicas y organizativas, sino también
la capacidad para llevar a cabo programas de formacion, auditorias y evaluaciones de impacto. Como ya se ha visto
en anteriores epigrafes, no es lo mismo tener un DPO externo, interno o todo un departamento de privacidad, el
presupuesto destinado puede definir el alcance del modelo de gobierno o arquitectura de privacidad que se quiera
desarrollar.

Unarealidad com(n en pequenas y medianas empresas, por ejemplo, es que tienen toda ladocumentacion elaborada
pero no estaintegrada en sus procesos, debido a la falta de cultura de cumplimiento en proteccion de datos y reforzada
por la poca asignacion de recursos.

e) Gestion, evaluacion y documentacion de los riesgos

En un entorno tan dinamico, los riesgos relativos a la proteccion de datos han cobrado gran protagonismo debido
alincremento de ciberataques. La realizacion de evaluaciones periddicas ya sea desde analisis de riesgos basicos
hasta valoraciones mas completas como Evaluaciones de Impacto en Proteccion de Datos (EIPD) y la actualizacion
de las medidas de seguridad, asi como su implementacion pueden llegar a convertirse en un desafio constante,

especialmente en aquellas organizaciones con estructuras mas complejas.

Los Gltimos anos la implementacion de medidas preventivas a través de protocolos ante incidentes y brechas de
proteccion de datos son mas que habituales y se han tornado en herramientas fundamentales. Aln en algunas
organizaciones se puede apreciar el desconocimiento de este proceso previamente definido, por lafalta de formacion
0 capacitacion al personal.

Finalmente, la falta de una adecuada gestion documental a nivel general y no sélo relativa a brechas de seguridad,
puede llevar a deficiencias en el buen gobierno de la proteccion de datos de la entidad. No se trata de elaborar mucha
documentacion, pero si que la que se elabore se haga con la finalidad de promover la eficacia, asi como la mejora
continua de la gobernanza de los datos.

“La gestion eficaz de la proteccion de datos requiere evaluaciones
de riesgos periodicas, medidas preventivas ante incidentes y una
adecuada documentacion que promueva la mejora continua.”

f) Funciones del DPO en materia de inteligencia artificial:

Con lareciente entrada en vigor del Reglamento de Inteligencia Artificial, las funciones del DPO deberan adaptarse
para asumir los desafios especificos asociados al uso de tecnologias de Inteligencia Artificial y que se han abordado
también en el presente documento.
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“El DPO debe adaptar sus funciones para abordar los riesgos de la
inteligencia artificial, garantizando la proteccion de datos, la trans-
parencia en decisiones automatizadas y el cumplimiento normati-
vo durante todo el ciclo de vida de los sistemas .”

De momento el DPO continuara presente en la evaluacion de los riesgos para la proteccion de datos asociados a
los algoritmos y sistemas de IA en los que haya tratamientos de datos, garantizando que se implementen medidas
adecuadas para proteger los derechos de las personas, como la transparencia en la toma de decisiones automatizadas
y laminimizacion de datos. Ademas, debera coordinarse y estar en comunicacién con otros equipos para asegurar el
cumplimiento de la normativa en la fase de disefio (Privacy by design, PbD) y durante el ciclo de vida de los sistemas.
Esto también implica mantenerse actualizado respecto a los avances normativos que tengan que ver con la proteccion

de datos.
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MECANISMOS DE
INDEPENDENCIA

Desde la introduccion del Reglamento General de Proteccion de Datos (RGPD), la figura
del Delegado de Proteccion de Datos (DPO) ha evolucionado dentro de las organizaciones,
consolidandose como una pieza clave para garantizar el cumplimiento normativo en
materia de proteccion de datos personales por parte de las organizaciones. Sin embargo,
unode los principios mas debatidos y menos comprendidos de este rol es suindependencia.
Este capitulo profundiza en la necesidad de dichaindependenciay en los mecanismos que
pueden asegurarla, no solo como un cumplimiento formal del RGPD y la Ley Organica de
Proteccién de Datos y Garantia de los Derechos Digitales (LOPDGDD), sino como una base

esencial para que el DPO pueda desempenar su labor de manera efectiva.

“La independencia no es un mero formalismo legal o una
casilla mas a marcar en el cumplimiento normativo; es
un requisito estructural y funcional que garantiza al DPO
desempenar sus responsabilidades sin interferencias.”

Este principio se encuentra en los articulos 37, 38 y 39 del RGPD, que delinean el marco

de actuacion del DPO, protegiéndolo de conflictos de intereses e influencias indebidas.

Sin embargo, aunque el concepto de independencia pueda parecer sencillo en su definicion,
en la practica plantea una serie de desafios que van mas alla de la mera interpretacion

normativa.
El contexto legal: normativa y jurisprudencia reciente
EIRGPD define claramente la figura del DPO en la organizacién, asignandole una posicién

clave para garantizar su cumplimiento normativo:

El articulo 38.3 estipula que el DPO no debe recibir instrucciones respecto a como

llevar a cabo sus funciones y debe reportar directamente al mds alto nivel jerdrquico.

El articulo 38.6 permite que el DPO desemperie otras funciones dentro de la

organizacion, pero a condicion de que no den lugar a conflictos de interés.

En este ambito, han sido decisivas dos sentencias recientes del Tribunal de Justicia de la
Union Europea (TJUE), la del 22 de junio de 2022 en el caso Leistritz AG vs LH (C-534/20F y la
del 9 de febrero de 2023 en el caso X-FAB Dresden GmbH & Co. KG vs FC (C-453/21)"°.

STIUE de 22 de junio de 2022 en el caso Leistritz AG vs LH (C-534/20)

10TJUE de 9 de febrero de 2023 en el caso X-FAB Dresden GmbH & Co. KG vs FC ((-453/21)



https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:62020CJ0534
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:62021CJ0453
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En ambas, el TJUE se pronunci6 sobre la interpretacion del articulo 38.3 del RGPD, que considera “aplicable tanto al
DPO que forma parte de la plantilla del responsable o del encargado del tratamiento, como a quien desempena sus
funciones en el marco de un contrato de servicio”. Se confirmé que los Estados miembros pueden adoptar normativas
mas estrictas para proteger la posicion del DPO, siempre que no interfieran con los objetivos del RGPD. El tribunal
también subrayé que laindependencia del DPO no es un mero formalismo: su destitucién sin causa grave, aunque no
esté directamente relacionada con el desempefo de sus funciones, puede ser contraria al RGPD si pone en peligro

suindependencia funcional.

En Espana, el articulo 36.2 de la LOPDGDD refuerza esta independencia al sefalar que el DPO, cuando se trate de
una persona fisicaintegrada en la organizacion del responsable o encargado del tratamiento, “no podra ser removido
ni sancionado” por el desempeno de sus funciones, salvo que incurriera en dolo o negligencia grave en su gjercicio:
“Se garantizara la independencia del Delegado de Proteccién de Datos dentro de la organizacién, debiendo evitarse
cualquier conflicto de intereses”. Esta proteccion esta disefiada para que el DPO pueda actuar con imparcialidad y

con plena autonomia.

¢Para queé se requiere la independencia del DPO?

Amenudo, laindependencia del DPO se considera un atributo secundario, subordinado a las funciones operativas de

la organizacion. Sin embargo, esta percepcion es profundamente errénea.

“La independencia no es un fin en si mismo, sino un me-
dio indispensable para garantizar que el DPO pueda
cumplir con las funciones que le asigna el RGPD de ma-
nera efectiva y sin interferencias.”

Esta “independencia debe necesariamente permitirles a los DPO ejercer estas funciones de conformidad con el
objetivo del RGPD, que tiene como finalidad, en particular, garantizar un nivel elevado de proteccion de las personas
fisicas dentrodelaUnion” (TJUE, C-534/20). Paraello, el DPO debe auditar, asesorar y garantizar que el tratamiento de
los datos personales se realice conforme a los principios de transparencia, proporcionalidad y seguridad. Estoimplica
que el DPO asuma un papel de control que, en muchos casos, puede actuar como “freno” a practicas empresariales

que, sin laadecuada supervision, podrian vulnerar los derechos de los interesados.

Este rol de supervision puede generar tensiones con los objetivos comerciales o estratégicos de la organizacion,
especialmente en areas de la primera linea de defensa, como Tl, Marketing, Finanzas o incluso el departamento
juridico. Si el DPO no dispone de suficiente independencia, estas tensiones podrian traducirse en presiones directas
o indirectas que comprometan su capacidad para actuar de manera objetiva y asesoras y supervisar la normativa
de proteccion de datos conforme a lo exigido en el RGPD.
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7.1. Interferencias en el desempeno de funciones

Otro obstaculo significativo para laindependencia del DPO es lainterferencia directa de la direccion. Aunque el Articulo
38.3 RGPD prohibe que los DPO reciban instrucciones sobre cémo desempenar sus funciones, la encuesta realizada
en 2023 por el Supervisor Europeo de Proteccion de Datos (EDPS, por sus siglas en inglés), Results of the Survey
on the designation and position of the data protection officer in the EU institutions, bodies, offices and agencies ,
reveld que, en muchos casos, los DPO informaron haber recibido directrices sobre como interpretar o aplicar el RGPD,
comprometiendo asi su capacidad para actuar de manera independiente.

Estas interferencias, sutiles o explicitas, socavan el papel del DPO como garante de la legalidad y protector de los
derechos fundamentales de los interesados. Para que el DPO pueda cumplir eficazmente con sus obligaciones, debe

poder actuar sin presiones indebidas y con la seguridad de que sus recomendaciones seran valoradas y respectadas.

7.2. Desafios Practicos en la Independencia del DPO

A pesar de la claridad de las disposiciones del RGPD y la LOPDGDD, en la practica, garantizar la independencia del
DPO puede ser un desafio significativo, especialmente en empresas privadas donde las presiones comerciales son
intensas. Algunos de los problemas clave que afectan la independencia del DPO incluyen:.

7.2.1. El rol del DPO en la proteccion de la sostenibilidad corporativa

Uno de los mayores retos para garantizar la independencia del DPO es la resistencia cultural dentro de las
organizaciones. Muchas empresas, especialmente en sectores donde los datos personales son una materia
prima esencial (como marketing, tecnologia o finanzas), tienden a percibir el rol del DPO y la proteccion de
datos personales como una funcién “técnica” o "legal”, una regulacion secundaria, desconectada de los
objetivos comerciales o, en cualquier caso, subordinada a las necesidades operativas. Esta vision, ademas de
equivocada, compromete tanto el cumplimiento normativo de la organizacion como su confianzay legitimidad

en el mercado actual.

“Lejos de ser un obstaculo para los intereses empresa-
riales, el DPO es un “activo estratégico” que ayuda a la
empresa a mitigar riesgos regulatorios, financieros y re-
putacionales.”

En un entorno cada vez mas regulado y con consumidores conscientes de sus derechos, el papel del DPO no es
bloquear el negocio, sino “guiarlo” y asesorarlo para que las operaciones de laempresa se realicen dentro de los
margenes legales, protegiendo los derechos de los interesados y evitando sanciones y pérdidas reputacionales
que podrian ser devastadoras. Esto, a su vez, fortalece la confianza de los clientes y socios comerciales.
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Para cambiar esta percepcion, la alta direccion debe enviar una senal clara de que el cumplimiento de las
normativas de proteccion de datos no es una carga, sino una oportunidad para diferenciarse y ganar la
confianza de los consumidores. Los lideres empresariales deben ser los primeros en comprender y apoyar
la independencia del DPO, integrandolo en la estrategia global de la empresa y garantizando que sus

recomendaciones se consideren en decisiones clave.

La creacién de una cultura de cumplimiento requiere formacién continua, la difusion de buenas practicasy
una comunicacion transparente entre el DPO Yy las distintas areas de laempresa. Esta cultura debe reforzar el
concepto de que la privacidad es un valor empresarial, y que el DPO es un actor fundamental en la proteccion

de estevalor.

Un DPOindependiente puede proporcionar unavision objetiva de los riesgos que enfrenta la organizacion, algo
fundamental paralatoma de decisiones estratégicas. Por ejemplo, el DPO puede anticiparse a problemas que,
de otro modo, podrian resultar en brechas de datos o sanciones, asegurando que la empresa mantenga su
integridad y reputacién. De este modo, el DPO se convierte en un protector no solo de los derechos individuales,
sino también de la sostenibilidad a largo plazo de la empresa.

Para que esta funcion pueda ejercerse de manera efectiva, la organizacion debe reconocer que el DPO no
puede ser tratado como cualquier otro miembro del equipo, subordinado a los intereses de una direccién o
area especifica. Su independencia es crucial para que pueda actuar como un contrapeso efectivo dentro de
la estructura de gobierno corporativo, velando por el cumplimiento de las normativas de proteccion de datos

en un contexto donde los incentivos comerciales o de eficiencia operativa podrian, de otro modo, prevalecer.

7.2.2. Reporte y dependencia jerarquica del DPO

Para garantizar suindependencia, el RGPD establece que el DPO debe reportar directamente al mas alto nivel
jerarquico de la organizacion. En la practica, muchas organizaciones todavia cometen el error de asignar al
DPOaareas operativas o de negocio, a la “primeralinea de defensa”, como el departamento de Tl, Marketing,
Finanzas que se ven tentadas a tratar los datos personales como un "activo comercial” mas. Para estas areas,
los datos son esenciales para optimizar procesos, segmentar clientes o crear nuevas oportunidades de negocio.
Es precisamente en este contexto donde el DPO debe ejercer su funcion de asesoramiento y supervision
para que la organizacion pueda garantizar que el uso de los datos se ajuste a los principios de transparencia,
minimizacion y proporcionalidad que establece el RGPD.

Sin embargo, cuando el DPO depende jerarquicamente de estas areas, su capacidad para actuar con
independencia podria verse severamente limitada. Los objetivos de algunas primeras linea de defensa — como
maximizar la eficiencia y los beneficios — pueden entrar en conflicto directo con los principios de proteccion
de datos. Areas como Tl o Marketing podrian tener incentivos para explotar al maximo los datos disponibles,
aunque esto implique practicas cuestionables en cuanto a privacidad, como la recoleccién masiva de datos
sin una base legal adecuada o el tratamiento de datos personales sin el consentimiento informado de los
interesados.
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La dependenciajerarquica del DPO de la primera linea de defensa no solo es un riesgo tedrico, sino una realidad
cotidiana en muchas organizaciones. Un ejemplo comin es la gestion de incidentes de seguridad que involucran
datos personales. Imaginemos un escenario donde una organizacion sufre un incidente que expone datos
personales de clientes. EI CIO y el equipo de Tl podrian verse tentados a minimizar el incidente para evitar
repercusiones regulatorias o mediaticas. En este tipo de situaciones, el RGPD exige la notificacion tanto ala
autoridad de control como alos afectados, pero si el DPO depende del CIO, su capacidad para cumplir con esta
obligacion de manera objetiva puede verse comprometida. EI CIO, preocupado por las sanciones o eldafioala
reputacion de laempresa, puede presionar al DPO para evitar notificar el incidente, lo que no solo constituye

una violacion del RGPD, sino que pone en riesgo la sostenibilidad a largo plazo de la organizacion.

Estas situaciones no son infrecuentes, y evidencian la necesidad de que el DPO esté alineado con una linea
de defensa diferente, que no esté involucrada directamente en la toma de decisiones operativas sobre el
tratamiento de datos. Laindependencia del DPO va mas alla de la cuestion formal de “quién firma su contrato”;
se trata de garantizar que no esté subordinado a areas cuyos intereses puedan entrar en conflicto con los
principios de proteccion de datos.

Unabuena practica en este sentido, para que el DPO pueda desempenar su funcion de manera efectiva, es su
alineacion con la "segunda linea de defensa”, donde se ubican otras funciones de control, como Cumplimiento
y Riesgos, que comparten el objetivo de supervisar y garantizar el cumplimiento normativo, sin intervenir

directamente en decisiones operativas que puedan comprometer su objetividad e independencia.

Asimismo, resulta recomendable la creacién de Comités de Privacidad, en los que el DPO tenga un papel
destacado y se puedan debatir y resolver posibles conflictos de interés. Estos comités, integrados por
miembros de diferentes areas, garantizan que las decisiones sobre el tratamiento de datos se tomen de
manera colegiaday transparente, evitando que el DPO se vea aislado o presionado por intereses comerciales

especificos.

No obstante, la experienciaacumulada en estos anos demuestra que, en determinadas organizaciones de gran
complejidady estructura, la ubicacién del DPO en la primera linea de defensa también ha podido resultar efectiva.
Esto ha sido posible gracias a laimplementacion de sinergias organizativas que han permitido mantener la
independencia funcional del DPO, conforme a lo establecido en el RGPD. Por tanto, la determinacién de la
existencia de conflictos de interés en estos casos debe efectuarse de forma individualizada, considerando el
conjunto de circunstancias pertinentes, la estructura organizativa del responsable o encargado del tratamiento

y la normativa aplicable, incluidas las politicas internas de la organizacion (TJUE, C-453/21, apartado 45).

Aunque persistan los desafios en la definicion de la ubicacion idénea para el DPO, cada organizacion debe
evaluar su propio modelo de gobernanza, asegurandose de que el DPO pueda desempefar sus funciones con
plena autonomia e independencia. Como ya sefialamos en la introduccion de esta segunda edicion del Libro
Blanco del DPO, enlos afios transcurridos hemos aprendido mucho sobre los distintos modelos organizativos
del DPO: desde su ubicacion en estructuras internas hasta su externalizacion o la configuracion de equipos
colegiados, en los que cada organizacion ha ido encontrando su propio camino para garantizar la eficacia e
independencia de esta funcion.
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Lo crucial es que, al final del dia, el DPO pueda constatar que mantiene los rasgos esenciales de dicha
independencia, que detallamos en este capitulo.

7.2.3. El conflicto de intereses: un reto constante

El conflicto de intereses es uno de los riesgos mas serios que enfrenta la independencia del DPO. Como
establece el articulo 38.6 del RGPD, el DPO puede desempenfiar otras funciones dentro de la organizacion,
siemprey cuando estas no den lugar a conflictos de intereses. Sin embargo, enla practica, identificar y gestionar
estos conflictos puede ser complejo, ya que los roles y responsabilidades dentro de las organizaciones tienden
asuperponerse.

Un caso claro de incompatibilidad surge cuando el DPO asume responsabilidades en el area de Legal, donde su
rol de supervisor independiente en proteccion de datos puede verse en conflicto con las funciones de defensao
asesoriajuridica. Este conflicto de interés fue sefalado en lareciente resolucion de la AEPD (EXPEXP202211394,
2024iii), que subraya que el DPO no debe representar a la organizacién en procedimientos sancionadores
ni presentar alegaciones en su defensa, ya que “implica una defensa activa y una declaracién de posicion”. La
AEPD considera que existe “conflicto de intereses, pues el DPO no puede simultaneamente informar y asesorar al
responsable del tratamiento y, al mismo tiempo, actuar en su defensa. Esta dualidad de roles en la misma persona, el
DPO; compromete de manera grave su independencia y objetividad, pilares fundamentales para el adecuado ejercicio

de sus funciones conforme a la normativa vigente.”

De forma similar, los conflictos de interes pueden surgir cuando el DPO asume funciones adicionales en Tl o
en Operaciones, areas donde puede sentirse presionado a priorizar la eficiencia operativa sobre la proteccion

de los derechos de los interesados, lo que comprometeria su independencia.

Con lareciente publicacion del Reglamento de IA de la Union Europea (Al Act), se abre un nuevo espacio para
debatir la posibilidad de conflicto para el DPO en la gestion de la |A. Sera crucial diferenciar entre la gobernanza
normativa de la IA y su explotacion operativa dentro de las organizaciones. Aunque algunos sectores de la
doctrina anticipan posibles conflictos de interés, el Al Act, enfocado en la gestion de riesgos y cumplimiento
normativo de la IA, no deberia generar una tension directa con la funcion actual del DPO. En cambio, otros
roles, como el Chief Data Officer (CDO), se centran en maximizar el valor de lalA para el negocio. A medida que
surgen nuevas figuras, como las Oficinas Técnicas de IA, el DPO podria desempenar un papel fundamental en

la supervision normativa sin comprometer su independencia.

Por ello, las autoridades de control recomiendan una separacion estructural entre el DPO y todas estas
funciones. En organizaciones donde dicha separacion sea dificil, se recomienda implementar medidas como
la clara definicidon de responsabilidades, el establecimiento de canales de reporte independientes hacia la alta

direccion y auditorias internas periodicas para gestionar posibles conflictos de interés.
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“La determinacion de la existencia de un conflicto de intereses, en
el sentido del articulo 38.6 del RGPD, “debe efectuarse caso por
caso, sobre la base de una apreciacion del conjunto de las circuns-
tancias pertinentes, en particular, de la estructura organizativa del
responsable del tratamiento o de su encargado y a la luz de toda
la normativa aplicable, incluidas las eventuales politicas de estos
altimos” (TJUE, C-453/21, apartado 45)"

7.2.4. Recursos y formacion

Elaccesoarecursos suficientes es otroaspecto clave para garantizar laindependencia del DPO. EIRGPD establece
que los DPQ deben contar con los recursos necesarios para llevar a cabo sus tareas, lo que incluye personal,
infraestructurayaccesoaformacion continua. Sinembargo, en muchas organizaciones, los DPO se quejande que no
disponen de presupuesto propio o del apoyo técnicoy humano necesario pararealizar su labor de maneraefectiva.

Esta falta de recursos no solo compromete la independencia del DPO, sino que también reduce su
capacidad para implementar las medidas necesarias para asegurar el cumplimiento normativo. Esto
es especialmente critico en organizaciones grandes o aquellas con actividades de tratamiento de datos
complejas, donde el volumen de datos y la complejidad de los procesos requieren una supervision rigurosa.

No obstante, esta responsabilidad no recae Gnicamente en las organizaciones. Los DPO también
deben aprovechar activamente los recursos que se les asignan, especialmente en lo que respecta
a su formacién. Es importante que los DPO mantengan un enfoque proactivo hacia su desarrollo
profesional, buscando certificaciones que acrediten sus conocimientos, como el Certificado

de Delegado de Proteccion de Datos de la AEPD, para reforzar su cualificacion y credibilidad.

7.2.5. Falta de integracion en procesos criticos

A menudo, los DPO no son incluidos en decisiones clave que implican el tratamiento de datos personales,
lo que limita su capacidad para prevenir riesgos. La falta de participacion del DPO en procesos como las
evaluaciones de impacto sobre la proteccion de datos (DPIA) o en la gestién de incidentes de seguridad es un
problema recurrente. Segiin el RGPD, el DPO debe ser consultado de manera oportuna y adecuada en todos
los asuntos que afecten el tratamiento de datos personales, pero en la practica, esta consulta es a menudo

insuficiente o inexistente.
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7.3. Mecanismos para garantizar la independencia de DPO

Laindependenciadel DPO no puede garantizarse Gnicamente mediante la estructura jerarquica; requiere un enfoque
proactivo por parte de las organizaciones. Estas deben implementar mecanismos que refuercen estaindependencia
y que protejan al DPO de posibles presiones o influencias indebidas.

A continuacion, se detallan algunos de los mecanismos clave que deben considerarse:

7.3.1. Reportar al mas alto nivel de la organizacion

EIDPO debe reportar directamente al mas alto nivel de gestion, ala alta direccion o al consejo de administracion,
sin intermediarios. Esto garantiza que su labor sea visible y tenga el respaldo necesario para actuar con

independencia.

Este mecanismo asegura que las recomendaciones del DPO sean escuchadas y que tenga la influencia
necesaria para impactar en las decisiones estratégicas de la empresa. Ademas, el reporte directo al consejo
de administracién o a la alta direccién evita que el DPO quede subordinado a intereses de areas operativas

especificas que podrian entrar en conflicto con la proteccion de datos.

7.3.2. Separacion de funciones

EI DPO no debe tener responsabilidades que impliquen la toma de decisiones sobre el tratamiento de datos
personales. Para evitar conflictos de interés, es esencial que las funciones del DPO no se solapen con otras
responsabilidades operativas dentro de laempresa. Las politicas internas deben identificar claramente los
roles incompatibles con las responsabilidades del DPO, asegurando que este no esté involucrado en latoma

de decisiones sobre el tratamiento de datos personales.

EIRGPD permite que el DPO desempefie otras funciones, pero estas no deben comprometer suindependencia.
Esto significa que las organizaciones deben asegurarse de que el DPO no ocupe roles en departamentos
donde las presiones para maximizar el uso de datos personales pueden entrar en conflicto con los principios

de minimizacion y legalidad del tratamiento.

7.3.3. Recursos suficientes y autonomia presupuestaria

Elacceso a los recursos adecuados es una condicion sine qua non para la independencia del DPO. La falta
de personal, infraestructura o acceso a formacién continua limita la capacidad del DPO para cumplir con sus
responsabilidades de manera independiente. En este sentido, las empresas deben asegurar que el DPO
cuente con un presupuesto propio que le permita acceder a las herramientas esenciales, como software de
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auditoria, formacion especializaday la contratacion de servicios externos para llevar a cabo auditorias o recibir
asesoramiento en areas clave de proteccion de datos. Esta autonomia presupuestaria es clave para que el
DPO no dependa exclusivamente de otras areas de la empresa que puedan tener intereses distintos en el
uso de datos personales.

Ademas, los incentivos para el DPO deben estar claramente orientados a la proteccién de datos y al
cumplimiento normativo, evitando que se prioricen intereses econémicos o comerciales, incluso de forma
indirecta, mediante la satisfaccion de objetivos, o los también denominados “clientes”, internos. Entre
los objetivos recomendables figuran la efectividad en la gestion de incidentes de brechas de datos, la
implementacion de medidas preventivas y la calidad de la formacion sobre privacidad a los empleados. Para
asegurar que los incentivos no comprometan suindependencia, es recomendable que un comité de auditoria
o de privacidad supervise su asignacion, garantizando que estén alineados exclusivamente con la mision de

proteccion de datos.

7.3.4. Participacion activa en procesos de decision

EIDPO debe ser consultado de manera proactiva en todas las decisiones relevantes que afecten al tratamiento
de datos personales. Esto incluye la realizacion de evaluaciones de impacto (DPIA), la gestion de incidentes de
seguridad y brechas de datos personales y |a planificacion de nuevos proyectos tecnolégicos que involucren
el procesamiento de datos a gran escala o el uso de tecnologia que esta ya teniendo un claro impacto sobre
los datos personales, sin tener que esperar al futuro, como la irrupcion de la Inteligencia Artificial, que con la
entrada en vigor de la LIA de la UE (la “Al Act") en 2024, activa el debate del papel que tiene que desempefar
el DPO al respecto. Integrar al DPO en estos procesos desde el inicio no solo garantiza que se cumplan los
requisitos del RGPD, sino que también permite que la empresa identifique y mitigue los riesgos a tiempo,

evitando sanciones o dafos a su reputacion.

7.3.5. Politicas y transparencia

Las organizaciones deben documentar de manera clara las funciones y responsabilidades del DPO, asi como
los procedimientos para evitar conflictos de intereses. Esta documentacion debe revisarse periddicamente

para asegurar que el DPO pueda actuar con la autonomia que exige el RGPD.

Las organizaciones deben establecer procedimientos claros para que el DPO presente informes periddicos
sobre el estado del cumplimientoy las areas de riesgo, fomentando su transparencia. Esto refuerzala visibilidad
del DPO dentro de la organizacion y asegura que su trabajo esté alineado con los objetivos corporativos, pero

sin comprometer suindependencia.
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7.3.6. Comitées de Privacidad

La creacion de comités especificos de privacidad o grupos de trabajo multidisciplinarios (como las oficinas
técnicas de gobernanza de la IA), pueden ser una herramienta eficaz para reforzar laindependencia del DPO.
Estos comités pueden actuar como un foro donde se discutan y resuelvan posibles conflictos de interés,
ademas de apoyar al DPO en la toma de decisiones estratégicas relacionadas con la proteccion de datos.

Estos comités también permiten que la alta direccion esté informada sobre las preocupaciones del DPO
y facilite una toma de decisiones colegiada, evitando que los intereses comerciales de departamentos

especificos prevalezcan sobre las obligaciones legales.

7.3.7. Auditorias independientes

Realizar auditorias externas sobre el funcionamiento del DPO vy su grado de independencia puede ayudar a
identificar posibles debilidades en la estructura organizativa y a proponer soluciones para mejorar laautonomia
del DPO.

7.3.8. Proteccion frente a despidos injustificados

Y, por Gltimo, laindependencia del DPO no puede ser efectiva sino esta protegida frente a sanciones o despidos
injustificados por el desempeno de sus funciones. El Articulo 38.3 RGPD, establece que el DPO no puede ser
destituido ni sancionado por cumplir con sus obligaciones. Sin embargo, en la practica, algunos DPOs han
reportado presiones pararelajar su supervision o minimizar los riesgos, especialmente cuando estos conflictos

afectan directamente a los intereses comerciales de la empresa.

Paraasegurar unaindependenciareal, las organizaciones deben crear un entorno donde el DPO pueda actuar
sinmiedo arepresalias, y donde su funcién de supervision seavaloraday respaldada por la alta direccion. Esta
proteccion también debe estar formalizada en politicas internas, que definan claramente las responsabilidades
y los derechos del DPO y establezcan un mecanismo de revision interna en caso de disputas sobre su

desempeno.

En su sentencia de 22 de junio de 2022, Leistritz (C 534/20, EU:C:2022:495, apartados 20y 21), el TJUE, tras
declarar que el RGPD no define los conceptos «destituido», «sancionado» y «por desempefar sus funciones,
que figuran en ese articulo 38, apartado 3, segunda frase, subrayd, en primer término, que, “conforme a su
sentido habitual en el lenguaje corriente, la prohibicion impuesta al responsable o encargado del tratamiento
de destituir a un delegado de proteccion de datos o de sancionarlo significa que dicho delegado debe estar
protegido contra cualquier decision que ponga fin a sus funciones, le sea desfavorable o constituya una sancion”.
“Pues bien, puede constituir tal decision una medida de destitucion de un delegado de proteccién de datos

adoptada por suempleador y que tendria como consecuencia relevar al delegado de sus funciones en el seno

93



www.ismsforum.es

del responsable del tratamiento o de su encargado”. (Stc TIUE de 9 de febrero de 2023, en el caso X-FAB
Dresden GmbH & Co. KG vs FC(C-453/21), apartados 21y 22).

El articulo 38, apartado 3, segunda frase, del RGPD, “al amparar al delegado de proteccion de datos contra
cualquier decision que ponga fin a sus funciones, le sea desfavorable o constituya una sancion, cuando tal
decision esté relacionada con el desempeno de sus funciones, debe considerarse dirigido esencialmente
a preservar la independencia funcional del delegado de proteccion de datos v, por lo tanto, a garantizar la
efectividad de las disposiciones del RGPD" (sentenciade 22 dejunio de 2022, Leistritz, C534/20, EU:C:2022:495,
apartado 28).

7.4. Independencia del DPO y Resoluciones de las
Autoridades de Control de Proteccion de Datos

Laindependencia del DPO es un elemento crucial para garantizar el cumplimiento normativo en materia de proteccion
de datos. No obstante, garantizar estaindependencia no es tarea facil, ya que requiere un cambio cultural dentro de
las organizaciones, donde las areas operativas comprendan que el papel del DPO no es un freno, sino una garantia
paralasostenibilidad y legitimidad de laempresaalargo plazo. Y, como antes referenciamos del TJUE, habra que estar
a “caso por caso, sobre la base de una apreciacion del conjunto de las circunstancias pertinentes, en particular, de la
estructura organizativa del responsable del tratamiento o de su encargado y a la luz de toda la normativa aplicable,
incluidas las eventuales politicas de estos Gltimos”.

Los desafios para laindependencia del DPO, como los conflictos de interés, la falta de recursos o las interferencias

de la alta direccién, deben abordarse con mecanismos claros que refuercen su autonomia.

Las organizaciones que no tomen en serio la independencia del DPO corren el riesgo de comprometer tanto su
cumplimiento normativo como su reputacion. En un entorno donde los derechos de privacidad son cada vez mas
valorados, contar con un DPO independiente no solo es una obligacion legal, sino una ventaja competitiva que puede
marcar la diferencia entre una empresa que prospera en el largo plazo y una que se enfrenta a sanciones y pérdida
de confianza por parte de sus clientes.

Estaindependencia no quiere decir que el DPO no pueda ser objeto de control e incluso ser destituido de su puesto,
sino que como clarifica el TJUE en las sentencias que reiteradamente hemos referido en todo este capitulo, “la
proteccion reforzada del DPO no ha de poner en peligro la consecucion de los objetivos del RGPD". Pues bien, “asi
sucederia si estaimpidiera cualquier destitucion, por parte de un responsable o de un encargado del tratamiento, deun
delegado de proteccion de datos que ya no tuviera las cualidades profesionales requeridas para ejercer sus funciones”,
de conformidad con el articulo 37, apartado 5, del RGPD, o “que no las cumpliera conforme a las disposiciones de
ese Reglamento” (véase, en este sentido, la sentencia de 22 de junio de 2022, Leistritz, C 534/20, EU:C:2022:495,
apartado 35).

Es fundamental que las empresas implementen los mecanismos necesarios para asegurar que el DPO pueda
desempenar su funcion sin interferencias, con pleno acceso a la alta direccién y con el respaldo necesario para

actuar con objetividad.
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“La independencia del DPO es, en dltima instancia, una garantia
para la organizacion misma, protegiéndola de los riesgos asocia-
dos a un uso inadecuado de los datos personales y asegurando
que sus practicas sean acordes con los principios éticos y legales
que rigen el tratamiento de datos en la actualidad.”

7.4.1. Regulacion del DPO en el RGPD y LOPDGDD

El Reglamento General de Proteccion de Datos (RGPD) establece en sus articulos 37,38 y 39 las obligaciones
relativas al Delegado de Proteccion de Datos (DPO), regulando su designacion, posicion en la organizacion,
funcionesy recursos. Suincumplimiento puede constituir unainfraccion sancionable conforme a los articulos
83.4y83.2 del RGPD.

En el ordenamiento espanol, la Ley Organica 3/2018, de Proteccion de Datos Personales y Garantia de los
Derechos Digitales (LOPDGDD) complementa el RGPD y regula aspectos especificos del DPO, estableciendo
ademas un régimen sancionador nacional.

7.4.2. Infracciones Relacionadas con el DPO en el RGPD y LOPDGDD

RGPD:

Articulo 37. Designacion del Delegado de Proteccion de Datos: La falta de designacion de un DPO cuando
sea obligatoria constituye unainfraccion grave. El RGPD establece criterios especificos para determinar cuando
es preceptiva dicha designacion, tanto en el sector piblico como en el privado.

Articulo 38. Posicion del Delegado de Proteccion de Datos: Se consideran infracciones situaciones que
comprometan laindependencia del DPO, como la falta de apoyo en el desempenio de sus funciones, laausencia

de recursos adecuados o laimposicion de instrucciones que puedan influir en sus decisiones.

Articulo 39. Funciones del Delegado de Proteccion de Datos: El incumplimiento de las funciones asignadas
al DPO, incluyendo la supervision del cumplimiento normativo, la formacion del personal y la cooperacion con

la autoridad de control, también constituye unainfraccion.

LOPDGDD:

Articulo 34. Designacion de un Delegado de Proteccion de Datos: Refuerza la obligacion de designar
un DPO en determinados supuestos especificos en Espana, ampliando los criterios del RGPD, por ejemplo,
para colegios profesionales, operadores de juego online, o entidades que traten grandes volimenes de datos
sensibles.
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Articulo 65 - Infracciones: Las infracciones relacionadas con el DPO se tipifican como leves, graves o
muy graves. La falta de designacion obligatoria de un DPO, la ausencia de colaboracion con la autoridad de
control o lafaltade comunicacion de sunombramiento se consideran infracciones graves o incluso muy graves,
dependiendo de las circunstancias del caso.

7.4.3. Régimen Sancionador en el RGPD y LOPDGDD

RGPD:

Articulo 83.4, letraa): Lasinfracciones de los articulos 37,38y 39 pueden dar lugaramultas administrativas
de hasta 10 millones de euros o, en el caso de una empresa, hasta el 2 % del volumen de negocio total anual
global del ejercicio financiero anterior, optandose por la cantidad de mayor cuantia.

Articulo 38.2: Establece los criterios para la determinacion de la cuantia de la sancion, incluyendo la
naturaleza, gravedad y duracion de lainfraccion, el caracter doloso o negligente, las medidas adoptadas para
mitigar el dafo, y el grado de cooperacion con la autoridad de control.

Articulo 58.2: Ademas de las sanciones econdmicas, las autoridades de control pueden imponer medidas

correctivas, como advertencias, apercibimientos o la orden de subsanar el incumplimiento.

LOPDGDD:

Articulo 71 - Tipificacion de las infracciones: Las infracciones se clasifican en tres niveles:

o Muy graves: Multas de hasta 20 millones de euros o el 4 % del volumen de negocio anual

global (cuando corresponda, de acuerdo con el RGPD).

o Graves: Multas de hasta 10 millones de euros o el 2 % del volumen de negocio anual global.
o Leves: Sanciones econémicas menores, o bien apercibimientos, especialmente en el caso de

administraciones pablicas.

Articulo 77 - Régimen aplicable a las Administraciones Piiblicas: - Articulo 77 — Régimen aplicable a las
Administraciones Piblicas: En el caso de las administraciones piblicas, la LOPDGDD establece la posibilidad
de aplicar sanciones no econémicas, como apercibimientos o la adopcion de medidas correctivas, dado que

no se imponen sanciones econdmicas a las entidades pablicas en la mayoria de los casos.

7.4.4. Resoluciones de las Autoridades de Control

La inclusién de estas resoluciones en el analisis permite comprender mejor los limites y obligaciones
establecidos porel RGPDy laLOPDGDD, asi como las consecuencias juridicas derivadas de suincumplimiento.
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“Las resoluciones dictadas por las autoridades de control, aunque
audn limitadas en ndmero, evidencian una tendencia creciente a
proteger la figura del DPO y sancionar prdcticas que comprometan

la

independencia, los recursos y la ausencia de conflictos de inte-

rés en el ejercicio de su funcion.”

7.4.4.1 Resoluciones de la AEPD

Sibien la AEPD no ha sido especialmente activa en la imposicion de sanciones por incumplimientos de los

articulos 37, 38 y 39 del RGPD, existen algunas resoluciones significativas que abordan aspectos clave

relacionados con laindependencia y las funciones del DPO:

Falta de designacion preceptiva de DPO: la AEPD ha impuesto con frecuencia sanciones de
apercibimiento a un nimero elevado de administraciones publicas. En cuanto a sanciones a entidades
privadas por este motivo, destaca el PS/140/2022", en el que se sanciona a cadena de restaurantes de
comida rapida con 20.000 euros por no haber designado a un DPD cuando, bajo el criterio de laagencia,
dicha cadena de restaurantes trataba datos personales que, debido a su naturaleza, alcance y/o fines,
requerian una observacion habitual y sistematica de interesados a gran escala. Aunque la sancionada
alegd que su actividad no implicaba la designacion obligatoria de un DPD, la AEPD consider6 que las
actividades de marketing llevadas a cabo por la cadena a gran escala son indisociables de su actividad
principal, por lo que si era preceptiva la designacion de un DPD.

Conflictos de interés: en relacion a la incompatibilidad de funciones y conflictos de interés, no
existen por parte de la AEPD un gran nimero de resoluciones sancionadoras que aborden dicha
cuestion. Destaca la resolucion del recurso de reposicion presentado por la Secretaria de Estado de
Seguridad contra el PS/382/2023", en el que la AEPD indica que la presentacion de alegaciones en
el marco de un procedimiento sancionador por parte del DPD representa un conflicto de intereses y
compromete su independencia, ya que implica una defensa activa en procedimientos sancionadores,
lo cual es incompatible con su funcion de asesoramiento interno. En este caso, la AEPD argumentd
que el responsable del tratamiento también tiene la capacidad para gestionar las comunicaciones
con la AEPD y no puede delegar funciones administrativas que pongan en riesgo la imparcialidad del
DPD. La Agencia concluy6 que la actuacién del DPD conlleva una infraccién sustantiva debido ala falta
de independencia y objetividad, ya que el DPD no puede simultaneamente asesorar y defender al
responsable del tratamiento, ya que esto compromete su independencia y objetividad.

" Procedimiento N PS/00140/2022.

12 Resolucion de Recurso de Reposicion
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7.4.4.2 Resoluciones de otras autoridades de control europeas

BELGICA. En 2020, la Autoridad de Proteccion de Datos belga [Autorité de protection des données
- APD / Gegevensbeschermingsautoriteit - GBA™, impuso una multa de 50.000 euros a una compania
fundamentada el incumplimiento del art. 38.6 del RGPD, principalmente, porque el DPD asumia, al
mismo tiempo, roles de superior jerarquico o jefe de otros departamentos dentro de la entidad (i
cumplimiento, gestion de riesgos y auditoriainterna), roles estos que le otorgan poder de decision sobre
los fines y los medios del tratamiento dentro del departamento en cuestién. En este sentido, el hecho
de que el DPD tenga poder de decision sobre determinados tratamientos impide que pueda ejercer sus
funciones de supervision en materia de proteccion de datos de formaindependiente respecto de dichos
tratamientos, derivandose en consecuencia el conflicto de intereses que la norma sanciona, a pesar
de los argumentos expuestos por laempresa respecto de la supuesta funcién meramente consultiva
de las posiciones ostentadas en los distintos departamentos. La autoridad Belga concluyd que no
puede sostenerse la exigida independencia en la persona que no sélo forma parte de un determinado
departamento, sino que es responsable de asesorarle y, al mismo tiempo, ejerce la funcion de DPD,
maxime cuando no se prueba la existencia de medidas encaminadas a impedir el conflicto de intereses
que se pretende evitar. También esta misma autoridad, determind en 2021 la existencia de un conflicto
de interés cuando una persona ocupa simultaneamente el rol de DPO y jefe de los departamentos de
Gestion de Riesgos Operacionales.

CROACIA. En septiembre de 2023, la Agencia de Proteccion de Datos Personales croata [Agencija
za zastitu osobnih podataka — AZOP], sancion6 con 15.000 euros'™ a un grupo hotelero por haber
designado como DPO al director del propio hotel, situacion que generaba un conflicto de interés
inherente debido a laincompatibilidad entre la gestion operativay las funciones de supervision propias
del DPO. En este caso, el director del hotel y el DPD eran responsables tanto de tomar decisiones de
gestion sobre el tratamiento de datos como de garantizar el cumplimiento de dichas actividades de
tratamiento, lo que es claramente incompatible. (articulo 38.6 del RGPD).

ITALIA. En abril de 2024, el Garante per la Protezione dei Dati Personali se ha pronunciado
recientemente en relacion a las incompatibilidades del DPD con otros roles, imponiendo una sancion
a un ente pablico por designar un DPD que a su vez ocupaba otras funciones profesionales, como el
de jefe de varios servicios dentro del Organismo (Secretaria del Director del Sector |, Asistencia a los
Organismos, Sistemas de Informacién, Turismoy, en Gltima instancia, el Servicio Juridico). En este caso
el Garante concluye que DPD designado, al ocupar varios cargos, carecia de los recursos necesarios,
en particular del tiempo, y se encontraba potencialmente en una situacion de conflicto de intereses, lo
que contravenia el articulo 38.2 y el articulo 38.6 del RGPD.

3 APD/GBA (Belgium) - 18/2020

4 APD/GBA (Belgium) - 141/2021; Dossiernummer : DOS-2020-03763

15 AZ0P (Croatig) - Decision 26-09-2023
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LUXEMBURGO: Destacar”, la sentencia del alto Tribunal de Luxemburgo (equivalente al Tribunal
Supremo Espafniol), que aborda el papel del DPD en un grupo de empresas, y que en este caso viene
aratificar una multa de 18.000 € impuesta por la Autoridad de Proteccion de Datos de Luxemburgo
(CNPD) a una empresa por no haber involucrado directamente a su DPD en asuntos de proteccion de
datos y por no haberle proporcionado recursos suficientes. La empresa formaba parte de un grupo
que habia designado un DPD (nico para todas sus entidades (segiin el articulo 37.2 del RGPD) y un
abogado local como punto de contacto en Luxemburgo. Se cred un Comité de Proteccion de Datos en
Luxemburgo, pero el DPD no era miembro y solo recibia informacion a través de actas y preguntas del
puntode contacto local. De hecho, el DPO solo intervenia cuando uninteresado no estaba satisfecho con
la respuesta del punto de contacto local. La empresa tampoco demostrd que el DPD fuera consultado
previamente sobre la constitucion del Comité de Proteccion de Datos especifico en Luxemburgo.
La Gnica persona con funciones de proteccion de datos en Luxemburgo era el abogado de la empresa,
lo que limitaba su capacidad para desempenar correctamente la funcion de apoyo al DPD ya que, dada
la magnitud de la empresa (70 sedes, entre 1600 y 2100 empleados y 25.000 clientes diarios), era
necesario contar con al menos un profesional a tiempo completo dedicado a la proteccién de datos.

También en Luxemburgo, esta DPA'™ consider6 que el DPO estaba involucrado en tareas que podrian
resultar en un conflicto de intereses al solapar su rol con el de Jefe de Cumplimiento. En este caso, el
DPD participaba en ladeterminacion eimplementacion del tratamiento de datos personales como parte
de sus funciones como Jefe de Cumplimiento y, por lo tanto, estaba obligado a evaluar las practicas de
tratamiento de datos que él mismo habia implementado. Ninguna de las medidas adoptadas por el
responsable del tratamiento para mitigar el riesgo de conflicto de intereses (como el hecho de que, en
caso de un posible conflicto de intereses, el tratamiento en cuestion tendria que ser refrendado por el

superior jerarquico del DPOQ) se considerd suficiente.

"TADM - 46401

"8 CNPD (Luxemburgo) - Délibération n °37FR/2021 - GDPRhub 99
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EL PERFIL DEL
DELEGADO DE
PROTECCION DE DATOS

8.1. Marco legal

Unavez nombrado el DPO, el articulo 38, apartado 1, del RGPDy el articulo 44, apartado
1, del RGPD exigen que los responsables y encargados del tratamiento mantengan al
RPD «implicado, adecuada y oportunamente, en todas las cuestiones relacionadas con
la proteccion de datos personales»; el articulo 38, apartado 2, del RGPD y el articulo 44,
apartado 2, del RGPD obligan a los responsables y encargados del tratamiento a «apoyar»
al DPO «facilitandole recursos» para sus tareas, y el articulo 38, apartado 3, del RGPD y
el articulo 44, apartado 3, del RGPD exigen que el responsable sea independiente de la
influencia de dichos responsables y encargados del tratamiento. Por su parte, el articulo
39 del RGPDy el articulo 45 del RGPD establecen una serie de tareas para el DPO, entre
las que seincluye la de supervisar y asesorar sobre el cumplimiento del RGPD y cooperar
con las autoridades de control. También se pretende que los DPO sean figuras visibles que
puedaninteractuar conlos interesados; los articulos 13, apartado 1, letrab), 14, apartado
1, letrab), y 37, apartado 7, del RGPD, y los articulos 15, apartado 1, letrab), 16, apartado 1,
letrab), y 43, apartado 3, del RGPD exigen que los responsables del tratamiento pongan
adisposicion los datos de contacto del DPO, de modo que pueda contactarseles en caso
necesario.

La legislacion de proteccion de datos de la UE también ofrece soluciones para adaptar el
nombramientoy el funcionamiento del RPD a las necesidades especificas del responsable
o encargado del tratamiento de que se trate, teniendo en cuenta la complejidad de su
tratamiento de datos personales. De conformidad con el articulo 38, apartado 6, del RGPD
yelarticulo 44, apartado 6, del RGPD, la funcién puede incluirse como parte de otro puesto
(siempre que las demas tareas y obligaciones de la funcion no den lugar a un conflicto de
intereses)y, seg(in el apartado 3 de ambas disposiciones, el DPO «informara directamente
al mas alto nivel directivo del responsable o del encargado del tratamiento». Ademas, el
articulo 37, apartados 2 y 3, del RGPD, y el articulo 43, apartado 2, del RGPD, permiten
que varios responsables o encargados del tratamiento (ya sean empresas u organismos
pUblicos con arreglo al RGPD o instituciones y organismos de la UE con arreglo al RGPD)
designenaun Gnico delegado de proteccién de datos, siempre que todos puedan acceder
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facilimenteaél. Entretanto, el articulo 37, apartado 6, del RGPD y el articulo 43, apartado 4, del RGPD establecen
que un RPD no tiene que ser necesariamente un miembro de pleno derecho del personal y puede, en cambio,
desempenar sus funciones sobre la base de un contrato de servicios. Cabe destacar que el RGPD no considera
estas dos opciones en pie deigualdad, ya que el articulo 43, apartado 4, establece que el RPD sera un miembro
del personal de lainstitucién de la UE; s6lo cuando se tenga en cuenta su tamano, y si no se ejerce la opcion
de tener un DPO compartido con otrainstitucion de la UE, unainstitucion de la UE podra designar a un DPO
sobre la base de un contrato de servicios. Cada una de estas disposiciones es especialmente Gtil para los
responsables y encargados del tratamiento mas pequefios que deseen emplear a un DPO pero no dispongan
de los recursos necesarios para contratar a un miembro del personal dedicado y permanente. Sin embargo,
es muy importante que, incluso cuando el DPO tenga otras funciones o trabaje a tiempo parcial, las tareas
del DPO sigan siendo las mismas y, como se ha indicado anteriormente, los responsables y encargados del
tratamiento deben asegurarse de que proporcionan el tiempo, la formacién y los recursos adecuados para
que el DPO realice su trabajo correctamente.

EI RGPD establece las condiciones en las que debe designarse un DPO, pero los responsables o encargados
del tratamiento también pueden optar por designarlo voluntariamente. Como método de cumplimiento, esto
puede ser extremadamente (til; tener un experto en proteccion de datos que esté vinculado a los procesos
de planificacion y toma de decisiones ayuda no solo con el principio de responsabilidad en virtud del articulo 5,
apartado 2, del RGPD, sino también con la obligacion del articulo 24, apartado 1, de aplicar medidas técnicas
y organizativas apropiadas para garantizar el cumplimiento del RGPD, las obligaciones del articulo 25 hacia la
proteccion de datos desde el disefo y por defecto, entre muchas otras.

8.2. Cualificacion

El DPO sera designado atendiendo a sus cualidades profesionales y, en particular, a sus conocimientos
especializados del Derechoy la practica en materia de proteccion de datos y a su capacidad para desempenar
las funciones encomendadas por el propio RGPD, que veremos en el siguiente apartado.

Por su parte, el GT29 senala que el conocimiento especializado se debe determinar en funcion de las
operaciones de tratamiento de datos que se lleven a cabo (sensibilidad, complejidad y el volumen de datos
objeto de tratamiento) y de la proteccién exigida para los datos personales tratados. Debe tratarse de un DPO
con un profundo conocimiento del Reglamento, del sectory del negocio de la propia organizacion (en particular,
cuando se sustente en el tratamiento de datos personales) para facilitar lainnovacion y competitividad a la

vez que se asegura del derecho fundamental a la proteccion de datos.

De estamanera, la Confederation of European Data Protection Organitations (CEDPO) sefiala que el hecho de
tener conocimientos especializados en derecho no debe ser algo exclusivo de licenciados en derecho, sino que
dichos conocimientos en materia de proteccion de datos pueden tenerlos tanto perfiles juridicos como técnicos.
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8.3. Experiencia Profesional

ElI DPO debe contar con conocimiento y experiencia, acreditada y reconocida en los siguientes campos:

a) Conocimiento juridico de la normativa de proteccion de datos

Estara familiarizado con las regulaciones y previsiones que afecten a su campo profesional o sector

empresarial relacionados con la proteccion de datos:

Derechos fundamentales y carta de derechos fundamentales de la UE, con referencia particular al
derecho fundamental a la proteccion de datos personales.

Principios basicos del RGPD y las normativas locales sobre proteccion de datos.

Bases juridicas de legitimacion en el tratamiento de datos personales, Requisitos relacionados con
la proteccion de datos al utilizar las TIC.

Principios basicos del RGPD y las normativas locales sobre proteccion de datos.

b) Conocimiento en el ambito de la Seguridad de la Informacion y las TIC

ElI DPO debe tener conocimientos técnicos basicos y comprender los problemas relacionados con las
tecnologias de lainformacion, y las medidas de seguridad que afectan a los sistemas:

Organizacion del entorno TIC.

Estructuras de sistemas, aplicaciones y procesos informaticos.
Conocer los flujos de datos, incluyendo los Sistemas donde se produce el tratamiento de datos de

caracter personal.

Gestién de laseguridad de lainformacién, basada en los objetivos de proteccion de la confidencialidad,

integridad, disponibilidad y resiliencia.
Identificacion de riesgos para los sujetos de datos que resultan de los sistemas, aplicacionesy
procesos TIC.

Desarrollo de los controles y medidas de seguridad aplicables a los Sistemas de informacion para

proteger los datos de caracter personal

8.4. Habilidades Personales

Ademas del conocimiento especializado en materia de proteccion de datos, resulta crucial las habilidades o
softskills del DPO. Este tipo de habilidades sociales, key skills, o meta competencias tienen el denominador
comin de ser habilidades "transversales” e imprescindibles en cualquier DPO, maxime teniendo en cuenta

su posicién en la organizacion y las funciones atribuidas.
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Este tipo de competencias, algunas innatas otras aprendidas, estan relaciona- das con las competencias
personales que cada individuo posee y gestiona a su manera, diferenciandolo de los demas en su caractery

comportamientos. Asi podemaos hablar de los siguientes tipos de habilidades:

Sinduda, este tipo de competencias ayudan enla labor diariade un DPOy deberian poco a pocoirse incluyendo
en laformacién exigida tanto a nivel escolar como universitario y profesional. No cabe duda, que siacudimos al
modelo de “las tres lineas de defensa” y declaracion de posicion al respecto del Instituto de Auditores Internos;
se puede ver muy graficamente larelacion que un DPO tiene que hacer tanto de cara a la parte mas operativa
del negocio como con la parte de auditoriainterna.

En este sentido, la capacidad que un DPO debe tener para coordinarse e interrelacionarse con areas como
compliance o seguridad de la informacién, ademas de con otros departamentos como Tl, RR.HH., marketing,
Desarrollo, Innovacion, etc. viene mayoritariamente marcada por las referidas soft skills.

Igualmente, un DPO ademas de independiente y con “autoritas” suficiente dentro de su organizacién, debe
seruna persona con un grado elevado de la ética tanto profesional como personal, integra (sin que hayan sido
objeto de sanciones porinfracciones del deber de secreto, de lanormativa de proteccion de datos o condenados
por delitos, especialmente los informaticos o de revelacion de secretos), asertiva que sepa delegar y con
capacidades para la comunicacion (opiniones, posiciones, entendimiento de negocio y los diferentes intereses
enjuego) y laresolucién de problemas.

Nuevamente, vemos que el hecho de tener un perfil juridico o técnico no con- lleva per se el hecho de contar o
reunir las referidas habilidades, por lo que un DPO puede recaer tanto en un perfil de corte juridico o de corte
técnico.
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8.5. Formacion

Sin duda, resulta elemental la formacion continua del DPO y actualizacion permanente de sus conocimientos

(modificaciones legales y jurisprudenciales, nuevas tecnologias, nuevos desarrollos técnicos, etc.)

En este sentido, el propio GT29 considera crucial el que las autoridades de proteccion de datos promuevan la
formacion adecuaday regular para los DPOs, como asi ha hecho la Autoridad Espafiola (AEPD) al aprobar el
Esquema de certificacion de delegados de proteccion de datos, donde se recogen las “competencias” requeridas
aeste puesto, tal y como se expone detalladamente en el apartado referido a la Certificacion.

8.6. Deber de secreto

Segln establece en el articulo 38.5 RGPD el DPO, con independencia de que sea de perfil técnico o juridico, esta
obligado a mantener el secreto o la confidencialidad en lo que, respecto al desempenio de sus funciones, de
conformidad con el derecho de la Unién o de los estados miembros.

Retos y desafios

En surelacién con el resto de las areas de la organizacion, el DPO puede enfrentarse a una amplia gama
de retos que dependeran del nivel de madurez de la organizacion en cuanto a su cultura de proteccion de
datos. En organizaciones donde la privacidad y la proteccion de datos no estan en el top de prioridades de
la organizacion, es posible que el DPO puede percibir una falta de compromiso inicial que genere ciertas
barreras importantes ala hora de desarrollar sus funciones.

Amenudo, estas organizaciones perciben las normativas de privacidad como una carga adicional en lugar
de una oportunidad para mejorar la confianza de los clientes o mejorar su competitividad en el mercado.
EIDPO, en este contexto, puede experimentar una falta de apoyo explicito por parte de la alta direccion
0 unaresistencia pasiva por parte de otras areas clave, que no ven el valor anadido de invertir tiempo y

recursos en el cumplimiento normativo.

Laresistencia a los cambios en las practicas organizativas es uno de los obstaculos mas comunes a los
que se enfrenta cualquier DPO. Estaresistencia puede surgir de varios frentes: desde la falta de recursos
hastala percepcion de que las medidas propuestas interferiran con la eficiencia operativa o lainnovacion.
Amenudo, la cultura organizativa preexistente no valora suficientemente la privacidad y, en algunos casos,
puede haber un desconocimiento sobre las posibles sanciones o las implicaciones legales de no cumplir
con las normativas de proteccion de datos.

Es en este escenario donde el DPO debe desplegar no solo sus conocimientos técnicos, sino también su
habilidad para mediar y negociar. La clave es presentar el cumplimiento normativo no como unaimposicion,
sino como un proceso que puede integrarse de manera armonica con los objetivos estratégicos de la
organizacion. Este enfoque implica identificar areas de riesgo y proponer medidas que no solo mitiguen
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estos riesgos, sino que ademas aporten valor anadido, como mejoras en la eficiencia de los procesos o una
mayor confianza de los clientes.

En las organizaciones mas avanzadas, donde la proteccion de datos ya es parte de la cultura organizacional,
los retos son diferentes, pero no menores. Aqui, el DPO puede encontrarse con un entorno de trabajo
mas colaborativo, donde las areas estan mas familiarizadas con los principios de privacidad y seguridad.
Sin embargo, el DPO debe estar preparado para gestionar nuevas complejidades, como la necesidad de
mantenerse actualizado en un panorama normativo en constante cambio y con tecnologias emergentes y de
rapida evolucion como lainteligencia artificial.

Mejores practicas

El éxito del DPO en su relacion con las diferentes areas de la organizacion esta intrinsecamente ligado a
su capacidad para construiry mantener alianzas sélidas. Estas alianzas no solo se basan enla confianza
técnica del DPO, sino también en su habilidad para generar consenso y promover una cultura de
cumplimiento proactiva. A continuacion, se presentan tres aspectos clave que el DPO puede implementar
para mejorar su efectividad y relacion dentro de la organizacion:

1.
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El primer paso para una comunicacion efectiva es entender a la audiencia. Los diferentes niveles y areas
dentro de una organizacion requieren un enfoque de comunicacion diferente. Por ejemplo, un equipo
técnicode Tl que gestiona los sistemas de seguridad y almacenamiento de datos necesitara informacion
detallada sobre los requisitos especificos de seguridad, en términos de cifrado, autenticacion y gestion
de accesos. Por otro lado, el equipo de marketing podria necesitar orientacion sobre como obtenery

gestionar el consentimiento de los usuarios para el uso de sus datos personales.

En el caso de laaltadireccion, por ejemplo, el DPO no deberia centrarse en detalles técnicos, sino en los
riesgos estratégicos y financieros que supone no cumplir con la normativa. Esto incluye las posibles
sanciones, lasimplicaciones reputacionales y los beneficios a largo plazo de adoptar una culturarobusta
de proteccion de datos. En cambio, cuando se trata de equipos operativos, la comunicacion debe ser
mas practica, explicando los procedimientos que deben seguirse en situaciones especificas, como la

gestion de solicitudes de acceso o rectificacion de datos.

De igual modo, es clave fomentar una comunicacion bidireccional dentro de la organizacion. No se
trata solo de transmitirinstrucciones o recomendaciones, sino de crear un entorno donde las distintas
areas puedan plantear preguntas, expresar preocupaciones y compartir experiencias relacionadas
con la proteccion de datos. Al promover este tipo de dialogo abierto, el DPO puede identificar posibles
areas de confusion o practicas que necesitan mejorar. Para ello, el DPO puede establecer canales de

comunicacion accesibles, como por ejemplo un buzén de dudas o preguntas frecuentes.

Otro aspecto critico de la comunicacion clara es la simplificacion de las politicas y procedimientos
relacionados con la proteccion de datos. Muchas veces, los documentos de politicas son extensos, llenos
de términos técnicos y escritos de manera que los empleados no pueden entender facilmente lo que
se espera de ellos. EI DPO debe revisar y simplificar estos documentos, eliminando jerga innecesaria
y explicando claramente los pasos que deben seguirse. Ademas, puede crear resimenes ejecutivos
0 guias rapidas que resalten los puntos mas importantes, para que los empleados tengan un recurso
facil de consultar cuando lo necesiten. Esto es especialmente Gtil para situaciones operativas en las

que los empleados pueden tener poco tiempo para consultar largos documentos.

Por ejemplo, una guia rapida de “qué hacer en caso de una violacion de datos” con pasos claros y directos
puede ser mucho mas efectiva que una politica de 30 paginas. Al simplificar los procedimientos, el DPO
asegura que el cumplimiento sea mas accesible y que los empleados estén mejor preparados para

actuar correctamente cuando sea necesario.
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de los individuos vy los principios de proteccion de datos, pero también proponiendo alternativas que
permitan alcanzar los objetivos comerciales sin comprometer el cumplimiento. No se trata de trasladar
Gnicamente el mensaje de “esto no se puede hacer”, sino indicar que “esto lo debemos hacer de otra

forma”.

La capacidad de influencia del DPO se fortalece cuando logra fomentar una cultura de colaboracién
dentro de laorganizacion. En lugar de ser visto como un fiscalizador externo que impone reglas, el DPO
debe posicionarse como un aliado que facilita el trabajo de los departamentos mediante soluciones

que simplifican el cumplimiento normativo.

Esta colaboracion se puede fomentar creando canales de comunicacion regulares entre el DPO Yy los
diferentes equipos, para discutir problemas, aclarar dudas y trabajar juntos en laimplementacion de
soluciones. El establecimiento de reuniones periddicas con los responsables de cada departamento
para revisar el estado del cumplimiento puede ser una herramienta muy Gtil. EI DPO debe asegurarse

de que su enfoque sea proactivo y no solo reactivo ante los problemas.

De igual modo, es relevante que el DPO promueva la idea de que el cumplimiento de la normativa
de proteccion de datos es una responsabilidad compartida por toda la organizacion, y no solo de su
departamento. Fomentar la propiedad del cumplimiento a nivel departamental, mediante la designacion
de responsables de privacidad en cada area, puede facilitar la comunicacion y la implementacion de

medidas correctivas cuando sea necesario.

Conocimiento del negocio y del sector

EIDPO debe posicionarse como un facilitador que colabora activamente con las distintas areas de la
organizacion paraasegurar que el cumplimiento de lanormativa de proteccién de datos no se vea como
unaimposicion, sino como un aspecto que fortalece la eficiencia, lainnovacion y la competitividad del

negocio.

Un conocimiento profundo del negocio y del sector en el que opera la organizacion permitira al DPO
adaptar sus recomendaciones y medidas de cumplimiento a |a realidad operativa de la empresa. De
este modo, se minimizan las interrupciones en los procesos y se integran las medidas de proteccion

de datos en la propia estructuray cultura organizativa.

Una de las primeras tareas del DPO debe ser familiarizarse con los objetivos estratégicos de la
organizacion. Es decir, debe comprender cual es la mision de la empresa, sus prioridades de negocio,
los productos o servicios que ofrece, sus mercados y clientes, asicomo los retos y oportunidades a los
que se enfrenta. Con esta comprension, el DPO podra ajustar su enfoque de cumplimiento para que esté

alineado con el contexto en el que se desenvuelve la organizaciony en el que operan las diferentes areas.
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EL DPO EN EL MARCO
NORMATIVO DE

LA INTELIGENCIA
ARTIFICIAL

9. 1. Introduccion

El recientemente publicado Reglamento 2024/1689 del Parlamento europeoy del Consejo
de 13 de junio de 2024 por el que se establecen normas armonizadas en materia de
inteligencia artificial (en adelante, el “Reglamento de Inteligencia artificial” o “RIA"), ha
abierto un debate en el mundo profesional y académico en relacion con su aplicacion en
muchos aspectos. Para los profesionales de la proteccion de datos, uno de los que sin duda
mas debates esta centrando, es el de la figura del delegado de proteccion de datos (DPO)
y cual debe ser su papel en el marco de lo dispuesto por esta nueva normativa.

Por su parte, las autoridades de proteccion de datos, hasta el momento, hanido publicando
guias en las que abordan como debe cumplir esta tecnologia con el Reglamento General
de Proteccion de Datos (RGPD) para el caso de que los tratamientos de datos personales
arealizar laincorporen o, para el caso de que la creacién de la propia tecnologia implique
un tratamiento de datos.

La inteligencia artificial -como otras tecnologias- se configura, en el mundo de la
proteccion de datos, como un medio mas a disposicion de responsables y encargados
del tratamiento que deben decidir, si y en qué términos, se incorpora a sus procesos.

Con el RIA ya publicado y en el periodo de gracia que concede para su aplicacion, ya
tenemos claro el mapa de requerimientos que estos sistemas van a tener que cumplir,
usen o no datos personales, asicomo las medidas transversales de las que se deben dotar

las organizaciones para analizar, detectar y mitigar sus riesgos.

En cuanto al DPO, es necesario sefialar que el RIA no establece ni configura una figura
analoga, aspecto que -como sabemos y hemos visto a la largo de esta ll Edicion del Libro
Blanco del DPO-, el RGPD sique hace y de forma detallada en sus articulos 37 (designacion),
38 (posicién) y 39 (funciones).

109




www.ismsforum.es

En este contexto, en el apartado 7 de esta Guia, vamos a exponer las claves que entendemos que las organizaciones
deberian valorar para concluir la asignacién o no de nuevas responsabilidades en torno a la Inteligencia artificial al DPO
y en tal caso cuales. Para ello, a continuacion, se abordan las principales obligaciones que trae consigo el RGPD, asi
como el RIAy, para cada una de las mismas, se analiza la posibilidad o no de complementar los circuitos establecidos

para el RGPD para asegurar el cumplimiento del RIA.

Con caracter previo a estas obligaciones, abordaremos la definicion del rol del DPO en el RGPD y dos cuestiones
transversales que entendemos que impactan en todo este analisis como son la coincidencia de objetivos y la
complementariedad de textos normativos (RGPD y RIA).

9. 2. La definicion del rol del DPO en la normativa de
proteccion de datos

Con caracter previo a determinar qué roles y responsabilidades podemos atribuirle al DPO en el ambito de la IA
debemos tener en cuenta cuales son las funciones que la normativa de proteccion de datos les atribuye alos efectos
de poder valorar la asignacion de otras funciones en virtud de una tercera normativa (RIA) y discernir si resulta
compatible y deseable o, en cambio, podria suponer un conflicto de interés.

En este sentido, recodemos que el art. 39 RGPD atribuye al DPO las funciones de:

Informar y asesorar al responsable de las obligaciones en materia de proteccion de datos,qué metodologia debe
seguirse al efectuar una evaluacién de impacto de la proteccion de datos,

Supervisar el cumplimiento esta normativa,

Ofrecerasesoramiento enlas evaluaciones deimpactoy supervisar su aplicacién,si se hallevado a cabo correctamente
ono la evaluacién deimpacto de la proteccion de datos y

Cooperar con la autoridad de control y actuar como punto de contacto

Adicionalmente, el art. 38 RGPD establece que:

los interesados podran ponerse en contacto con el DPO por lo que respecta a todas las cuestiones relativas al
tratamiento de sus datos personales y al ejercicio de sus derechos.

9.3. Objetivos coincidentes de los marcos normativos de
proteccion de datos e inteligencia artificial
Segln el art. 1.2 del RGPD...

[..] El presente Reglamento protege los derechos y libertades fundamentales de las personas fisicas y, en
particular, su derecho a la proteccion de los datos personales.
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Por su parte, el art. 1 del RIA establece que...

[El objetivo del presente Reglamento es mejorar el funcionamiento del mercado interior y promover la adopcion de
una inteligencia artificial (IA) centrada en el ser humano y fiable, garantizando al mismo tiempo un elevado nivel de
proteccion de la salud, la seguridad y los derechos fundamentales consagrados en la Carta, incluidos la democracia,
el Estado de Derecho y la proteccion del medio ambiente, frente a los efectos perjudiciales de los sistemas de IA (en

lo sucesivo, «sistemas de IA») en la Union asi como prestar apoyo a la innovacion.

De la literalidad de los articulos citados y de la practica que acumula el RGPD y las resoluciones tanto de las
autoridades de proteccion de datos como del Tribunal de Justicia de la Union Europea, el RGPD hasta ahora -y por
lo que parece en un futuro el RIA- se configuran como normas que establecen obligaciones y mecanismos para

proteger los derechos establecidos en la Carta de derechos fundamentales de la Union.

Asilo hademostrado la practica de las autoridades de proteccion de datos tanto a nivel nacional como europeoy lo
exponen de manera muy clara Alessandro Mantelero y Maria Samantha Esposito en su articulo An Evidence-based
methology for human rights impact assessment in the development of Al data-intensive systems cuando utilizan
justamente esas resoluciones como base de la que partir para descubrir como lainteligencia artificial puede afectar

alos derechos fundamentales™®.

9. 4. RGPD y RIA: la complementariedad de los textos
normativos

La lectura conjunta de ambas normas y sobre todo lo dispuesto en los considerandos del RIA nos llevan a concluir

que existe una complementariedad normativa.

De acuerdo con el considerando 9y 10 el RIA, sus previsiones:

[..]deben entenderse sin perjuicio del Derecho vigente de la Union, en particular en materia de proteccion de datos,
proteccion de los consumidores, derechos fundamentales, empleo, proteccion de los trabajadores y seguridad de
los productos, al que complementa el presente Reglamento”.

[...]deben facilitar la aplicacion efectiva y permitir el ejercicio de los derechos y otras vias de recurso de los
interesados garantizados por el Derecho de la Union en materia de proteccion de datos personales, asicomo de
otros derechos fundamentales”.

Esta complementariedad e instrumentalidad del RIA para el cumplimiento del RGPD se va detallando a lo largo del
texto del RIA, por ejemplo, en lo relativo a la definiciones o conceptos como el de perfilado (art. 4.4 RGPD), perfilado
que se establece como determinante para que un sistema sea de alto riesgo de acuerdo con lo previsto en el art.
6.3infine.

Repasada la configuracion del DPO en el RGPD vy vista la coincidencia de objetivos asi como la complementariedad
entreel RGPDy el RIA, seabordan en los siguientes apartados las obligaciones principales del RGPD y para cada una

de ellas se senalan las que del RIA se entienden puede tener sentido incluir en los circuitos y estructuras ya creados.

'8 https./www.sciencedirect.com/science/article/pii/SO26 736492 1000340

https./www.sciencedirect.com/science/article/pii/S026 7364924000864
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a) Registro de Actividades de Tratamiento e Inventario de sistemas de IA:

El gobierno de los sistemas de |IA pasa, sin duda, por su inventario y calificacion en funcion del riesgo. Sin ello, no les
resultara posible a las organizaciones determinar el ambito de aplicacion de la norma ni las obligaciones a cumplir.

En este sentido, si bien es cierto que el RIA no establece una obligacion de inventario como tal de los sistemas de
IA, si establece obligaciones de registro de los sistemas de alto riesgo en la base de datos del CE™y concreta la

informacién que debera presentarse para ello®.

Por su lado, la normativa de proteccion de datos si positiviza la obligacion de tener y mantener un registro de
actividades del tratamiento con un cierto contenido (art. 30 RGPD), para el cual la AEPD ya ha establecido en sus
guias que el mismo debe tener identificados los activos que soportan el tratamiento v, en particular, los sistemas

de IA que seincluyan, si es que se utilizan.

Conello, resulta conveniente valorar si el RAT del art. 30 RGPD puede ser la base sobre |la que construir el inventario

de IA oresulta mejor crear dos registros teniendo en cuenta ciertas variables:

i.  Lasautoridades de proteccion de datos consideran laIA como un medio (activo) del tratamiento de datos que puede
ocasionar riesgos especificos al mismo y cuya introduccion debe valorarse desde un punto de vista de necesidad,
idoneidad y proporcionalidad en sentido estricto. Incorporar estos activos y su cadena de suministro puede ser una
herramienta para gobernar el cumplimiento y hacer una gestion de riesgos adecuada.

il. Eltratamiento de datos personales por parte de la organizacion: sin duda organizaciones que tengan grandes
tratamientos de datos y desarrollen o usen IA parece mas razonable usar este registro que otras donde no se
traten este tipo de datos.

ili. Tratamiento de datos personales y sistema de IA de alto riesgo: las organizaciones deben tener en cuenta que los
sistemas de IA que se categorizan como alto riesgo de acuerdo con el art. 6 del RIA se concretan en los anexos |
y Ill. En particular, resulta dificil imaginar sistemas de |A que tengan cabida en el Anexo Ill y que no supongan un
tratamiento de datos personales (Acceso a servicios privados esenciales y a servicios y prestaciones piblicos
esencialesy disfrute de estos servicios y prestaciones o Empleo, gestion de los trabajadores y acceso al autoempleo).

b) Enfoque a riesgos:

EIRGPD en palabras de la AEPD “demanda laidentificacion, evaluacion y mitigacion, realizadas de una forma objetiva,
del riesgo para los derechos y libertades de las personas en los tratamientos de datos personales. La mitigacion
ha de realizarse mediante la adopcion de medidas técnicas y organizativas que garanticen y, ademas, permitan
demostrar la proteccion de dichos derechos. Estas deberan determinarse con referencia a la naturaleza, el alcance,
el contextoy los fines del tratamiento. Ademas, dichas medidas se revisaran y actualizaran cuando sea necesario.
En definitiva, el RGPD exige un proceso de gestion del riesgo para los derechos y libertades de los interesados”?*.

Por su lado, la normativa de proteccion de datos si positiviza la obligacion de tener y mantener un registro de
actividades del tratamiento con un cierto contenido (art. 30 RGPD), para el cual la AEPD ya ha establecido en sus
guias que el mismo debe tener identificados los activos que soportan el tratamiento y, en particular, los sistemas

de A que seincluyan, si es que se utilizan.

'8 Articulo 49. Registro y Articulo 7 1. Base de datos de la UE para los sistemas de IA de alto riesgo enumerados en el ANEXO |
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Concreta el RGPD esteriesgos para los derechos y libertades de las personas fisicas, entre otros en su considerando 75
cuando establece que “pueden deberse al tratamiento de datos que pudieran provocar darios y petjuicios fisicos, materiales
o inmateriales, en particular en los casos en los que el tratamiento pueda dar lugar a problemas de discriminacion, usurpacion
de identidad o fraude, pérdidas financieras, dano para la reputacion, pérdida de confidencialidad de datos sujetos al secreto
profesional, reversion no autorizada de la seudonimizacion o cualquier otro perjuicio econémico o social significativo; en los
casos en los que se prive a los interesados de sus derechos y libertades o se les impida ejercer el control sobre sus datos
personales; en los casos en los que los datos personales tratados revelen el origen étnico o racial, las opiniones politicas, la
religién o creencias filosoficas, la militancia en sindicatos y el tratamiento de datos genéticos, datos relativos a la salud o
datos sobre la vida sexual, o las condenas e infracciones penales o medidas de seguridad conexas; en los casos en los que
se evaltien aspectos personales, en particular el andlisis o la prediccion de aspectos referidos al rendimiento en el trabajo,
situacion econémica, salud, preferencias o intereses personales, fiabilidad o comportamiento, situacion o movimientos, con
el fin de crear o utilizar perfiles personales; en los casos en los que se traten datos personales de personas vulnerables, en
particular ninos; o en los casos en los que el tratamiento implique una gran cantidad de datos personales y afecte a un gran

numero de interesados”.

EIRIA por su parte exige en su art. 9 el establecimiento de un sistema de gestion de riesgos en relacion con los
sistemas de IA de alto riesgo para la salud, la seguridad o los derechos fundamentales. Dicho articulo concreta a su
vez las etapas que debe tener dicho proceso iterativo, etapas que coinciden con la gestion de riesgos que se realiza

en el mundo de la proteccion de datos.

De hecho, en este caso el propio RIA incluye una prevision en el apartado 10 de dicho articulo cuando establece que
esta gestion de riesgo puede formar par de los procedimientos de gestion de riesgos establecidos con a arreglo a
otras disposiciones del derecho de la union.

Resultara, por tanto, relevante en este punto que las organizaciones analicen si estan en este Gltimo caso y si disponen

ya de sistemas de gestion de riesgos para incluir las previsiones del RIA.

En este sentido, los circuitos y roles y responsabilidades creados y asignados en materia de proteccion de datos
pueden ser, sin duda, una ubicacion con muchas sinergias, teniendo en cuenta que:

I.  Los procesos de gestion de riesgos que contemplan ambas normas resultan equivalentes.
il. Losriesgos que persiguen identificar tienen un objetivo coman: garantizar los derechos fundamentales.

iii. LosDPOYy los equipos que actualmente realizan estan tareas en materia de proteccion de datos tienen el
conocimiento y la experiencia acumulada de estos anos .

c) Evaluaciones de impacto en proteccion de datos y evaluaciones de

impacto en derechos fundamentales (PIA y FRIA) :

EIRGPD establece en su art. 35 la obligacion de realizar una PIA en aquellos casos en los que sea probable que las
operaciones de tratamiento entrafien un alto riesgo para los derechos y libertades de las personas fisicas. Esta
evaluacion consiste en evaluar “en particular, el origen, la naturaleza, la particularidad y la gravedad de dicho riesgo.
El resultado de la evaluacion debe tenerse en cuenta cuando se decidan las medidas adecuadas que deban tomarse con el
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fin de demostrar que el tratamiento de los datos personales es conforme con el presente Reglamento”.

Por su parte el art. 27 del RIA, exige la realizacion de una evaluacion de impacto relativa a los derechos fundamentales
para los sistemas de |A de alto riesgo (FRIA) para los responsables del despliegue que consistira en:

iv. una descripcion de los procesos del responsable del despliegue en los que se utilizara el sistema de IA de alto riesgo
en consonancia con su finalidad prevista;

v. unadescripcion del periodo de tiempo durante el cual se prevé utilizar cada sistema de |A de alto riesgo y |a frecuencia
con la que esta previsto utilizarlo;

vi. las categorias de personas fisicas y colectivos que puedan verse afectados por su utilizacion en el contexto especifico;

vii. los riesgos de perjuicio especificos que puedan afectar a las categorias de personas fisicas y colectivos determinadas
con arreglo ala letra c) del presente apartado, teniendo en cuenta la informacion facilitada por el proveedor con arreglo
al articulo 13;

viii. una descripcion de la aplicacion de medidas de supervision humana, de acuerdo con las instrucciones de uso;

ix.las medidas que deben adoptarse en caso de que dichos riesgos se materialicen, incluidos los acuerdos de gobernanza
internay los mecanismos de reclamacion.

En este caso, la complementariedad de ambas obligaciones queda recogida en el RIA en concreto en el art. 27.4
cuando establece que “Si ya se cumple cualquiera de las obligaciones establecidas en el presente articulo mediante la
evaluacion de impacto relativa a la proteccion de datos realizada con arreglo al articulo 35 del Reglamento (UE) 2016/679
o del articulo 27 de la Directiva (UE) 2016/680, la evaluacion de impacto relativa a los derechos fundamentales a que se

refiere el apartado 1 del presente articulo complementard dicha evaluacion de impacto relativa a la proteccion de datos”.

En cuanto a la publicidad de estos ejercicios (PIAS y FRIAS) cabe tener en cuenta que si bien en el mundo de la
proteccion de datos no es una obligacion ha sido reconocido por las autoridades supervisoras como una buena
practica. En el ambito del RIA, en cambio, se ha establecido la obligacion para los responsables del despliegue de
incluir en el registro de la CE segln el art. 49.3 y el Anexo VIl “[...] 4. Un resumen de las conclusiones de la evaluacion de
impacto relativa a los derechos fundamentales realizada de conformidad con el articulo 27. 5. Un resumen de la evaluacion
de impacto relativa a la proteccion de datos realizada de conformidad con el articulo 35 del Reglamento (UE) 2016/679 o
el articulo 27 de la Directiva (UE) 2016/680, tal como se especifica en el articulo 26, apartado 8, del presente Reglamento,
cuando proceda.”

Con estas previsiones parece logico que las organizaciones “reutilicen”, si es que los tienen, los circuitos y los roles
y responsabilidades establecidos en el mundo de la proteccion de datos para la realizacién de las requeridas FRIAS.
Teniendo en cuenta eso silas evoluciones que seran necesarias para cumplir con los requisitos del mencionado art.
27 RIA de acuerdo con las instrucciones que publique la Oficina de |A.

d) Notificacion de brechas personales y notificacion de incidentes graves:

EIRIA establece la obligacion de notificacion de incidentes graves, a los proveedores o los responsables de despliegue
cuando sean quienes adviertan el mismo, cuando se haya establecido un vinculo causal entre el sistemade IAy el
incidente grave o la probabilidad razonable de que exista dicho vinculoy, en cualquier caso, a mas tardar quince dias

después de que el proveedor o, en su caso, el responsable del despliegue, tengan conocimiento del incidente grave.

114




www.ismsforum.es

Se define como incidente grave un incidente o defecto de funcionamiento de un sistema de IA que, directa o

indirectamente, tenga alguna de las siguientes consecuencias:

© elfallecimiento de una persona o un perjuicio grave para su salud;
© unaalteracion grave e irreversible de la gestion o el funcionamiento de infraestructuras criticas;

@ elincumplimiento de obligaciones en virtud del Derecho de la Union destinadas a proteger los derechos

fundamentales;
© danos graves a la propiedad o al medio ambiente;

Establece una especificidad el RIA en el caso de los sistemas de IA de alto riesgo a que se refiere el anexo lll,
introducidos en el mercado o puestos en servicio por proveedores que estén sujetos a instrumentos legislativos
de laUni6n por los que se establezcan obligaciones de informacion equivalentes a las establecidas en el presente
Reglamento, cuando establece que la notificacion de estos incidentes se limitara a aquellos derivados del
incumplimiento de obligaciones en virtud del derecho de la unién destinadas a proteger los derechos fundamentales.

Parece claro, en este punto, que las organizaciones deberan velar porque este nuevo procedimiento que garantice
que se comunican los incidentes graves se incardine en los procedimientos ya existen teniendo en cuenta:

En contexto, parece también claro que sera deseable aprovechar los circuitos, los roles y responsabilidades y la
experienciaacumulada de estos afios en determinar la afectacion a los derechos fundamentales a efectos de riesgos

y comunicacion.

e) Obligaciones de transparencia e informacion:

Elart. 50 RIA establece obligaciones de transparencia e informacion para los sistemas de IA que interactien con
personas, realicen ultra falsificaciones, hagan reconocimiento de emociones o categorizacion biométrica. En concreto,
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I.  obliganainformar al usuario que esta interactuando con un sistema de IA 0 que su contenido ha sido generado
por el mismo.Los circuitos establecidos con motivo del cumplimiento del art. 33 RGPD estan ya garantizando la
valoracion de brechas de datos personales a efectos de comunicacion a las autoridades de supervision cuando
sea probable que exista un riesgo para los derechos fundamentales.

il. deben cumplir de ‘manera clara y distinguible a mds tardar con ocasién de la primera interaccién o
exposicion”.
Adicionalmente, el art. 13 del RIA cuando establece las obligaciones de transparencia y comunicacion de informacion

indicando la necesidad de que los proveedores de sistemas de IA cuenten con unas instrucciones de uso que

contengan una minimainformacion (tales como la finalidad prevista del sistema, el nivel de precision, los riesgos, etc.).

Estas obligaciones de transparencia y su configuracion resultan paralelas y permiten y posibilitan el cumplimiento
de las obligaciones de transparencia e informacion que establecen los arts. 12 (transparencia de la informacion,
comunicacién y modales de ejercicio de los derechos de los interesados), y 13y 14 (informacién que debera
facilitarse a los titulares de los datos cuando se obtengan o no del interesado), a saber y entre otras, finalidad,
l6gica y consecuencias de los perfilados vy de los tratamientos, derecho a obtener una intervencion humana para
las decisiones automatizadas, etc.

f) Derechos de los titulares de los datos / afectados:

Ademas de los derechos de informacion, el RGPD recoge otros derechos paralos titulares de los datos que confluyen

con los reconocidos por el RIA. En este sentido:

a. Derecho a no ser objeto de decisiones automatizadas (art. 22 RGPD) y Derecho a obtener una explicacion de
decisiones tomados individualmente (art. 86 RIA)

Elart. 22 del RGPD establece el derecho a no ser objeto de una decision automatizada y que se base Gnicamente
en el tratamiento automatizado y produzca efectos juridicos en €l o le afecte significativamente de modo similar
como ladenegacién automatica de una solicitud de crédito en linea o los servicios de contratacion en red en los que

no medie intervencion humana alguna.

El art. 86 del RIA por su parte establece el derecho a obtener una explicacion cuando la decision se base en
los resultados de salida de la IA de alto riesgo y cuando dicha decision produzca efectos juridicos o afecte
significativamente de modo similar a dichas personas de manera que tenga un efecto negativo en su salud, su

seguridad o sus derechos fundamentales.

Con ello, entendemos que las organizaciones deben tener en cuenta i) los circuitos que tienen establecidos en el
ambito del RGPD para detectar este tipo de decisiones yii) facilitar los derechos oportunos incluyendo lainformacién
y procesos necesarios. Esos circuitos pueden ser los que aseguren el cumplimiento de lo previsto en el RIA (permiten
sinergias, evitan incoherencias).

b. Derecho a presentar una reclamacion ante la autoridad de control (art. 77 RGPD) y Derecho a presentar una

reclamacion ante la autoridad de vigilancia del mercado (art. 85 RIA)

En el mismo sentido, ambos articulos reconocen estos derechos a favor de los afectados. Y sirven, a nuestro entender,

las conclusiones del apartado anterior.
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g) Obligaciones para los sistemas de IA de alto riesgo y principios de pro-

teccion de datos:
El RIA establece una serie de obligaciones concretas para cada uno de los sistemas de IA de alto riesgo y que se

concretanen
*
datosy gobernanza
*  documentacion técnica
*  conservacion de registros
*  transparenciay comunicacion de informacion a los responsables del despliegue
*  supervision humana
*

precision, solidez y ciberseguridad

Estos requisitos concretos y que deben incluirse desde una perspectiva técnica en el diserio de los sistemas de
IA de alto riesgo, estaban en cierta manera implicitos en la aplicacion de la normativa de proteccion de datos y, en
concreto, en el art. 5 del RGPD al establecer que los datos personales seran (sefialamos para cada uno de ellos su
correspondencia con las obligaciones expuestas del RIA anteriormente, en cursiva):
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Adicionalmente, en lo que respecta a la documentacion técnicay al registro de logs, el principio de proteccién de
datos por defecto y desde el disefio y su cumplimiento es uno de los que referencian las autoridades supervisoras
de proteccion de datos cuando el funcionamiento de los sistemas no es correcto. En cuanto ala supervision humana,
nos remitimos a los comentarios incluidos en el apartado anterior.

9.5. Conclusiones

EIRGPD Yy el RIA persiguen objetivos coincidentes y se configuran en gran manera como normas complementarias.

Tanto el DPO como los distintos profesionales que cada dia se dedican a la proteccién de datos se encuentran, sin
duda, en una posicion en laque pueden aportar sus conocimientos especializados en el ambito del nuevo Reglamento
de Inteligencia Artificial y la experiencia acumulada en estos anos.

Los circuitos, las estructuras, procedimientos y normas, asi como los roles y responsabilidades atribuidos con motivo
de laimplementacion del RGPD pueden ser el punto de partida ideal para laimplementacion del RIA.

Crear estructuras paralelas a las establecidas en proteccién de datos en organizaciones con protagonismo del
uso de datos personales puede, ademas de convertirse en redundante, llevar aincoherencias dentro y fuerade la
organizacion.

Laformacién continua que siempre ha sido necesaria en el ambito de la proteccion de datos se convierte en el entorno
delalAenunretoadn mayor.

La figura del DPO se ha configurado con mucho detalle en el RGPD. La atribucion de responsabilidades en el mundo
delalAsilaOrganizacién asilo desea debe seguir un camino paraleloy cuidadoso. Atribuir funciones diferentes alas
establecidas por el RGPD requerira de un estudio minucioso para evitar conflictos de interés. La posicion en la que
coloca el RGPD al DPO permite, desde un primer momento, colocar laimplementacion del RIA en la alta direccion y
Su conseguir su necesario COmMpromiso.
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ANEXOS

Categoria

Métrica

Detalles/Objetivo

1. GOBIERNO DE LA PRIVACIDAD - Normas internas (Politicas,
Procedimientos y Protocolos de actuacion en Proteccion de datos)

2. ACCIONES DEL DPD - I i @ e Inter:

con la Autoridad de Control

3. LICITUD Y TRASPARENCIA - Deber de Informacion, licitud y gestion
del consentimiento

4. GESTION DE DERECHOS - Gestion de los derechos y reclamaciones
realizados por los interesados

5. PRIVACIDAD DESDE EL DISENO Y POR DEFECTO - Participacion del
DPD en la gestién de nuevas iniciativas

6. REGISTRO DE ACTIVIDADES DE TRATAMIENTO - Gestiony
actualizacion del RAT

7. ANALISIS DE RIESGOS Y EIPD - Analisis del riesgoy elimpacto para
los derechos de los interesados

8. INCIDENTES DE SEGURIDAD Y BRECHAS DE DATOS PERSONALES -
Gestion de los incidentes sobre los datos personales
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NP total de normas corporatvas

N° de normas corporativas revisadas

Ne° de normas corporativas actualizadas o de nueva creacion

N° de Procedimientos aprobados

No de fi personas asi; alct en proteccion de datos

Ne° de Requerimientos de Informacién recibidos

Ne de requerimientos de informacion archivados por la Autoridad de Control
N° de Consultas previas relacionadas con DPIAs

Ne de Consultas del DPD a la Autoridad de Control

N° de Procedimientos sancionadores abiertos por la Autoridad de Control

N° de Procedimientos sancionadores cerrados sin sancién

Ne de Procedimientos sancionadores que finalizan en sancion

Importe anual de las sanciones recibidas

NC° de certificaciones o recertificaciones en las que el DPD ha participado

NP total de clausulas informativas vigentes

N° de clausulas de privacidad revisadas
N° de clausulas de privacidad actualizadas o de nueva creacién

N° Consentimientos para actividades de tratamiento
Consentimiento para Compartir Datos con terceras partes

Consentimiento Opt-in para actividades de Marketing

Namero de LIAs Realizadas

N° de ejercicios de derechos recibidos

Ne de ejercicios de derechos en progreso
Ne° de ejercicios de derechos archivados / cerrados

N° de ejercicios de derechos contestados fuera de plazo

N° de R i ibi no como ejercicio de derechos

% indicidencias

% tramitadas en tiempo requerido

Ne de proyectos comunicados al DPD

% de proyectos viables

N° de proyectos detectados que no han sido comunicados al DPD

Ne de actividades de tratamiento, realizadas como Responsable, totales

N° de actividades de tratamiento, realizadas como Encargado, totales
N° de actividades de tratamiento, realizadas como Responsable, nuevas
N° de actividades de tratamiento, realizadas como Encargado, nuevas
N° de actividades de tratamiento que han dejado de realizarse

Y% de crecimiento o decrecimiento del volumen de actividades de tratamiento
% de tratamientos con el AARR realizado

N° de tratamientos con nivel de riesgo inherente Alto / Muy alto

N° de tratamientos con nivel de riesgo residual Alto / Muy alto

N° de DPIAs Requeridas
N© de PIAs/DPIAs Completadas
Tiempo totalinvertido (en horas de trabajo)

N° de Incidentes comunicados como brecha

N° de Incidentes que materializan en brecha de datos personales

N de brechas por Severidad

Ne de brechas por Unidad de Negocio

Ne de Interesados Afectados (totales)

% de brechas cerrados satisfactoriamente

% de brechas con Causa raiz/ vector de entrada Identificada

N° de brechas Notificadas a la Autoridad de control

% de expedientes de brechas archivados por la autoridad de control tras la comunicacion

N° de brechas Notificados a Interesados

Tiempo Medio de Descubrimiento

Tiempo Medio de Resolucion

N° de brechas de brechas de datos notificados por terceras partes

Realizar un inventario de documentos que conforman la normativa interna, actualizado
periédicamente, con control de versiones, que muestre el niimero total de la muestra

Establecer ciclos de revision periédica, para el control del contenido, que contemple
eventos de actualizacién extraordinarios (Ej. Publicacion de una nueva norma).

De las normas corporativas revisadas cuantos han requerido actualizacién o
elaboracién ex novo

Cuantos nuevos procedimientos se han aprobado, con contenido parcial o total de
proteccion de datos, y referencia a su propésito o necesidad

Indicardor del nimero de figuras nombradas en la Organizacion y/o personas
asignadas al asesoramiento y/o supervision del cumplimiento de la normatia de
proteccion de datos personales

Evaluar la i de la organizacion para iamente los

requerimientos de las autoridades de control

Participacion en certificaciones y estandares

Realizar un inventario del clausulado, actualizado periédicamente, con control de
versiones, que muestre el nimero total de la muestra

Establecer ciclos de revision periédica, para el control del conentido, que contemple
eventos de actualizacion extraordinarios (Ej. Creacion de una nueva pagina web)

Del clausulado revisado cuantas requirieron actualizacién o elaboracién ex novo
Evaluar claridad y accesibilidad de mecanismos de consentimiento
Revisary actualizar regularmente las politicas de comparticion

Medir la tasa de aceptacion y ajustar estrategias seglin sea necesario

Cumplimiento de ejercicio de pondercién sobre actividades de tratamiento que lo
requieran

Incluir categorizacion por tipo de solicitud (acceso, supresion, oposicion, etc.)

Detallar razones de cierre (cumplidas, denegadas, etc.)

Incluir plazos estimados de resolucién

Control de los derechos contestados fuera de plazo y andlisis de las causas

Inventario de las r iones de los|i 0!
el ejercicio de un derecho

que no tienen por objeto

Interesados que consideran que su derecho no ha sido atendido de forma correcta

Tramitacién dentro del plazo legal establecido por el RGPD

Medir el soporte y asesoramiento proporcionado a los equipos

Detalles sobre la naturaleza y alcance de los proyectos

Medir evolucion de las actividades de tratamiento y tendencias

Numero de AARR realizados / pendientes respecto al nimero de finalidades de
tratamiento inventariadas en el RAT

Monitorizacién del nivel de riesgo

Analizar la proporcion de DPIAs en relacion a las actividades totales de tratamiento

Medir el soporte y asesoramiento proporcionado a los equipos

Evaluar eficienciay ivi enlar

Numero de comunicaciones frente a brechas

Nuamero de brechas de datos personales y clasificacion por naturaleza (pérdida de
datos, acceso no autorizado, etc.)

Definir niveles de severidad (bajo, medio, alto)
Identificar areas con mayor riesgo

Estimar elimpacto en usuarios

Evaluar la eficacia de las medidas de contencién

Medir eficacia de sistemas de deteccion

Evaluar eficiencia de procesos de respuesta y remediacion

Numero de incidentes, con afectacion a datos personales, originados en la cadena de
suministro y notificados a la Organizacion




9. MEDIDAS DE SEGURIDAD - Gestion de los controles y medidas para
garantizar la seguridad de los datos personales

10. ACCOUNTABILITY Y FORMACION - Cumplimiento del principio de:

responsabilidad p ilidad y

11. ENCARGOS DEL TRATAMIENTO - Gestion de la tercera parte o
cadena de suministro, y de los tratamientos realizados como
encargados del tratamiento

12. TRANSFERENCIAS INTERNACIONALES DE DATOS - Gestion de las
TIDy evaluacion de las TIA

13. CORRESPONSABILIDAD DE LOS DATOS PERSONALES - Gestion de
la corresponsabilidad con terceras organizaciones

Ne de sistemas de informacién que alojan o tratan datos personales

Ne de revisiones / auditorias realizadas sobre la eficacia de los controles en los sistemas de
informacién en materia de seguridad de los datos personales
N° de procesos de conservacion y borrado realizados sobre los datos personales

N° de formaciones impartidas

N° Empleados convocados
% de Empleados que realizan formacién
% de Empleados que superan formacién

N de de concienciacién

N° de acciones de concienciacién a la Alta Direccion
Ne de controles llevados a cabo por el DPO para la supervision del cumplimiento

Ne de controles ineficaces

Ne Contratos con terceros [NDA / Contrato de Cesion / Contratos sin acceso a datos, etc]

N° de Contratos Intragrupo (si aplica)

N° Contratos de Encargo de Tratamiento

Plazos para Cierre

Ne de terminacién de prestaciones de servicios con acceso a datos (encargados) y devolucion /
destruccion segura de la informacién personal acreditada mediante certificado

N° de homologaciones completadas

N° de rehomologaciones completadas

% Proveedores que han superado las evaluaciones

Ne de auditoria de terceros durante el tiempo de vigencia del contrato para asegurar el
cumplimiento de las medidas de proteccién de datos

No de homc recibidasy

% satisfactorios

Plazo promedio para su tramitacion

N° de TIAs Realizadas

N° de TID legitimadas

Ne de TID realizadas sin las garantias adecuadas

N° de relaciones de Corresponsabilidad

N° de relaciones de Correspor nuevas gestionada:

Monitorizacion de los controles y medidas de seguridad sobre los sistemas de
informacion, tanto automatizados no automatizados, que alojan o tratan datos
personales, asi como de los plazos de conservaciénde dichos datos

Desglosar métodos (en linea, presencial)

Segmentar por departamento y rol
Medir efectividad de la accién
Adaptar contenido formativo segtn resultados

Establecer metas futuras y comparar con desempefo pasado
Formaciones y acciones de concienciacion impartidas a la Alta Direccion en materia de
datos personales
Nivel de monitorizacion del DPD a través de la realizacion de controles periddicos
Numero de controles que han tenido un resultado no suficiente conforme a lo

porla yporlaO izacion

Volumen total de contratos en los que el DPD ha participado con terceras partes

Volumen de contratos de proteccion de datos entre entidades del Grupo de la
Organizacién

Volumen de encargos de tratamiento
Evaluar alineacion con estandares internos

Monitorizar elvolumen de informacién en posesion de terceros tras la terminacion de
los servicios

Evaluar la debida diligencia sobre la cadena de suministros

Incluir detalles sobre aspectos evaluados

Evaluar la capacidad de la empresa para cumplir con lo requerido

Evaluar plazos de tramitacion

Seguimiento post-Schrems Il'y de nuevas

Control de las relaciones de corresponsabilidad con terceros
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